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SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO

Politica seguridad y salud en el trabajo

Politica adoptada mediante Resolucidn interna No. 0591 de 2021 “Por la cual se adopta el Plan anual de
Trabajo y se designa el responsable del Sistema de Gestién de Seguridad y Salud en el Trabajo del
Ministerio de Ciencia, Tecnologia e Innovacién para la vigencia 2021”

El Ministerio de Ciencia, Tecnologia e Innovacién en el marco de la normatividad legal vigente promueve
la proteccion de la Salud y la Seguridad de su capital humano. Por lo anterior, gestiona continuamente
la identificacion, gestion, evaluacidn y control de los riesgos presentes en el ambiente laboral a través
de estrategias derivadas de los programas de medicina preventiva, Higiene y Seguridad Industrial, con el
fin de promover ambientes de trabajo seguros y saludables a través de la asignacién de recursos de
fisicos, financieros, tecnolégicos y humanos necesarios.

De igual forma, establece como compromiso a todos los niveles jerarquicos del Ministerio, el de proteger
y velar por la adopcion de la cultura de autocuidado, la participacién en las diferentes actividades
desarrolladas con el fin de promover y fomentar la adopcién de habitos, estilos de vida y trabajo
saludables, contribuyendo con la mejora de la calidad de vida de la comunidad del Ministerio y la mejora
continua del Sistema de Gestidn de Seguridad y Salud en el Trabajo, evitando la ocurrencia de accidentes
de trabajo y la generacion de enfermedades laborales.

Obijetivo General

El Sistema de Gestion de la Seguridad y Salud en el Trabajo SG-SST del Ministerio de Ciencia, Tecnologia
e Innovacién propende continuamente por el cuidado de la salud y la seguridad de la comunidad del
Ministerio, a través de la adopcién de estrategias y medidas que permitan identificar, evaluar y controlar
los peligros y factores de riesgos presentes en los ambientes de trabajo, la prevencion de accidentes de
trabajo, casos de enfermedad laboral en concordancia con la normatividad vigente.

Obijetivos Especificos:

1 Desarrollar estrategias de promocion de habitos y estilos de trabajo saludable, seguimiento a las
condiciones de salud conforme al perfil poblacional y a las condiciones presentes en los ambientes de
trabajo de la comunidad del Ministerio de Ciencia, Tecnologia e Innovacidn, contribuyendo con la mejora
de su estado de salud, su seguridad y su calidad de vida.

2. Gestionar los peligros y factores de riesgo identificados en el ambiente laboral de la comunidad del
Ministerio, mediante la mejora continua del SG-SST, de manera tal que se prevenga la ocurrencia de
accidentes de trabajo y/o casos de enfermedad laboral.
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3. Dar cumplimiento a la normatividad legal vigente en materia de Seguridad y Salud en el Trabajo a
través de la identificacion y evaluacion del cumplimiento de estos.

Comités relacionados con Seguridad y Salud en el Trabajo

Comité Paritario de Seguridad y Salud en el Trabajo — COPASST El COPASST es el organismo de
promocién y vigilancia de las normas y reglamentos de seguridad y salud en el trabajo dentro de la
Entidad. Esta integrado por cuatro (4) representantes elegidos por el empleador y cuatro (4)
representantes de los servidores publicos y colaboradores elegidos por votacién. El Comité se relne
mensualmente para revisar temas como: capacitaciones en salud y seguridad en el trabajo, participar en
las investigaciones de los accidentes de trabajo, realizar inspecciones de seguridad, estudiar sugerencias
e inquietudes que fortalezcan el bienestar de todas las personas que trabajan en la entidad, etc. Se
encuentra regulado en el Decreto 614 de 1984, Resolucion 1016 de 1989, Decreto Ley 1295 de 1994, Ley
1562 de 2012.

Para realizar reportes de situaciones o solicitudes, tanto los contratistas como los funcionarios, pueden
escribir al correo electrénico copasst@minciencias.gov.co

Comité de Convivencia Laboral

Creado con el objetivo de mejorar las condiciones laborales para los servidores publicos y contratistas
con el fin de contribuir con la prevencién de los riesgos psicosociales y el acoso laboral.

Escribiendo al correo comitéconvivencialaboral@minciencias.gov.co podras realizar reportes de

situaciones de conflicto o quejas de los servidores publicos.

¢Quién lo Conforma?

Dos (2) representantes del Ministerio elegidos por el ministro y dos (2) representantes de los
trabajadores con sus respectivos suplentes por un periodo de dos (2) afios.

¢ Cada cuanto se relinen?

Las sesiones son trimestralmente para revisar inquietudes o proponer actividades que fortalezcan la
convivencia laboral.

¢Sabes qué es el acoso laboral?

Tal y como lo define la Ley 1010 del 2006, “Se entendera por acoso laboral toda conducta persistente y
demostrable, ejercida sobre un empleado, trabajador por parte de un empleador, un jefe o superior
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jerdrquico inmediato o mediato, un compafiero de trabajo o un subalterno, encaminada a infundir

miedo, intimidacién, terror y angustia, a causar perjuicio laboral, generar desmotivacién en el trabajo, o
inducir la renuncia de este”.

Brigada de Emergencias

La prevencién y atencién de emergencias en el Ministerio se realiza en el marco de las disposiciones
establecidas en el Plan de Emergencias de la entidad que se encuentra articulado con los procedimientos
de atencion de emergencias del Edificio T8.

El Ministerio dispone en sus instalaciones de los elementos y sistemas requeridos para la prevencién y
atencién de emergencias contemplados en el Plan de Emergencias de la entidad. entre los cuales que
se encuentran: el sistema de deteccion de incendios, extintores, férulas espinales largas, botiquines de
primeros auxilios, etc.

¢ Sabes quiénes conforman la brigada de emergencias?

Conformado por un Grupo de
colaboradores voluntarios, que apoyan el
plan de emergencias, a través de la
prevencion y control de las situaciones
de riesgo que puedan generar una
emergencia, entrenados en primeros
auxilios, incendios y evacuaciones.

¢Conoces nuestros riesgos?

Mediante la Resolucién 605 de 2020 la entidad adoptd el reglamento de Higiene y Seguridad Industrial
en la cual se presentan los siguientes riesgos presentes en el ambiente de laboral de la Entidad. Los
riesgos y peligros de mayor relevancia identificados en el ambiente de trabajo del Ministerio de Ciencia,
Tecnologia e Innovacion son:

Fisicos
QUIMICOS Iluminacidn, Ruido, .
. f diaci BIOMECANICO
Material particulado, Gasesy Disconfort, Radiaciones no
Vapores, Liquidos (nieblas y ionizantes Posturas prolongadas y
rocios) forzadas, movimientos
repetitivos.
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Virus, Hongos, Bacterias,
Rickettsias, Parasitos

-

Gestion organizacional, Caracteristicas de la
organizacion del trabajo Eléctrico: Contacto indirecto con fuentes de (alta y baja
tension, estatica)
Mecanico: Elementos o partes de maquinas,
herramientas, equipos)

Locativo: Sistemas y medios de almacenamiento
j Superficies de trabajo (irregular, deslizante, con
diferencia de nivel) Condiciones de orden y aseo, (caidas

PSICOSOCIALES
CONDICIONES DE SEGURIDAD

Caracteristicas del grupo social de trabajo,
Condiciones de las tareas, Interfase persona —
tarea, Jornada de Trabajo

de objeto)
3 Tecnoldgico: Explosidn, fuga, derrame, incendio
FENOMENOS NATUREALES Accidentes de transito
. Publicos: Robos, atracos, asaltos, atentados, de orden
Sismo, Terremoto, publico

Precipitaciones (Lluvias,
granizadas, heladas)
Inundacion.

Riesgos y Peligros identificados en la entidad en el Ambiente de Trabajo

Los riesgos y peligros de mayor relevancia identificados en el ambiente de trabajo son:

e i/(,\,\\\\\\\s
CONDCIONES DE SEGURIDAD ‘ PSR

. 0
Locativo, publico, accidente —_— 9@5
oy

de tréansito, tecnoldgico, —
mecanico
BIOMECANICO
Posturas prolongadas y [ PSICOSOCIAL ]
mantenidas, movimientos
repetitivos
FENOMENOS NATURALES
Sismo
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Accidente de trabajo: De acuerdo con la Ley 1562 de 2012, es todo suceso repentino por causa del
trabajo que produce lesiones fisicas, mentales, invalidez y muerte. En ejecucion de una labor o funciones

bajo las 6rdenes del empleador o contratante dentro o fuera del lugar de trabajo, en ejercicio de la
funcidn sindical, en actividades recreativas, deportivas y culturas en representacion del empleados, asi
mismo se considera accidente en el traslado de su residencia al sitio de trabajo siempre y cuando el
transporte lo suministre el empleador, que sobrevenga por causa o con ocasién del trabajo, y que
produzca en el trabajador una lesién orgdnica, una perturbaciéon funcional o psiquiatrica, una invalidez
o la muerte. Es también accidente de trabajo aquel que se produce durante la ejecucién de érdenes del
empleador, o contratante durante la ejecucién de una labor bajo su autoridad, aun fuera del lugar y
horas de trabajo. Igualmente se considera accidente de trabajo el que se produzca durante el traslado
de los trabajadores o contratistas desde su residencia a los lugares de trabajo o viceversa, cuando el
transporte lo suministre el empleador.

También se considerard como accidente de trabajo el ocurrido durante el ejercicio de la funcidn sindical,
aunque el trabajador se encuentre en permiso sindical siempre que el accidente se produzca en
cumplimiento de dicha funcion.

De igual forma se considera accidente de trabajo el que se produzca por la ejecucion de actividades
recreativas, deportivas o culturales, cuando se actue por cuenta o en representacion del empleador.

Reporte de incidentes y accidentes laborales

El Ministerio tiene definido el procedimiento de reporte e investigacion de accidentes e incidentes de
trabajo, cddigo A201PR10 publicado en la plataforma GINA, con el fin describir la forma de realizar el
reporte de incidentes y accidentes laborales que ocurran en las instalaciones de la entidad o en el
ejercicio de las funciones laborales u obligaciones contractuales.

Actividades medicina preventiva, seguridad e higiene industrial

En el marco del Sistema de Gestién de Seguridad y Salud en el Trabajo la Direccién de Talento Humano
reconoce la importancia en su talento humano estableciendo dentro de sus prioridades Ia
implementacién, ejecucién, evaluacién y mejoramiento continuo del sistema, razén por la cual se planea
y ejecuta permanentemente diferentes actividades con el propédsito de promover habitos, estilos de vida
y de trabajo saludables, que propendan por la conservacion de la salud de todos los colaboradores.

Todas las actividades derivadas del Sistema de Gestién de Seguridad y Salud en el Trabajo serdn
divulgadas a toda la comunidad del Ministerio de Ciencia, Tecnologia e Innovacién de conformidad con
el procedimiento de comunicacidn interna del Ministerio.
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Si quiere conocer mas los aspectos relacionados con el Sistema de Seguridad y Salud en el Trabajo, asi

como la conformacién de los Comités y procedimientos generales, puede hacerlo a través del enlace:

https://sites.google.com/minciencias.gov.co/intranet/%C3%Alreas-minciencias?authuser=0

SALA AMIGA DE LA FAMILIA LACTANTE

La Sala estd ubicada en el nivel dos (2) en la torre 8 de la sede Administrativa del Ministerio de Ciencia,
Tecnologia e Innovacion (Avenida Calle 26 No. 57).

La Sala Amiga de la Familia Lactante se dirige a todas las familias del Ministerio de Ciencia, Tecnologia e
Innovacion y tiene como finalidad brindar un espacio confortable, privado, amigable y con adecuadas
condiciones de higiene, para realizar el proceso de amamantamiento o de extraccidon y almacenamiento
de leche materna. La sala podrd ser usada de manera libre las veces que la familia gestante o lactante lo
requiera.

Todas las familias que vayan a hacer uso de la Sala Amiga de la Familia Lactante recibirdn desde la Direccién
de Talento Humano una breve induccidn relacionada con instrucciones de uso de lasala.

NORMAS DE USO DE LA SALA DE LACTANCIA

-La sala de lactancia tiene como fin Unico que las madres lactantes puedan extraerse la leche o puedan
alimentar directamente a su bebé.

-La sala de lactancia es un lugar privado y exclusivo.

-La sala de lactancia y sus elementos estan dispuestos exclusivamente para el proceso de extraccion y
conservacién de leche materna, de manera que no se permite el ingreso o almacenamiento de elementos
ajenos al propésito de este espacio.

-La nevera de la sala de lactancia es para el uso exclusivo del almacenamiento de la leche para el alimento
del bebé.

-Es necesario que cuando la madre lactante termine de hacer uso de la Sala, la deje en las mismas
condiciones en que la encontro.
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-Las mamas pueden informar a la Direccién de Talento Humano cualquier anormalidad observada en la
sala, en relacién con el funcionamiento de los equipos y otros.

PROCESO DE GESTION DOCUMENTAL

La Entidad cuenta con un proceso de Gestion Documental que tiene como objetivo establecer planes,
programas y estrategias que permitan desarrollar sus procesos archivisticos velando por la valoracién,
conservacion y preservacion de la informacion recibida y generada por la misma, con el fin de garantizar

su disponibilidad y accesibilidad.

Dependencia que lidera el proceso:

Direccién Administrativa y Financiera — Grupo Interno de Trabajo de Apoyo logistico y Documental.
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ELABORACION
DE LINEAMIENTOS
EN LA MATERIA

Recepcionar, radicar,
digitalizar y
direccionar las
comunicaciones

Desarrollar
actividades  técnicas
que permitan la

organizacién de |la

validacién de las
comunicaciones
oficiales tramitadas
por todas las
dependencias.
Administracion  del
servicio de
mensajeria.

¢QUE recibidas en la | documentacién

HACEMOS? entidad. Asi como recibida y generada
validar y remitir a las por la entidad, de
entidades y personas acuerdo con lo
naturales las establecido en Ia
comunicaciones normatividad
gestionadas por la archivistica.
entidad.
Recepcion, registro y Préstamo y
digitalizacion de actualizaciéon de
todas las expedientes
comunicaciones Acompafamiento

NUESTROS oficiales de la técnico en temas de

SERVICIOS entidad. gestion documental a
Verificacidn y las dependencias.

Administracién de los
archivos de gestion
centralizados y archivo
central de la entidad.

Con el fin de dar
cumplimiento a la
normatividad archivistica
se elaboran los

instrumentos archivisticos

como:
+Tablas de Retencién
Documental

+Tablas de Valoracion
Documental, +Plan

Institucional de Archivos

+Programa de Gestidn
Documental
+Sistema Integrado de

Conservacion, entre otros.
Adicionalmente

documentos técnicos,
como: guias, manuales,
instructivos, y demas
lineamientos requeridos

para la creacion, uso,
mantenimiento y
administracién de la
informacion.

Capacitacion en: Implementacién de Tablas de Retencién Documental, Programa de Gestidn
Documental. Sistema Integrado de Conservacidn, Elaboracidn de oficios y memorandos en el sistema

ORFEO
¢DONDE
ESTAMOS 2do piso por la entrada principal
UBICADOS? 4to piso al lado de la cafeteria

SISTEMA DE GESTION DE LA CALIDAD DEL MINISTERIO DE CIENCIA, TECNOLOGIA E  INNOVACION

Codigo: A201PRO5I01ANO4
Version: 01
Fecha: 2022-05-10

Pagina 9 de 15

Una vez descargado o impreso este documento se considerara una COPIA NO CONTROLADA




CARTILLA DE INDUCCION Y REINDUCCION

Entre los principios generales que rigen la funcién archivistica existe el de la
Responsabilidad, mediante el cual se establece que los servidores publicos son
responsables de la organizacidn, conservacion, uso y manejo de los documentos.
. Ley General de archivos
;QUE DEBES (Ley r , ,
CONOCER? Consultar en GINA procedimientos, guias, formatos y demas documentos
' concernientes a la elaboracion de oficios y memorandos, préstamo de
expedientes, conformacién y administracién de expedientes de archivo,
transferencias documentales primarias.
Se puede contactar a los correos electrénicos institucional:
, Grupo Interno de Trabajo de Apoyo Logistico y Documental:
(A QUIEN e L
logistica@minciencias.gov.co
PUEDES . . L
-Ventanilla interna: planillas@minciencias.gov.co
CONTACTAR? . . .
-Ventanilla externa: ventanillaexterna@minciencias.gov.co
-Préstamo de expedientes: prestamosarchivo@minciencias.gov.co

SEGURIDAD DE LA INFORMACION

Es el conjunto de medidas preventivas y reactivas de las organizaciones que permiten resguardary
proteger la informacidn buscando mantener la confidencialidad, la disponibilidad e integridad de datos.

CONFIDENCIALIDAD DISPONIBILIDAD
INTEGRIDAD

Propiedad mediante la cual la

Propiedad mediante la cual la

informacion no se hace
disponible o revelada a
personas, entidades 0 procesos

Propledad de proteccion de la
exactitud y completitud de la
informaciéon

informacion es accesible y
utilizable por nuestra entidad o
por solicitud de una entidad

no autorizados autorizada

¢ Qué es un Activo?
Tangibles

» Servidores fisicos: Los servidores propios donde guardamos todos los documentos de la
organizacién o donde se encuentran las aplicaciones informaticas, y los externos donde
alojamos nuestros servicios web y de correo electrénico, suelen ser los Activos mas criticos
dentro Ministerio
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» Equipos red local: Nuestros equipos informaticos estan conectados entre si por medio de
redes inaldmbricas o cableadas. Las cuales pueden ser cortadas o violadas por hackers expertos.

« Escéneres e impresoras donde se deja informacién impresa olvidada con frecuencia.

» Pendrives, CDs, DVDs... suelen perderse con facilidad con informacién muy sensible.

» Equipos de computo, Portéatiles, tabletas y moviles Oficinas e instalaciones

«  Personal propio: Cada una de las personas que trabajan en la organizacién, tienen informacion
del negocio en su cabeza.

e Otros contenedores: cajas fuertes, archivadores, estanterias, salas refrigeradas para servidores,
cuartos de archivo

Intangibles

Aplicaciones informaticas: cualquier software que contenga o gestione informacién del negocio, sera
un Activo, Aplicaciones ofimaticas (Word, Excel, Powerpoint...), software de control de calidad,
aplicaciones de gestion de proyectos o produccion...

Copias de seguridad: las aplicaciones de creacidn y restauracion de copias de seguridad

Sistemas operativos: Dado que soportan el resto de aplicaciones informdticas y que son uno de los
principales objetivos de los virus informaticos, los gestionaremos de manera especial al resto del
software.

Comunicaciones: Las comunicaciones con el exterior también son criticas ante una situacién de
emergencia, por lo que se trataran de forma diferente: los servicios telefénicos, el acceso a internet y
los servidores de correo electrénico.

Suministros: la perdida de suministro eléctrico durante un espacio de tiempo prolongado, puede
suponer la caida de los sistemas de informacidon de la organizacion. Por lo que deberemos tener
alternativas a nuestro proveedor habitual de estos servicios.

Qué es un Activo de Informacién

Es todo aquello que genera, procesa y/o almacena la informacion necesaria para la operacion vy el
cumplimiento de los objetivos del Ministerio.

Tipos de Activos de Informacion:

» Informacion

» Software

» Recurso Humano
» Hardware

» Otros
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La informacion adopta diversas formas:

P Impresa o escrita en papel.

» Almacenada electronicamente.
» Transmitida por correo o email.
» Mostrada en video.

» Hablada en conversacion

¢De qué protegemos los activos de Informaciéon? Robo, manipulacién y fugas de informacion, entre
otros.

¢De qué protegemos los activos de Informaciéon? Robo, manipulacién y fugas de informacidn, entre
otros.

¢Para asegurar? Confidencialidad, disponibilidad e Integridad de la Informacidn
Incidente de seguridad de Informacion

Es un evento que atenta contra los principios fundamentales de la seguridad como son: la disponibilidad,
confidencialidad e integridad, asi mismo es alguna amenaza de violacién de una politica de seguridad de
la informacién.

(] Dafio o pérdida de informacion.

[l Modificacién no autorizada de la informacién.

[l Suplantacién de identidad.

(] Acceso no autorizado.

'] Pérdida de un activo de informacidn.

[l Presencia de cédigo malicioso “malware, Ransomware”

[l Fallas de Infraestructura Tecnolégica que afecte los principios fundamentalesde seguridad

Métodos utilizados para obtener Informacion

“Duplicacion ilegal de una pagina web que
PHISHING tiene como objetivo adquirir informacion
confidencial de manera fraudulenta”.

“Es la practica de obtener informacion

INGENIERIA SOCIAL confidencial a través de la manipulacion de

las personas”.

“Buscar entre la basura informacion

DUMPSTER DIVING confidencial con el fin de suplantar la

identidad de alguien o realizar fraude”.

“Programa Informatico disefiado para dafar
un sistema, robar informacion confidencial
MALWARE del usuario y realizar modificaciones al
equipo infectado
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CARTILLA DE INDUCCION Y REINDUCCION

CUARTA PARTE

Sistema Gestion de Seguridad de la Informacion — SGSI

\\!-‘-!JI Ciencias

i

(1 Manual de politicas de Seguridad de la Informacién (Cédigo: D103MO01)
[l Riesgos de Seguridad Digital
[1 Acceso indebido o mal intencionado a las plataformas tecnoldgicas del Ministerio
[1 Indisponibilidad de los servicios de Tl
[ Dafio en el Sistema de Informacién o Data del Ministerio
[1 Dafos o fallas en la infraestructura del datacenter del Ministerio
(1 Activos de Informacidn

O

Incidentes de Seguridad de la Informacidn
(] Sensibilizaciones Seguridad de la Informacidn

Rolesy responsabilidades

Responsable

_ colaboradores
seguridad

Alta Direccion

wr | -

‘Manual de roles y responsabilidades del Sistema de Gestion de Seguridad de ia Informacion SGSI
(Cédigo: D103MO07)
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CARTILLA DE INDUCCION Y REINDUCCION

CUARTA PARTE

COLOMBIA Py
(«. POTENCIA DE LA =
VIDA \id

Buenas Practicas de Seguridad de la Informacién

Ciencias

No compartir sus No abrir documentos
contrasefias. ni dejarlas @ adjuntos. ni enlaces de

apuntadas en papeles ni en correos electrdnicos de

post-it. que estén visibles a

otras personas

remitentes desconacidos.

Al navegar en Internet,
verifique que en la barra de
direcciones esté presente
el icono de candado
& (https://). lo cual indica

que |a pagina es segura

No dejar documentos de
importancia alta en los
escritorios. ya que pueden
ser vistos por personas no

autorizadas

No utilizar equipos de
computo diferentes al
asignado. en caso de ser
necesario, se debe tener
autorizacidn de la Oficina de
Tecnologfas y Sistemas de

Informacién - 0TS Recuerda: L2 sequridad de la Informacidn no es responsabifidad salo de la OTS1. sino e todes
los usuarios con accesa a los recursas tecnoldgicos del Ninisterio.

COLOMBIA
((. vi‘cﬁox 3 Ciencias
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'* CUARTA PARTE

COLOMBIA Pt
(@ POTENCIA DE LA
VIDA

) Ciencias

CONTROL DE CAMBIOS
Version Fecha Numerales Descripcion
De conformidad con lo ordenado por la Ley 1951 de 2019, el articulo 125 de la Ley
1955 de 2019y el Decreto 2226 de 2019 "Por el cual se establece la estructura del
00 2021-11-05 Todos Ministerio de Ciencia, Tecnologia e Innovacién y se dictan otras disposiciones y
teniendo en cuenta las actuales necesidades de la Entidad.
De conformidad a lo exigido por la Secretaria Distrital de Salud, se indica que en
o1 2022-05-10 Descripcién los procesos de inducciény rel.nduaon se debe incluir temas sob.re la SALA AMIGA
DE LA FAMILIA LACTANTE, se incluye el tema en la presente cartilla.
APROBACION

Revis6 / Cargo / Rol Aprob6 / Cargo / Rol

Bibiana Marcela Arcila / Contratista
Oficina Asesora Planeacion e
Innovacioén Institucional
Luis Felipe Giraldo Romero /
Contratista Oficina Asesora
Planeacion e Innovacion
Institucional
Luis Felipe Giraldo Romero /

Elaboré / Cargo / Rol

Versién

Erika Cuellar Diaz / Profesional
00 Universitario Cddigo 2044, Grado
11 Direccién de Talento Humano

Jhon Freddy Saldafia Leopardo /
Director de Talento Humano

01

Erika Cuellar Diaz / Profesional
Universitario Cédigo 2044, Grado
11 Direccién de Talento Humano

Contratista Oficina Asesora
Planeacion e Innovacion
Institucional

Jhon Freddy Saldafia Leopardo /
Director de Talento Humano
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