PROCEDIMIENTO DE GESTION DE INCIDENTES DE SEGURIDAD DE LA 322;2331103“03 \
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Estructura

Procedimiento:

del

Convenciones
descriptivo:

descriptivo

Como hacer lectura del

Seccion 1. Generalidades: esta seccién se compone de objetivo, alcance, disposiciones generales sobre el procedimiento, definiciones y documentos asociados.

Seccién 2. Descriptivo de las actividades del procedimiento: esta seccion da una descripcion detallada de cada actividad, tiempos, responsables, registros e identificacion de controles para gestionar los
incidentes de seguridad de la informacion.

Seccion 3. Registro de aprobacion: esta seccion registra los cambios que se efectlian en cada version donde se registra el nombre y cargo de quien elabora, revisa y aprueba el procedimiento.

Seccion 4. Linea de tiempo: describe los tiempos maximos para ejecutar cada una de las actividades contempladas en el descriptivo, bajo condiciones normales de operacion.

. - Registros en cursiva y subrayado: Controlados por el SGC y @
Actividades genéricas disponibles en GINA Puntos de Control:

Implican verificaciones, revisiones y toma de decisiones.

Procedimiento = Descripcion General + Modalidad Especifica

Detectar, reportar, controlar, monitorear y responder de manera oportuna y apropiada ante la ocurrencia de un
evento y/o incidente de seguridad de la informacién presentados en el Ministerio de Ciencia Tecnologia e

Innovacion.

Aplica a funcionarios, contratistas, proveedores y terceros con acceso autorizado a los recursos tecnologicos y activos de informacion del
Ministerio de Ciencia Tecnologia e Innovacion. La gestion de incidentes de seguridad de la informacion estd compuesto por etapas,

iniciando con la preparacion ante un incidente de seguridad, seguido de las etapas de deteccion, contencion, erradicacion, recuperacion

del incidente de seguridad de la informacién, y finalizando con las lecciones aprendidas .

De acuerdo a los lineamientos dados por el Ministerio de Tecnologias de la Informacién y Comunicaciones - MinTIC a través de sus decretos y normativa reglamentaria, especificamente del componente
del Modelo de Seguridad y Privacidad de la Informacion - MSPI, se elabora el presente procedimiento en cumplimiento de estas directrices.

El Modelo de Seguridad y Privacidad de la Informacion - MSPI se apoya en las buenas practicas establecidas en la norma ISO 27001 de 2013, la Ley 1581 de 2012 "Por la cual se dictan disposiciones
generales para la proteccion de datos personales”, la Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones”, entre otras,

EI MSPI se encuentra alineado con los objetivos institucionales y requisitos de seguridad, con el fin de garantizar la preservacion de la integridad, confidencialidad y disponibilidad de la informacién, por tal
razén el procedimiento fue elaborado tomando como base las buenas practicas de la gestion de incidentes de seguridad de la informacién que dispone la norma I1SO 27035 y en cumplimiento a las guias
emitidas por MinTIC para la elaboracién del mismo.
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Nivel del Incidente: Considerando la criticidad de la informacion y la proteccion de los activos que la soportan, la respuesta a incidentes de seguridad se consolida como una herramienta estratégica que
permite al Ministerio, no solo estar en la capacidad de dar respuesta oportuna a incidentes de seguridad, sino también detectar, evaluar y gestionar las vulnerabilidades de la plataforma tecnolégica que
soporta la operacion informatica, de los sistemas de informacion misional, de gestion administrativa y de apoyo, y principaimente de los medios que alojan los activos de informacion del Ministerio.

La severidad del incidente puede ser:

* Alto Impacto: El incidente de seguridad afecta a activos de informacion considerados de impacto catastréfico y mayor que influyen directamente a los objetivos misionales del Instituto. Se incluyen en
esta categoria aquellos incidentes que afecten la reputacion y el buen nombre o involucren aspectos legales. Estos incidentes deben tener respuesta inmediata.

- Medio Impacto: El incidente de seguridad afecta a activos de informacién considerados de impacto moderado que influyen directamente a los objetivos de un proceso determinado.

- Bajo Impacto: El incidente de seguridad afecta a activos de informacion considerados de impacto menor e insignificante, que no influyen en ningln objetivo. Estos incidentes deben ser monitoreados
con el fin de evitar un cambio en el impacto.

Clasificacion del Incidente: Esta sujeta a la infraestructura, riesgos y criticidad de los activos

* Acceso no autorizado: Es un incidente que involucra a una persona, sistema o codigo malicioso que obtiene acceso ldgico o fisico sin autorizacién adecuada del duefio a un sistema, aplicacion,
informacion o un activo de informacion.

* Modificacion de recursos no autorizado: Un incidente que involucra a una persona, sistema o codigo malicioso que afecta la integridad de la informacion o de un sistema de procesamiento.

* Uso inapropiado de recursos: Un incidente que involucra a una persona que viola alguna politica de uso de recursos.

* No disponibilidad de los recursos: Un incidente que involucra a una persona, sistema o codigo malicioso que impide el uso autorizado de un activo de informacion.

* Multicomponente: Un incidente que involucra mas de una categoria anteriormente mencionada.

* Otros: Un incidente que no puede clasificarse en alguna de las categorias anteriores. Este tipo de incidentes debe monitorearse con el fin de identificar la necesidad de crear nuevas categorias.

En los casos que se sospechen de Fuga de Informacion por parte de funcionarios, contratistas, proveedores y terceros con acceso autorizado a los recursos tecnoldgicos y activos de informacion del
Ministerio de Ciencia Tecnologia e Innovacion se debe realizar las siguientes acciones:

*Detectar el Incidente de seguridad

*Confirmar el Incidente de Seguridad (Realizar investigacion del incidente que involucra a la persona )

*El usuario es Inactivado inmediatamente, restringiendo el acceso a los servicios.

*Una vez se determine si se presento el incidente de seguridad se inhabilita el usuario, de lo contrario se reactiva el Usuario

Reportar incidentes de seguridad a los entes externos: En caso de presentarse un incidente de seguridad de la informacion el Representante legal o a quien este delegue, son los Unicos autorizados
para reportarlos de ser necesario.

Se pueden reportar incidentes de seguridad de la informacién a través de los siguientes canales:

- ColCERT (Grupo de Respuesta a Emergencias Cibernéticas de Colombia), reportar al correo electrénico: contacto@colcert.gov.co o al Teléfono: (+571) 2959897.

- CSIRT Gobierno reportar al correo csirtgob@mintic.gov.co

- Centro cibernético Policial reportar en la siguiente ruta: https://caivirtual.policia.gov.co/
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¢Que situaciones se consideran como incidentes de Seguridad de la Informacion? Cualquier situacion que atenta contra la confidencialidad, integridad y disponibilidad de la informacion, algunos
casos pueden ser:

* Dafio o pérdida de informacion.

* Modificacién no autorizada de la informacion.

* Suplantacion de identidad.

* Acceso no autorizado.

* Pérdida o alteracion de registros de base de datos.

* Pérdida de un activo de informacion.

* Presencia de codigo malicioso “malware, Ransomware”

* Incumplimiento de las politicas de seguridad de la informacion

*Violacion a Politicas de Seguridad de la Informacion

* Denegacion al Servicio

* Fallas de Infraestructura Tecnoldgica que afecte los principios fundamentales de seguridad

8/ e

2 |

Desde la oficina de Tecnologias y Sistemas de Informacion se determinan los siguientes roles para el manejo del incidente de Seguridad:

Analista Nivel 1: Analista de primera linea de soporte, es el contacto directo o punto de entrada de todas las solicitudes de usuario.

Analista Nivel 2: Analista especialista en temas determinados dentro de los servicios ofrecidos por la Oficina de Tecnologias y Sistemas de Informacién, para los usuarios internos y externos.
Responsables del Incidente de Seguridad:Son los responsables que intervienen en el manejo del incidente de seguridad.

Activo de informacion:

Es todo aquello que representa valor para la Entidad desde software, hardware, informacion, servicios y personas.

Amenaza:

Posibilidad de ocurrencia de cualquier tipo de evento o accioén que puede producir un dafio (material o inmaterial) sobre los elementos de un sistema, en el caso de la Seguridad Informética.

Confidencialidad

Propiedad de la informacion que la hace no disponible, es decir, divulgada a individuos, entidades o procesos no autorizados.

Daiio Antijuridico

El perjuicio que es provocado a una persona que no tiene el deber juridico de soportarlo. La Corte considera que esta acepcion del dafio antijuridico como fundamento del deber de reparacion del Estado
armoniza plenamente con los principios y valores propios del Estado Social de Derecho, pues al propio Estado corresponde la salvaguarda de los derechos y libertades de los particulares frente a la
actividad de la administracion

Disponibilidad

Propiedad de la informacién de estar accesible y utilizable cuando lo requiera un individuo, entidad o procesos autorizados

Evento de Seguridad de la Informacion

Se refiere a algo que pueda afectar los niveles de riesgo, sin afectar de forma necesaria al negocio o a la informacién.

Incidentes Seguridad de la Informacion:

Es un evento adverso que atenta contra los principios fundamentales de la seguridad como son: la disponibilidad, confidencialidad e integridad, asi mismo es alguna violacion o inminente amenaza de
violacién de una politica de seguridad de la informacién.

Integridad:

Propiedad de la informacion relativa a su exactitud y completitud.
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Mesa de Servicios:

Es un conjunto de servicios que ofrece la posibilidad de gestionar y solucionar todas las posibles incidencias de manera integral, junto con la atencién de requerimientos relacionados con las Tics
(Tecnologias de Informacion y Comunicaciones)

Riesgo de seguridad informética:

Es un proceso que comprende la identificacién de activos informéticos, sus vulnerabilidades y amenazas a los que se encuentran expuestos asi como su probabilidad de ocurrencia y el impacto de las
mismas, a fin de determinar los controles adecuados para aceptar, disminuir, transferir o eliminar.

Vulnerabilidad:

Debilidad de los sistemas, ya sean equipos de computo, servidores, tanto hardware como software, sistema operativo, sistemas de informacion, aplicaciones, redes, etc. que puede ser utilizados o
aprovechados por delincuentes informaticos, con el fin de ocasionar dafio o extraer informacion confidencial y datos personales.

Documentos internos de referencia

Gestion de Incidentes (Codigo: D103PR04)

Documentos externos controlados

Norma ISO 9001: 2015 (consulta en medio fisico Oficina Asesora de Planeacion e Innovacion Institucional - Equipo Calidad).

Normatividad Legal Asociada

ISO 27001 de 2013, la Ley 1581 de 2012 "Por la cual se dictan disposiciones generales para la proteccién de datos personales”, la Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia
y del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”
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6. DESCRIPCION GENERAL

Reportar posible incidente de seguridad.

Se debe reportar el posible incidente de seguridad de la informacién a la herramienta mesa de servicios ver procedimiento de Gestion de
Solicitudes (Cédigo D103PR01), cualquier situacidn que atenta contra la confidencialidad, integridad y disponibilidad de la informacion

Nota: En algunos casos la identificacion de un Incidente se obtiene a través de herramientas de auditoria para infraestructura
tecnologica, que de igual manera se reportara en la herramienta mesa de servicios.

RESPONSABLE

Servidores publicos/
Contratistas/
Terceros

TIEMPOS

Cuando se presente
un incidente de
seguridad

REGISTROS

Herramienta Mesa de
Servicios - Ticket

CODIGO:D103PR03 VERSION:01
Fecha:2021-02-23

DIAGRAMA DE BLOQUES

Reportar Incidente

Evaluar incidente de seguridad

Evaluacion interna que permita determinar si el caso corresponde a un incidente de seguridad de la Informacién de acuerdo con la
siguiente lista no exhaustiva, para posteriormente realizar el correspondiente escalamiento:
* Dafio o pérdida de informacion.

* Modificacién no autorizada de la informacion.

* Suplantacion de identidad.

* Acceso no autorizado.

* Pérdida o alteracion de registros de base de datos.

* Pérdida de un activo de informacion.

* Presencia de cdigo malicioso “malware, Ransomware”

* Incumplimiento de las politicas de seguridad de la informacion

* Denegacion al Servicio

* Fallas de Infraestructura Tecnoldgica que afecte los principios fundamentales de seguridad

@ ¢El caso es un incidente de seguridad de informacién?

Si: Continua con la actividad 3
No: Iniciar procedimiento Gestion de Incidentes (Cédigo: D103PR04)

Nota 1: En el evento de presentarse alguna falla, circunstancia o hecho que pueda afectar la operacion de los sistemas de informacion o
infraestructura Tecnolégica dispuesta para el manejo y automatizacion de la informacién de las convocatorias, se debe informar de
manera inmediata de tal situacion a la Oficina Asesora Juridica del Ministerio de Ciencia, Tecnologia e Innovacion, para que en
articulacién con el rea técnica que corresponda se determine las acciones a seguir.

Nota 2 : En algunos casos la evaluacion del incidente de seguridad lo puede realizar el analista de nivel 2

Analista Nivel 1/
Analista Nivel 2

Una vez se evalte el
incidente de
seguridad

Herramienta Mesa de
Servicios - Ticket

v

Evaluar Incidente

i

(Esun
incidente ?

si| [ Mo]

D103PR04

Escalar incidente para su andlisis y clasificacion

Realizar el escalamiento del incidente de seguridad al Profesional de la Oficina de Tecnologias y Sistemas de Informacion que apoya la
gestion de incidentes de seguridad de la informacion, para su anélisis y clasificacion.

Analista Nivel 1

Una vez se
identifique como
incidente de
seguridad de
informacion

Herramienta Mesa de
Servicios - Ticket

N
Escalar Incidente

Una vez impreso este documento se considerara una copia no controlada

Vigente a partir de su liberacion
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DESCRIPTIVO PROCEDIMIENTO GESTION INCIDENTE SEGURIDAD INFORMACION

6. DESCRIPCION GENERAL

RESPONSABLE

TIEMPOS

REGISTROS

CODIGO:D103PR03 VERSION:01
Fecha:2021-02-23

DIAGRAMA DE BLOQUES

Analizar e identificar el incidente de seguridad de la informacion

Se realiza el andlisis y clasificacion del incidente, con el fin de identificar la causa o causas que dieron origen al incidente de seguridad,
dependiendo de la informacion afectada y la ubicacién de los activos involucrados.

@ ¢ Es realmente un incidente de seguridad de la Informacién?
Si: Pasa a la actividad 5.

No: Se devuelve a la mesa de servicio para su reasignacion, activando el procedimiento Gestion de Incidentes (Codigo: D103PR04) y
finaliza el procedimiento.

Analista Nivel 2

Una vez cuando es
escalado el incidente

Informe de Incidente de
Segquridad (D103PR0O3F01)

Analizar e Identificar [«

¢Esun
incidente ?

D103PR04

Contener incidente de seguridad
Se realizara todas aquellas tareas necesarias con el fin de contener el incidente de seguridad y asi minimizar su impacto
@ ;Se logré contener el incidente de seguridad?

Si: Continua a la actividad 6
No: Devuelve a la actividad 4

Analista Nivel 2
/Responsables del
incidente

Depende de la
severidad del
incidente

Informe de Incidente de
Sequridad (D103PR0O3F01)

A 4
Contener Incidente |

¢Esun
incidente ?

o]

Erradicar el incidente de seguridad de la informacion.

Se realizaran todas aquellas tareas necesarias con el fin de erradicar la causa raiz detectada

Analista Nivel 2

Depende de la

Informe de Incidente de

¥

Erradicar Incidente |

Solucionar el incidente de seguridad
Se realizara todas aquellas tareas necesarias con el fin de solucionarlo.
@ ¢Se logro solucionar el incidente de seguridad?

Si: Continua a la actividad 8
No: Iniciar procedimiento de Gestion de problemas (Cédigo:D103PR05)

Analista Nivel 2
/Responsables del
incidente

Depende de la
severidad del
incidente

Informe de Incidente de
Sequridad (D103PR0O3F01)

/Responsables del severidad del - ¢Se logro
. 5 i inci idad?
@ Se logré erradicar el incidente de seguridad? incidente incidente Sequridad (D103PRO3F01)
Si: Continua a la actividad 7 Si [
No: Devuelve a la actividad 4 - m
A 4

Solucionar Incidente |

Y

¢ Se logro
solucionar?

D103PR05

Una vez impreso este documento se considerara una copia no controlada

Vigente a partir de su liberacion
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6. DESCRIPCION GENERAL

Identificar las evidencias del incidente de seguridad

RESPONSABLE

Analista Nivel 2

TIEMPOS

REGISTROS

CODIGO:D103PR03 VERSION:01
Fecha:2021-02-23

DIAGRAMA DE BLOQUES

A

Recopilar y organizar las evidencias producto de la investigacion del incidente de seguridad. Una vez se recolectan las evidencias, se Una vez solucionado|  Informe de Incidente de | Identifi idenci
8 [ . ) ) . .. /Responsables del L ; entiricar evidencias
inicia el analisis de las mismas, para determinar el origen y responsables del incidente. incidente el incidente Sequridad (D103PR03F01)
Nota: Proteger las evidencias
Documentar Lecciones Aprendidas del incidente de seguridad
O s et o o s DO N a2 (e sorsn| s oo | (Lot I«
d » 1 me giay P P ' elincidente | Sequridad (D103PRO3F01)
Nota: Con base en la evidencia y documentacion generada, se evalla si la situacion presentada se debe informar a entes de control o
autoridades competentes.
N
Revisar y aprobar respuesta a incidentes de seguridad. Aprobar Incidente
El Informe de Incidente de Seguridad (Cédigo: D103PR0O3F01) es revisado y aprobado por los responsables que interactuaron durante la atencion del i
incidente.
D ) o - Informe de Incidente de . rtiiﬂ
¢+ Se aprueba el informe de incidente de seguridad? i . Una vez solucionado | Sequridad (D103PR03F01) p !
10 Analista Nivel 2

Si: Fin del procedimiento
No: Devuelve a la actividad 9

Nota1: Los responsables del incidente varian dependiendo del incidente presentado

Nota2: La aprobacion del informe se realiza por parte de cada uno de los responsables que interactuaron en el incidente.

el incidente

Lista de asistencia

Una vez impreso este documento se considerara una copia no controlada

Vigente a partir de su liberacion
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Version Numerales Descripcion de la modificacion

00 29/10/2020 Todos Creacion del documento

2. Alcance Se ajusta el alcance, donde se incluye las etapas del incidente

3. Disposiciones Generales |En Disposiciones Generales se incluye que acciones se deben tomar si se sospecha de
Fuga de Informacion y roles para el manejo del incidente de Seguridad de la Informacién.
En Definiciones se incluye la definicion de Dafio antijuridico

4 Definiciones En descripcién General, actividad 2 se incluyen ofras situaciones de Incidentes de
6.2 En descripcion General [seguridad. Adicionalmente se incluye la nota "En el evento de presentarse alguna falla,
circunstancia o hecho que pueda afectar la operacion de los sistemas de informacién o
1 23/02/2021 infraestructura Tecnoldgica dispuesta para el manejo y automatizacion de la informacién de
las convocatorias, se debe informar de manera inmediata de tal situacion a la Oficina
Asesora Juridica del Ministerio de Ciencia, Tecnologia e Innovacién, para que en articulacion
con el area técnica que corresponda se determine las acciones a seguir".

v Elaboré Revisé Aprobé
Nombre: Nombre: Nombre:
Erika Viviana Chacén Gamba Lorena Arias Puentes Elvia Consuelo Castafieda Camargo
00 Cargo: Cargo: Cargo:
Contratista Oficina de Tecnologias y|Contratista Oficina Asesora de Planeacion e Innovacion . . . L,
Sisternas de Informacién Institucional Jefe Oficina de Tecnologias y Sistemas de Informacién
v Elaboré Revisé Aprobé
Nombre: Nombre: Nombre:
Erika Viviana Chacén Gamba Lorena Arias Puentes Elvia Consuelo Castafieda Camargo
01 |[Cargo: Cargo: Cargo:

Contratista Oficina de Tecnologias y|Contratista Oficina Asesora de Planeacién e Innovacién

Sisteras de Informacion Institucional Jefe Oficina de Tecnologias y Sistemas de Informacién
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