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INTRODUCCION

La Oficina de Control Interno, en desarrollo del Programa Anual de Auditorias y Seguimientos
aprobado para la vigencia 2021 por el Comité de Coordinacion del Sistema de Control
Interno del Ministerio de Ciencia Tecnologia e Innovacién Minciencias, programo efectuar la
auditoria interna de gestion al Sistema de Administracion del Riesgo, labor que adelant6 en
el marco de sus funciones como mecanismo de apoyo al cumplimiento de los objetivos de
control establecidos en la ley 87 de 1993.

La auditoria estuvo orientada a identificar oportunidades de mejora para el Sistema de
Control Interno Institucional en las actividades relacionadas con el desempefio de los
procedimientos asociados a cada uno de los procesos misionales del Ministerio y verificar el
cumplimiento  de las disposiciones contempladas al interior de la “Guia para la
administracion del riesgo y el disefio de controles en entidades publicas Versién 5, del
Departamento Administrativo de la Funcidén Publica”, y Guia para la Gestidon del Riesgo
y las Oportunidades, identificada con el codigo No D102PR03G01, version 01 del 26-04-
2021; guia que brinda lineamientos para un adecuado control y gestion de los Riesgos de
corrupcion, de seguridad de la informacién y de gestion, identificados en cada uno de los
procesos que hacen parte del Sistema de Gestién Organizacional, a fin de garantizar el
cumplimiento de la mision y objetivos estratégicos del Ministerio.

La entidad ha gestionado sus riesgos a través del aplicativo GINA, donde se visualiza la
identificacion, andlisis y valoracion de los riesgos asociados a los procesos; igualmente el
Mapa de Riesgos del Ministerio de Ciencia Tecnologia e Innovacién, permite visualizar la
informacion detallada del analisis y valoracién de cada uno de los riegos identificados y
publicados a 30-06-2021, identificacién que se realiz6 bajo los parametros establecidos en la
guia sefialada anteriormente. La Oficina de Control Interno en su rol de evaluador realizo la
auditoria al Sistema de Administracién del Riesgo siguiendo los lineamientos establecidos en
la Guia para la Gestiéon del Riesgo y las Oportunidades, identificada con el codigo No
D102PR03G01, version 01 del 26-04-2021, actualizada conforme a lineamientos definidos
en la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas Version 5, del Departamento Administrativo de la Funcion Publica

La auditoria que se realizo con base en las normas de auditoria generalmente aceptadas, las
cuales incluyen planeacion de la auditoria, ejecucion del trabajo y generacion del informe.
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1. OBJETIVOS

Verificar el cumplimiento de los lineamientos para la implementacion y desarrollo de la
politica de administracion del riesgo y la gestion de las oportunidades del Ministerio de
Ciencia, Tecnologia e Innovacion, lineamientos orientados a un adecuado control y gestion
de los riesgos de corrupcion, de seguridad digital y de gestion, identificados en cada uno de
los procesos que hacen parte del Sistema de Gestion Organizacional, asi como de la gestion
articulada de las oportunidades a fin de garantizar el cumplimiento de la mision y objetivos
estratégicos de la Entidad.

Objetivos Especifico

Generar una vision sistémica de la administraciéon de los riesgos de la Entidad,
evidenciada en un ambiente de control adecuado y un direccionamiento estratégico
gue fije una orientacion clara y planeada sobre las actividades de control vy
seguimiento para abordar las amenazas y oportunidades identificadas.

Proteger los recursos de la Entidad, resguardandolos contra la materializacién de los
riesgos valorados como amenazas de corrupcion, de seguridad digital o de gestién.

Implementar y fortalecer dentro de los procesos y procedimientos controles, que
permitan evitar, reducir o mitigar, las vulnerabilidades o potenciales amenazas que se
puedan presentar.

Involucrar y comprometer a todos los servidores de la Entidad en la busqueda de
acciones encaminadas a gestionar los riesgos de los procesos en los cuales participa.

Aumentar la probabilidad de alcanzar los objetivos y proporcionar a la administracion
un aseguramiento razonable con respecto al logro de estos.

Suministrar lineamientos basados en una adecuada gestién del riesgo y control a los
mismos, que permitan a la Entidad, tener una seguridad razonable en el logro de sus
objetivos, bajo el cumplimiento de normas, leyes y regulaciones aplicables.

Ofrecer herramientas para identificar, analizar, evaluar los riesgos y determinar roles y
responsabilidades de cada uno de los colaboradores de la Entidad.
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2. ALCANCE

La evaluacion se realizara a la gestion de los Riesgos de Gestion, corrupcion y Seguridad
Digital, identificaos e incorporados en el Mapa de Riesgos a 30 de junio de 2021.

Marco Legal

> Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control interno
en la entidades y organismos del estado y se dictan otras disposiciones.

» Decreto 1537 de 2001, por el cual se reglamenta parcialmente la Ley 87 de 1993 en
cuanto a elementos técnicos y administrativos que fortalezcan el sistema de control
interno de las entidades y organismos del Estado.

» Ley 1474 de 2011, Estatuto Anticorrupcion.

> Ley 1712 de 2014. Por medio de la cual se crea la ley de transparencia y del derecho
de acceso a la informacion publica nacional.

» Decreto 2145 de 1999, por el cual se dictan normas sobre el Sistema Nacional de
Control Interno de las Entidades y Organismos de la Administracién Publica del Orden
Nacional.

» Decreto 943 de 2014, por el cual se actualiza el Modelo Estandar de Control Interno
MECI.

> Decreto 1081 de 2015, sefala la metodologia Estrategias para la construccion del
Plan Anticorrupcion y de Atencion al Ciudadano.

» Guia para la administracion del riesgo y el disefio de controles en entidades publicas
Version 5

» Guia para la Gestion del Riesgo y las Oportunidades, identificada con el codigo No
D102PR03G01, version 01 del 26-04-2021

» 1SO 31000 Gestion del Riesgo, principios y directrices.

» Modelo Integrado de Planeacion y Gestion MIPG
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3. METODOLOGIA

El Ministerio de Ciencia Tecnologia e Innovacion Minciencias, establecié los lineamientos
para la Administracién del Riesgo definidos en la “Guia para la Gestiéon del Riesgo y las
Oportunidades, identificada con el cédigo No D102PR03GO01, versién 01 del 26-04-2021",
actualizada conforme a lo dispuesto en la Guia que para tal efecto disefio y publico la
Funcién Publica; considerando que la gestion del riesgo es un proceso efectuado por la alta
direccion de la entidad y por todo el personal con el propdésito de proporcionar a la
administraciobn un aseguramiento razonable con respecto al logro de los objetivos,
fortaleciendo al interior del Ministerio:

Apoyo a la toma de decisiones
Garantizar la operacion normal de la organizacion

Minimizar la probabilidad e impacto de los riesgos

YV V VY V

Mejoramiento en la calidad de procesos y sus servidores (calidad va de la mano con
riesgos)

A\

Fortalecimiento de la cultura de control de la organizacion
» Incrementa la capacidad de la entidad para alcanzar sus objetivos y

> Dotar a la entidad de herramientas y controles para hacer una administracion mas
eficaz y eficiente

El Ministerio de Ciencia Tecnologia en Innovacién Minciencias, gestiono sus riesgos teniendo
como soporte las guias referenciadas; la identificacion, andlisis y valoracion de los riesgos
asociados a los procesos, consideraron el apetito del riesgo y para tal efecto evaluaron los
siguientes aspectos: Nivel de riesgo, Apetito de riesgo, Tolerancia del riesgo y Capacidad de
riesgo; aspectos evidenciados al interior del Mapa de Riesgos de la Entidad, el cual paso a
paso, se encuentra soportado conforme a las directrices vigentes a la fecha de la auditoria.

La auditoria interna de gestion del riesgo del Ministerio de Ciencia Tecnologia e Innovacion,
con alcance al Sistema de Administracion del Riesgo se realizé en el marco de la séptima
dimension “Control Interno” del Modelo Integrado de Planeacion y Gestion (MIPG), de
conformidad con lo establecido en el componente “5 Implementar las Actividades de
Monitoreo y Supervision Continua en la Entidad” del numeral “7.2.1 Disefiar y mantener de
manera adecuada y efectiva el MECI desarrollando las siguientes actividades para cada uno
de sus componentes” que establece: “La auditoria se constituye en una actividad

SISTEMA DE GESTION DE LA CALIDAD DE MINCIENCIAS,
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independiente y objetiva de aseguramiento y consulta, concebida para agregar valor y
mejorar las operaciones de la entidad; que ayuda a cumplir sus objetivos aportando un
enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los procesos de
gestién de riesgos” y en concordancia con lo establecido para la tercera linea de defensa
(Oficina de Control Interno) a la que corresponde: “Proporcionar informacion sobre la
efectividad del Sistema de Control Interno (SCI), la operacion de la primera y segunda linea
de defensa con un enfoque basado en riesgos”.
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4. MUESTRA

La muestra empleada para la realizacion de la auditoria se tomé de los riesgos identificados y
publicados al interior del Mapa de Riesgos de la Entidad a 30-06, riesgos distribuidos en las
diferentes dependencias del Ministerio de la siguiente forma.

De la totalidad de los Riesgos inherentes (80), se seleccionaron los Riesgos Residuales que
luego de aplicar los controles establecidos, se ubicaron en zona de Riesgo Alta y Extrema, a
saber: Riesgo ubicados en Zona de Riesgo Alta 24, equivalentes al 30% y en Zona de
Riesgo Extrema 26, que representan el 33% de la totalidad de Riesgos incluidos en el Mapa;
Total muestra seleccionada 50 Riesgos equivalentes al 63%de los Riesgos identificado y
publicados en el Mapa de Riesgos a 30-06-2021.
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Una vez descargado o impreso este documento se considerara una COPIA NO CONTROLADA.




E201PRO1FO1

INFORME DE AUDITORIA, SEGUIMIENTO O | Versién: 00

”.: @l El conocimiento | i
Q es de todos i

EVALUACION Fecha: 2020-02-10

Pagina 9 de 54

5. RIESGOS EVALUADOS

Los riesgos evaluados en el marco de los objetivos y el alcance establecido en la presente
auditoria fueron:

1. Que la entidad no tenga un sistema de Administracion del Riesgo que permita y
garantice la identificacion, registro, medicidbn, monitoreo y control de los Riesgos
inherentes en desarrollo de su mision y en cumplimiento de los objetivos estratégicos
definidos por el Ministerio de Ciencia Tecnologia e Innovacion.

2. Que el Sistema de Administracion del Riesgo no sea dinamico, es decir que no
permita observar los cambios que presenten los controles y perfiles de riesgo
facilitando la actualizacion del nivel de riesgo del Ministerio de Ciencia Tecnologia e
Innovacion.

3. Que para los riesgos identificados en cada proceso no se establezcan acciones que
mitiguen el impacto inicialmente establecido.

4. Que el Mapa de Riesgos del Ministerio de Ciencia Tecnologia e innovacion no
presente una lectura facil para los diferentes usuarios externos e internos que lo
consulten.

5. Qué los Riesgos identificados, no evidencien el cumplimiento de las acciones
establecidas al interior del plan de manejo. y que las acciones a implementar no sean
concordantes con los controles definidos y orientados a mitigar el Riesgo.

6. Que los controles establecidos al interior de cada Riesgo no mitiguen el Riesgo
Inherente inicialmente establecido.

En el marco de los objetivos y el alcance establecido para esta Auditoria, se evaltan los
riesgos residuales que quedaron en zona de Riesgo Alto y Extrema y que se encuentran
publicados en el Mapa de Riesgos del Ministerio de Ciencia Tecnologia e Innovacién a 30-
06-2021.

Al respecto se evidencio la inclusion de 80 Riesgos, registrados e incluidos en el Mapa de
Riesgos a 30-06-2021, informacion suministrada por la Oficina Asesora de Planeacion e
Innovacion Institucional; 18 Riesgos de Corrupcion, 58 de procesos y 4 de Seguridad de la
Informacion.

Igualmente existen Riesgos potenciales, identificados y presentados al Despacho del Sefior
Ministro al interior de los informes definitivos de auditorias que la Oficina de Control Interno
ha desarrollado en la actual vigencia y que se encuentran publicados en la pagina web del
Ministerio de Ciencia Tecnologia e Innovacién; riesgos que se deben evaluar y decidir por
parte de los duefios de los procesos objeto de dichas auditorias sobre su inclusion en el

SISTEMA DE GESTION DE LA CALIDAD DE MINCIENCIAS,
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Mapa de Riesgos. Informes de auditoria que se pueden visualizar en siguiente link:
https://minciencias.gov.co/quienes_somos/control/informes
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6. RESULTADOS DE AUDITORIA

Esta Auditoria se desarrollé teniendo en cuenta el Modelo Integrado de Planeacion y Gestion
(MIPG) donde se definen siete dimensiones, las cuales articulan 16 politicas que contempla
este modelo, una de las dimensiones se llama “Control Interno” el cual se integra a través del
MECI constituyéndose en el factor fundamental para garantizar de manera razonable el

cumplimiento de los objetivos institucionales

La Evaluacion se llevé a cabo bajo los Lineamientos definidos en la Guia para la Gestion
del Riesgo y las Oportunidades, identificada con el c6digo No D102PR03G01, version
01 del 26-04-2021; Los Riesgos identificados se pueden visualizar al interior del Mapa de
Riesgos a 30-06-2021, informacion que suministro la Oficina Asesora de Planeacion e
Innovacion Institucional, riesgos que se detallan a continuacioén; de igual forma se visualizan
los Riesgos Residuales seleccionados al interior de esta auditoria.

MAPA DE RIESGOS DEL MINISTERIO A 30-06-2021 - RIESGOgESSEILDiiCL:Ié)SNADOS :
Riesgos Total Riesgo
. Sl gci'rsrsugo a2 Riesgo de Segur;dad R Partici ZF?-na EE Zana EE S Partici
g pcion Gestién 2021 ela » S por pacic’)n 1€sgo 1€Sgo Selecci pacic’)n
iz Informacié | Proces Alta Extrema | "
n o
R15 - 2021 R15 - 2021
Gestion de la R16 - 2021 R16 - 2021
Planeacién D101 | R59 - 2021 | R17 - 2021 6 8% R17 - 2021 | R59 - 2021 6 8%
Institucional R18 - 2021 R18 - 2021
R42 - 2021 R42 - 2021
L, R19 - 2021
el bl D102 A 8 4% R20-2021 ) 4 4%
T ° °
R80 - 2021
o w20z | F20-202
cnologiasy | pyo3 R75 - 2021 7 9% | R69-2021 | R78 - 2021 4 5%
Sistemas de R78 - 2021 R70 - 2021 R70 - 2021
Informacién R74 - 2021
Gestion de la R23 - 2021
Comunicacion D104 | R3-2021 2 3% R23-2021 | R3-2021 2 3%
e R61 - 2021
Estratégica
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MAPA DE RIESGOS DEL MINISTERIO A 30-06-2021 - RSO e EaVAROS -
Riesgos Total n
Ficsie 6l ) Seguridad | Riesgo - Zona de Zona de s .
- 90 O Riesgo de Partici 8 . s Partici
Proceso Cédigo | Corrupcion Gestion 2021 dela S por - Riesgo Riesgo Selecci B
202t Informacié | Proces | P Alta Extrema | - P
n o}
Disefio,
formulacion, R24 - 2021 R24 - 2021
seguimiento y M501 R60 - 2021 3 4% R60 - 2021 3 4%
evaluacion de R82 - 2021 R82 - 2021
Politica de CTel
Disefio de
Instrumentos y R25 - 2021 o ) } 9
T ERETETIES G M502 R26 - 2021 2 3% R25 - 2021 | R26 - 2021 2 3%
CTel
Gestion del
Conocimiento para | M601 | R5-2021 | Ra2- 2027 3 a% | Rs-2021 | R29-2020 | 3 4%
la CTel
Gestion para el
Desarrollo | 1503 R31 - 2021 1 1%
Tecnolégico y la
Innovacion
Gestion para la R35 - 2021 R35 - 2021
Transferencia y M602 1 1% 1 1%
Uso Conocimiento
Gestion para la R33 - 2021 F§§322%221:-L
Ejecucion de M801 | R4 -2021 | R81 -2021 6 8% R79 - 2021 R63 - 2021 5 6%
Politica de CTel R63 - 2021 R81 - 2021
R79 - 2021
Gestién del FCTel R28-2021 o N
del SGR M802 | R27-2021 R73-2021 3 4% R73-2021 R27-2021 2 3%
Gestién de Redes e
Internacionalizacion | M701 Sgé : %821 2 3% R21 - 2021 1 1%
de la CTel
Gestion de R67 - 2021
Capacidades M702 1 1% R67 - 2021 1 1%
Regionales en CTel
Gestion de la
Apropiacion Social | M703 Egg gggi 2 3%
de la CTel
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MAPA DE RIESGOS DEL MINISTERIO A 30-06-2021 -

RIESGOS SELECCIONADOS -

RESIDUALES
Riesgos Total .
Riesgo de . Seguridad | Riesgo Partici Zonade Zona de R|e§go Partici
Proceso Codigo Corrupcion Gsslﬁ‘z%ozd(?n de la S por L Riesgo Riesgo . .,
2021 L. pacion Selecci | pacion
Informaci6 | Proces Alta Extrema
n o onados
Gestion de
. R54 - 2021
VEEEBIESY | R58 - 2021 3 4% | Rs8-2021 | R54-2021 3 4%
Capital Humano R57 - 2021 R57 - 2021
para la CTel
., R37-2021
Ges“g'&ﬁigg'e”to A201 | R6-2021 | R38-2021 4 5% R6-2021 1 1%
R65-2021
R39-2021
R43-2021
R7-2021 | R44-2021 R7-2021
Gestion Financiera | A202 | R8-2021 | R45-2021 10 13% R8.2021 2 3%
R9-2021 | R71-2021
R72-2021
R32-2021
R40-2021
Gestion : R41-2021 . _ .
AdTeiERvE A203 | R10-2021 R64-2021 5 6% R10-2021 1 1%
R75-2021
Gestion R47-2021 o 2
Documental A204 R2-2021 R48-2021 3 4% R2-2021 1 1%
Gesti6n Juridica | A205 | R13-2021 | RS50-2021 3 4% R13-2021 2 3%
R14-2021 R14-2021
R11-2021
5 R11-2021 | pea 021 R12-2021
Gestion Contractual | A206 | R12-2021 R62-2021 6 8% R62-2021 R30-2021 6 8%
R30-2021 ) :
RE52-2021 R52-2021
R53-2021
Gestion del
Direccionamiento y A207 R49-2021 1 1%
Control
Administrativo
Evaluacion y R76 - 2021 9
Control =40 R77 - 2021 2 e
HCUIESY E202 | R1-2021 1 1% | R1-2021 1 1%
Servicios
Total Riesgosa 30-
06-2021y 18 58 4 80 100% 24 26 50 63%
Seleccionados
Participacion Riesgos Seleccionados 30% 33% 63%
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Partiendo del Mapa de Riesgos institucionales que la Oficina Asesora de Planeacion e
Innovacion Institucional puso a disposicion de la Oficina de Control Interno, se evaluaron las
causas Yy objetivos estratégicos que soportaron la identificacion del Riesgo; de igual forma se
verifico la evaluacion y analisis del riesgo inherente, asi mismo se verificaron los controles
existes y qué junto con los atributos establecidos al interior de cada control nos soportan la
evaluacion y analisis en para la identificacion del riesgo residual. Adicionalmente todos los
Riesgos se encuentran alineados a un Plan de Accidn (Programa estratégico), el cual se
direcciona dentro de la herramienta GINA.

Al interior del Sistema GINA, desde planes podemos tener acceso a cada uno de los
programas estratégicos donde podemos evidencias los diferentes planes manejo del Riesgo
y de acuerdo a las iniciativas estratégicas se visualizan los reportes de las actividades que se
concertaron al interior de cada de los Riesgos establecidos e incorporados al Mapa de
Riesgos de la entidad. Las actividades se reportan trimestralmente y previa evaluaciéon de la
informacion aportada, esta es aprobada por la Oficina Asesora de Planeacién e Innovacion
Institucional.

En el desarrollo de la auditoria se evaluaron los reportes realizados por cada uno de los
lideres de proceso y que se encuentran disponibles al interior de la herramienta GINA en:
http://gina.minciencias.gov.co/gina/pln/searchers?soa=6&mdl=pIn& sveVrs=0&link=1&mis=pl
n-D-1024 , reportes que evidencian el cumplimiento de las actividades disefiadas al interior
de cada uno de los Riesgos evaluados al interior de la auditoria. Los Riesgos seleccionados
se evaluaron en cada una de sus fases para establecer el cumplimiento de los
procedimientos establecidos al interior de las Guias que para tal efecto se encuentran
vigentes a 30-06-2021; “Guia para la administracion del riesgo y el disefio de controles en
entidades publicas Version 5, del Departamento Administrativo de la Funcién Publica”, y Guia
para la Gestion del Riesgo y las Oportunidades, identificada con el c6digo No D102PR03G01,
version 01 del 26-04-2021"

A continuacion se detallan las Causas y Objetivos Estratégicos Evaluados para la
identificacion del Riesgo y los comentarios que hizo la Oficina de Control Interno a cada uno
de los Riesgos seleccionados, teniendo como soportes de verificacion los reportes
realizados por los lideres de proceso a través de la herramienta GINA, reportes respaldados
por las actividades desarrolladas durante el primer semestre de 2021 y que adjuntaron como
medio probatorio de las actividades desarrolladas y orientadas a mantener bajo control cada
uno de los Riesgos evaluados al interior de la auditoria.

SISTEMA DE GESTION DE LA CALIDAD DE MINCIENCIAS,
Una vez descargado o impreso este documento se considerara una COPIA NO CONTROLADA.



http://gina.minciencias.gov.co/gina/pln/searchers?soa=6&mdl=pln&_sveVrs=0&link=1&mis=pln-D-1024
http://gina.minciencias.gov.co/gina/pln/searchers?soa=6&mdl=pln&_sveVrs=0&link=1&mis=pln-D-1024

El conocimiento

es de todos

INFORME DE AUDITORIA, SEGUIMIENTO O

EVALUACION

E201PRO1FO1

Version: 00

Fecha: 2020-02-10

Pagina 15 de 54

ANALISIS Y EVALUACION A RIESGOS DE CORRUPCION, SEGURIDAD DIGITAL Y
DE PROCESO A 30-06-2021

Riesgo
No

Proceso

Riesgo

Causas y Objetivos Estratégicos
Evaluados para la identificacion del
Riesgo

Evaluacién OCI

RO1

Tramites y
Servicios
E202

Posibilidad de afectacion
reputacional y econémica
en la que puede incurrir
la entidad a respuestas
de PQRDS que no
cumplan con los atributos
de pertinencia, calidad y
oportunidad y que
incumplan con los
tiempos establecidos en
la normatividad vigente
para su contestacion.

El Riesgo se identific, previa evaluacion
de la causa inmediata en la cual se
destac6 "Respuestas de PQRDS
emitidas por la Entidad que no cumplen
con los atributos de pertinencia, calidad y
oportunidad, acordes a los tiempos
establecidos y Debilidades en la politica
de comunicacion estratégica interna y
externa que permita posicionar Yy
comunicar con claridad el quehacer de la
entidad en los diferentes publicos
objetivo. " y causa raiz, se evalué “"Baja
apropiacion del concepto de autogestion
en las areas de la Entidad, Fallas en
plataforma tecnoldgica, impresoras vy
equipos de microinformatica y
Surgimiento de eventos de salud publica
gue afecten el normal funcionamiento de
la Entidad y su interaccion con sus
grupos de valor, grupos de interés y
demas actores del SNCTI (enfermedades
infecto contagiosas como el Covid 19)".
La Evaluacion de Ilos Objetivos
estratégicos la focalizaron a la
Modernizacion del Ministerio vy
fortalecimiento institucional, generando
lineamiento a nivel nacional y regional
para el fortalecimiento de la
institucionalidad y la implementacion de
procesos de innovacion que generen
valor publico

La valoracion y andlisis del Riesgo
inherente  se realiz6 de acuerdo a
lineamientos establecidos en las guias
vigentes a 30-06-2021; la evaluacion del
Riesgo y valoracién de los controles
establecidos al interior del procedimiento
se aplicaron en forma coherente con los
postulados vigentes. La valoracion del
Riesgo permiti6 que fueran analizados
los controles preventivos, detectivo y
correctivo, elementos que fortalecen el
establecimiento del Riesgo residual
resultante.

El formulario web se encuentra ajustado
a las necesidades de la operacion de
PQRDS (peticiones, quejas, reclamos,
denuncias y sugerencias) con el fin de
centralizar en ORFEO todas las
solicitudes recibidas por  correo
electrénico, pagina web y ventanilla. Se
esta realizando de manera periédica la
Encuesta de Satisfaccion y se tiene en la
entidad el documento de Procedimientos
Manual de Atencidn al Ciudadano para el
manejo de protocolos de atencién. Los
soportes de las actividades realizadas se
encuentra disponibles en GINA, reportes
realizados oportunamente.

SISTEMA DE GESTION DE LA CALIDAD DE MINCIENCIAS,
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ANALISIS Y EVALUACION A RIESGOS DE CORRUPCION, SEGURIDAD DIGITAL Y
DE PROCESO A 30-06-2021

Riesgo
No

Proceso

Riesgo

Causas y Objetivos Estratégicos
Evaluados para la identificacion del
Riesgo

Evaluacién OCI

RO2

Gestion
Document
al

Posibilidad de afectacion
reputacional por alterar o
manipular los
documentos de la entidad
para el beneficio de
terceros debido al
inadecuado manejo y
control de la informacién
del Ministerio

La evaluaciéon del Riesgo se hizo
teniendo la causa inmediata “"Alterar o
manipular los documentos de la Entidad"
y la valoracion de la causa raiz se
centra a: Inadecuado manejo y control de
la informacién del Ministerio; baja
apropiacion de lineamientos para la
creacion, uso y administracion de las
comunicaciones oficiales; baja
adherencia a los lineamientos de los
procedimientos asociados a la gestion y
tramite de las comunicaciones oficiales;
baja adherencia a los lineamientos de los
procedimientos asociados al préstamo y
consulta de documentos y expedientes
de archivo. La Evaluacién de los
Objetivos estratégicos fue focalizada a
Generar lineamientos a nivel nacional y
regional para el fortalecimiento de la
institucionalidad y la implementacion de
procesos de innovacién que generen
valor publico.

La valoracion y andlisis del Riesgo
inherente  se realiz6 de acuerdo a
lineamientos establecidos en las guias
vigentes a 30-06-2021; asi mismo los
controles establecidos en el
procedimiento se evaluaron en forma
separada; el riesgo residual resultante,
previa la valoracion de los diferentes
controles le permiten al Ministerio
mantener bajo control el Riesgo
establecido.

Dentro del programa estratégico "por una
gestion  administrativa y  financiera
moderna e innovadora 2021" establecido
por la Direccion Administrativa vy
Financiera, se cre6 la iniciativa
“Transformando la gestiéon documental”,
en la cual se establecieron actividades
encaminadas a la optimizaciéon de los
procesos  priorizados de  gestion
documental aportando a la politica de
gobierno digital. Con corte a 303-06-
2021, se presenta un avance del 100%
teniendo en cuenta que se desarrollaron
actividades orientadas a: Las Tablas de
Valoracion Documental, logrando la
convalidacion por parte del AGN. Los
reportes realizados se encuentran
disponibles en GINA

RO3

Gestion de
Comunica
cion

D104

Posibilidad de afectacion
reputacional por
manipular la informacién
de la Entidad de forma
inapropiada revelando u
ocultando datos que son
relevantes hacia los
grupos de valor y grupos
de interés de la Entidad,
con el fin de obtener un

beneficio directo o]
indirecto a quien la
manipul6

El Riesgo establecido se fundament6 en:
" La manipulacion de la informacion de la
Entidad de forma inapropiada”, la causa
raiz se soporta en: "Ocultar datos que
son relevantes para los grupos de valor y
grupos de interés de la Entidad, con el fin
de obtener un beneficio directo o
indirecto a quien la manipulé y
Debilidades en la  politica de
comunicacion estratégica interna y
externa que permita posicionar y
comunicar con claridad el quehacer de la
entidad en los diferentes publicos objetivo
y favoreciendo intereses particulares de
diferentes ". Estos elementos soportan el
andlisis estratégico el cual esta orientado
a la Modernizacion del Ministerio vy
Fortalecimiento Institucional.

La valoracion y andlisis del Riesgo
inherente  se realiz6 de acuerdo a
lineamientos establecidos en las guias
vigentes a 30-06-2021; asi mismo los
controles establecidos en el
procedimiento se evaluaron en forma
separada; el riesgo residual resultante,
previa la valoracion de los diferentes
controles le permiten al Ministerio
mantener bajo control el Riesgo
establecido.

Como eje transversal la comunicacién
organizacional de Minciencias orienta la
difusion de politicas y la informacién
generada al interior de la Institucién para
una clara identificacion de los objetivos,
las estrategias, los planes, los programas
y los proyectos hacia los cuales se
enfoca el accionar de la entidad; durante
el primer y segundo trimestre del afio se
desarrollaron varias actividades para
potenciar la articulacion de las areas con
los diferentes grupos de interés; los
reporte se encuentra dispo9nibles en
GINA; los reportes se han realizado en
los tiempos establecidos.

SISTEMA DE GESTION DE LA CALIDAD DE MINCIENCIAS,
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ANALISIS Y EVALUACION A RIESGOS DE CORRUPCION, SEGURIDAD DIGITAL Y
DE PROCESO A 30-06-2021

Causas y Objetivos Estratégicos

Riesgo . P P
Nog Proceso Riesgo Evaluados para la identificacion del Evaluacion OCI
Riesgo
Los controles asociados al procedimiento
se evaluaron en conjunto, lo cual permitio
que el riesgo inherente se evaluara
La causa inmediata se fundamenta en |teniendo como fundamento los items
Otorgar a nombre propio o de terceros | establecidos en las guias vigentes a la
cualquier dadiva o beneficio derivado de | fecha de corte de la auditoria 30-06-
omisiones, y su causa raiz hace|2021; el riesgo residual resultante es
_— referencia a: Decisiones personales que | producto del andlisis y evaluaciéon de los
Posibilidad de afectar la I . fi de infl A | : d | 5
reputacién del Ministerio conlleven a: Trafico de in uencias [ elementos incorporados en las guias y
L Soborno (cohecho), Cobrar por el tramite | procedimiento vigente.
Gestion por otorgar a nombre LS f i e,
ara la | oropio o de terceros (concusién); Presiones laborales; | En el marco de la mitigacion de este
Ejecuci()n gua‘quuier dadiva o Debilidad en la capacidad de los |riesgo desde la OAPII se solicita a la DIR
R0O4 de Politica | beneficio  derivado  de sistemas  de |nf0r_rpaC|on que permitan |y a las areas técnicas correspondientes
i alterar la informacion y baja apropiacion | que no tienen convocatorias ejecutadas
de CTel | omisiones en el proceso "y ! "
s del concepto de autogestion asociado al | con la DIR los planes operativos de los
M801 de Gestion para la|. .. ) . . )
. ) o incumplimiento de lineamientos y puntos | mecanismos del plan de 2021: Proceso
ejecucion de politica para d I d | dimi g : ibutari | d
la CTel e contro e los proce lmu?r_lt(_), e Ir_lcentll\'/os Tributarios para la CTel de
elementos que fundamentan el analisis | la Direccion de Transferencia y Uso del
estratégico y que se resalta el| Conocimiento y la de Fortalecimiento de
fortalecimiento de capacidades | Capacidades - Programa de Modelos
regionales,  apropiacion  Social y | Cienciométricos de la Direccion de
reconocimiento de saberes entre otros. Generacion de Conocimiento. Las
actividades  programadas se  han
reportado oportunamente y se
encuentran disponibles en GINA.
La causa inmediata se fundamenta en:
Intereses propios para dirigir beneficios a
terceros, Desconocimiento de los
lineamientos, para el reconocimiento de | Los controles asociados al procedimiento
actores, mediante interpretaciones | se evaluaron en conjunto, lo cual permitid
subjetivas, Falencias en la evaluacion | que el riesgo inherente se evaluara
para el reconocimiento de actores y |teniendo como fundamento los items
Sobrecarga en los equipos de trabajo, | establecidos en las guias vigentes a la
Posibilidad de afectacion | disminuyendo el tiempo dedicado para la | fecha de corte de la auditoria 30-06-
reputacional por el | verificacion de los requisitos; y su causa | 2021; el riesgo residual resultante es
” reconocimiento de un|raiz hace referencia a: Presiones o | producto del andlisis y evaluacion de los
Gestion g - - .
del actor del SNCTI que no | dadivas para beneficiar a terceros, | elementos incorporados en las guias y
RO5 | conocimie cumpla los requisitos | Debilidad en los lineamientos que definen | procedimiento vigente.
nto requeridos debido al la no | los criterios para el reconocimiento de | A junio 30 de 2021, se habian recibido 17
M601 adherencia a las las | actores frente a requisitos de vigencia y | solicitudes de reconocimiento, las cuales
Guias para el | claridad, Baja apropiacion de los | fueron tramitadas oportunamente;
reconocimiento de | conceptos y Insuficiente personal que | adicionalmente fueron reconocidos 11

Actores del SNCTI

garantice la adecuada respuesta a
requerimientos de la Entidad; causas que
soportan el andlisis estratégico
fundamentado en: Ampliar las dinamicas
de generacion, circulacion y uso de
conocimiento y los saberes ancestrales
propiciando sinergias entre actores del
SCNTI que permitan cerrar las brechas
historicas de inequidad en CTel.

actores del Sistema Nacional de CTel.
Las actividades programadas para
mitigar el Riesgo se reportaron
oportunamente 'y los soportes se
encuentran disponibles en la herramienta
GINA.
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ANALISIS Y EVALUACION A RIESGOS DE CORRUPCION, SEGURIDAD DIGITAL Y
DE PROCESO A 30-06-2021

Riesgo
No

Proceso

Riesgo

Causas y Objetivos Estratégicos
Evaluados para la identificacion del
Riesgo

Evaluacién OCI

RO6

Gestién
Talento
Humano
A201

Posibilidad de afectaci6n
reputacional por vincular
personal sin
cumplimiento de los
requisitos del Empleo
debido a agentes internos
0 externos que pueden
incidir en el
favorecimiento de
nombramientos

La causa inmediata se fundamenta en:
Direccionamiento por parte de niveles
superiores de la Entidad o de agentes
politicos externos, los cuales pueden
incidir directa o indirectamente en el
favorecimiento de nombramientos; y su
causa raiz hace referencia a: Omisiéon o
deficiencias en la verificacion de
requisitos legales, Insuficiente personal
de planta que garantice la adecuada
respuesta a requerimientos de la Entidad,
Asignar personas que no tienen el
conocimiento o experiencia en este tipo
de funciones, Insuficiente personal de
planta que garantice la adecuada
respuesta a requerimientos de la Entidad,
Altos niveles de corrupcién en el pais y
Trafico de influencias, favorecimiento a
un tercero; causas que soportan el
analisis estratégico fundamentado en:
generar lineamientos a nivel nacional y
regional para el fortalecimiento de la
institucionalidad y la implementacion de
procesos de innovacion que generen
valor publico.

Los controles asociados al procedimiento
se evaluaron en conjunto, lo cual permitio
que el riesgo inherente se evaluara
teniendo como fundamento los ftems
establecidos en las guias vigentes a la
fecha de corte de la auditoria 30-06-
2021; el riesgo residual resultante es
producto del analisis y evaluacién de los
elementos incorporados en las guias y
procedimiento vigente.
Durante el segundo trimestre de la
vigencia 2021, se evidencia un avance en
la implementacién y/o ejecucién de los
Planes Estratégicos a cargo de la
Direccion de Talento Humano, que
aportan al cumplimiento de la iniciativa
“La cultura de hacer las cosas bien",
especificamente mediante el desarrollo
de las siguientes actividades: 1.
Resoluciones, circulares, instructivos,
comunicaciones internas, memorandos,
oficios. 2. Relacién de procedimientos y/o
documentos creados y/o actualizados. 3.
Resultado del autodiagnéstico del Codigo
de Integridad. Actividades que se
encuentran disponibles en GINA y sus
reportes se han realizado
oportunamente.

RO7

Gestion
Financiera
A202

Posibilidad de afectacion
econdmica en caso que
algun perfil de la cadena
presupuestal cambie un
tercero o cambie el valor
y se realice un pago no
autorizado en beneficio
propio o de terceros o se

realicen sin el
cumplimiento de
requisitos

La causa inmediata se fundamenta en:
Direccionamiento y/o presiones de
agentes internos que pueden incidir en
realizar pagos sin el cumplimiento de
requisitos para favorecer un tercero; su
causa raiz hace referencia a: Falta de
personal en el proceso de Gestion
Financiera encargado de registrar las
diferentes transacciones de la cadena
presupuestal o vinculacién de personal
sin experiencia, Falta de personal en el
proceso de Gestion Financiera
encargado de registrar las diferentes
transacciones de la cadena presupuestal
o vinculacién de personal sin experiencia
y Debilidades o incumplimiento de las
revisiones en los pagos por parte Grupo
Interno de Trabajo de Apoyo Financiero y

Presupuestal y la Direccion
Administrativa y Financiera; causas que
soportan el andlisis estratégico

fundamentado en: Modernizacion del
Ministerio y Fortalecimiento Institucional.

Los controles asociados al procedimiento
se evaluaron en conjunto, lo cual permitié
que el riesgo inherente se evaluara
teniendo como fundamento los items
establecidos en las guias vigentes a la
fecha de corte de la auditoria 30-06-
2021; el riesgo residual resultante es
producto del analisis y evaluacion de los
elementos incorporados en las guias y
procedimiento vigente.
A junio 30 de 2021, mediante informe
detallado describen los perfiles activos a
corte junio, en el Sistema de Informacion
Sistema de Informaciéon Financiera SIIF
Nacion |l y el Sistema de Presupuesto y
Giro de Regalias, en los cuales se
maneja el presupuesto y se realizan
todas las transacciones financieras del
Ministerio; adicionalmente las actividades
realizadas para dar cumplimiento a los
requisitos exigidos en los pagos. Las
acciones desarrolladas durante el
segundo trimestre de la vigencia 2021
dan cuenta y tienen relacion directa con
el riesgo R7, disponible en la herramienta
GINA.
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ANALISIS Y EVALUACION A RIESGOS DE CORRUPCION, SEGURIDAD DIGITAL Y
DE PROCESO A 30-06-2021

Causas y Objetivos Estratégicos

Riesgo . sy S P
Nog Proceso Riesgo Evaluados para la identificacion del Evaluacion OCI
Riesgo
La valoracion y andlisis del Riesgo
inherente  se realiz6 de acuerdo a
lineamientos establecidos en las guias
La causa inmediata se fundamenta en: | vigentes a 30-06-2021; la evaluacién del
Desconocimiento del marco normativo | Riesgo y valoracién de los controles
contable o la falta de insumo por parte de | establecidos al interior del procedimiento
las dependencias generadoras de los | se aplicaron en forma coherente con los
actos administrativos que puede | postulados vigentes. La valoracion del
conllevar a que no se registre en la| Riesgo permiti6 que fueran analizados
s ntabili | liquidacion, | | ntrol reventiv iV
Posibilidad de afectacion | €° tab _dad as actas de _qudaco +| los col troles preventivos, detectivo y
P 3 incapacidades o resoluciones de | correctivo, elementos que fortalecen el
econémica por registrar > . e - .
- condonacion y demas actos | establecimiento del Riesgo residual
en la contabilidad las - .
. ..~ | administrativos que generen una cuenta | resultante.
actas de liquidacion, _ ; . . L
: " por cobrar; su causa raiz hace referencia | Las acciones reportadas a junio 30 del
incapacidades ol ia adh ia de los i . d " lacion di
» resoluciones de | & Baja adherencia de los ineamientos 2021, dan cuenta y tienen relacion directa
Gestion - . | normativos y documentales (Gestion de | con la gestién del riesgo; teniendo en
; . condonacion 'y demas 7. - .
RO8 | Financiera e 5 Cartera, solicitudes de reintegro y otras | cuenta que mediante las Actas de
actos administrativos que T ety .

A202 eneren una cuenta por cuentas), desactualizacion de la base de | conciliacion  cartera-contabilidad, la
9 ; POT'] 4atos de gestion de cartera unificada de | conciliacién de saldos de incapacidades y
cobrar de forma indebida . - = e -

" " la Entidad por falta de informacion por | de saldos de créditos educativos
debido a que no se recibe de las d dencias de | idad donabl bilidad |
el insumo por parte de la parte de las dependencias de la Entidad, | condonables (contabilidal y talento
E .. | falta de estabilizacion del software para el | humano), se reduce la probabilidad de
dependencia o se omite ; L -
> registro de la cartera y que las|omitir los registros de un acta de
su registro - ; PSR : ;
dependencias no remitan las actas de | liquidacion (bilateral o unilateral), de
liquidacién ylo resoluciones de | solicitudes de reintegro, de
liquidacién de contratos y convenios; | incapacidades o de resoluciones de
causas que soportan el analisis | condonacion y demas actos
estratégico fundamentado en: | administrativos que generen una cuenta
Modernizacion del Ministerio y | por cobrar en los estados financieros de
Fortalecimiento Institucional la Entidad, lo cual mitiga y previene la
materializacion del riesgo. Actividades
reportadas se encuentran disponibles en
GINA.
La causa inmediata se fundamenta en:
La falta de cultura por parte los usuarios
en los controles implementados para el | La valoracion y analisis del Riesgo
adecuado uso de los bienes de la|inherente se realiz6 de acuerdo a
Entidad; su causa raiz hace referencia a: | lineamientos establecidos en las guias
Manejo y/ controles inadecuados en los | vigentes a 30-06-2021; la evaluacién del
documentos asociados al proceso, | Riesgo y valoracion de los controles
insuficiencia en la infraestructura vy | establecidos al interior del procedimiento
Posibilidad de afectacion | recursos para realizar satisfactoriamente | se aplicaron en forma coherente con los
econdmica por utilizar los | las  actividades de la  Entidad, | postulados vigentes. La valoraciéon del

Gestion bienes de la Entidad en | insuficiencia en la infraestructura | Riesgo permiti6 que fueran analizados

R10 [Administra | beneficio propio o en |tecnolégica para realizar | los controles preventivos, detectivo y
tiva A203 |favor de un tercero | satisfactoriamente las actividades de la | correctivo, elementos que fortalecen el

debido a manejos y/o
controles inadecuados

Entidad, desconocimiento de los
lineamientos de la Entidad por parte de
subcontratistas, no implementar los
documentos definidos por la Entidad para
el control del uso de vehiculos, no
implementar los documentos definidos
por la Entidad para el control de
combustibles y desarticulacion de la
normatividad interna respecto de los
lineamientos de la propiedad horizontal,

establecimiento del Riesgo residual
resultante.
Los Informes reportados dan cuenta

sobre los controles establecidos para
manejar eficientemente los bienes de la
Entidad, informes a junio 30 de 2021.
Actividades reportadas se encuentran
disponibles en GINA.

SISTEMA DE GESTION DE LA CALIDAD DE MINCIENCIAS,
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DE PROCESO A 30-06-2021

Causas y Objetivos Estratégicos

R':‘sogo Proceso Riesgo Evaluados para la identificacion del Evaluacion OCI
Riesgo
causas que soportan el andlisis
estratégico fundamentado en:

Modernizacion del Ministerio y
Fortalecimiento Institucional.

Gestién
Contractua
R11 |,

A206

debido

Entidad

La causa inmediata se fundamenta en: El
direccionamiento o presiones de un
agente interno o externo que puede llegar
a orientar la contratacion de la Entidad
para el beneficio propio o de un tercero;
su causa raiz hace referencia a: Baja
apropiacion del concepto de autogestion

Posibilidad de afectacién | en las areas de la Entidad, debilidad en la
reputacional por orientar | aplicacion de lineamientos que permitan
en beneficio propio o de |la implementacion de documentos
un tercero la contratacion | asociados a los procesos contractuales,

al | debilidad en la adherencia de los

direccionamiento en la | lineamientos que permitan ejercer la
contratacion

de la | adecuada supervision de contratos y
convenios, desconocimiento del marco
normativo relacionado con la contratacion
publica y debilidades en factores de
transparencia, honestidad, e
imparcialidad; causas que soportan el
andlisis estratégico fundamentado en: La
modernizacion del Ministerio y
Fortalecimiento Institucional.

La valoracion y andlisis del Riesgo
inherente  se realiz6 de acuerdo a
lineamientos establecidos en las guias
vigentes a 30-06-2021; la evaluacion del
Riesgo y valoracién de los controles
establecidos al interior del procedimiento
se aplicaron en forma coherente con los
postulados vigentes. La valoracion del
Riesgo permiti6 que fueran analizados
los controles preventivos, detectivo y
correctivo, elementos que fortalecen el
establecimiento del Riesgo residual
resultante.

A junio 30 de 2021, Secretaria General
cred el instructivo para la publicacion de
documentos de la ejecuciéon contractual
en el SECOP Il - A206M01101, con el
objetivo que sea un documento de apoyo
para los servidores publicos vy
colaboradores del Ministerio de Ciencia,
tecnologia e Innovacion - MINCIENCIAS
para la adecuada y correcta publicacion
de los documentos de ejecucion
contractual en la plataforma SECOP I,
Asimismo, se actualizé el documento
incorporando unas mejoras y fue
publicada la versiéon 01 el 01 de junio de
2021, se precisa que el ajuste radico en
que aplicara para todas las modalidades
establecidas en la ley 80 de 1993 y se
ajusté la descripcion de actividades,
incluyendo los documentos a publicar en
las demas modalidades y la forma de
ejecutarlo en la Tienda Virtual del Estado
Colombiano. Reportes disponibles en
GINA

SISTEMA DE GESTION DE LA CALIDAD DE MINCIENCIAS,
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Riesgo

Proceso
No

Riesgo

Causas y Objetivos Estratégicos
Evaluados para la identificacion del
Riesgo

Evaluacién OCI

Gestién
Contractua

R12 |,

A206 ik

Posibilidad de afectacion
reputacional
econdmica por autorizar
pagos o emitir avales sin
debido al incumplimiento

ylo

las  obligaciones

contractuales

La causa inmediata se fundamenta en:
En el desconocimiento y/o falta de
controles que pueden llegar a incidir, que
se emitan avales sin el debido
cumplimiento de las obligaciones
contractuales; su causa raiz hace
referencia a: La baja apropiacion del
concepto de autogestion en las areas de
la Entidad, debilidad en la aplicacién de
lineamientos que permitan la
implementacion de documentos
asociados a los procesos contractuales y
Debilidad en la adherencia de los
lineamientos que permitan ejercer la
adecuada supervision de contratos vy
convenios; causas que soportan el
analisis estratégico fundamentado en: La
modernizacion del Ministerio y
Fortalecimiento Institucional.

Los controles asociados al procedimiento
se evaluaron en conjunto, lo cual permitio
que el riesgo inherente se evaluara
teniendo como fundamento los ftems
establecidos en las guias vigentes a la
fecha de corte de la auditoria 30-06-
2021; el riesgo residual resultante es
producto del analisis y evaluacién de los
elementos incorporados en las guias y
procedimiento vigente.
Seguimiento y reporte oportuno por parte
de los supervisores de contratos y
convenios", la cual permite dar cuenta de
la gestion de seguimiento efectuada en el
proceso de ejecucion de contratos y
convenios asignados a cada una de las
areas, lo anterior toda vez que el Riesgo
es ftransversal y al interior de la
herramienta GINA, se evidencia el
reportes de cada dependencia. Los
reportes realizados, cumpliendo con
fechas establecidas para el reporte se
encuentran disponibles en la herramienta
GINA y permiten evidencias el
cumplimiento de actividades
programadas y que se encuentran
orientadas a mitigar el riesgo identificado.

Gestion
Juridica
A205

R13

Posibilidad de afectacion
econémica por multa o
sancion
control
procesos
conciliaciones en la que
se evidencia beneficios a
particulares o terceros

del ente de
debido a
judiciales y/o

La causa inmediata se fundamenta en: El
Favorecimiento a terceros para generar
beneficios propios o terceros por
conciliaciones que adelanta la Entidad en
los procesos judiciales; su causa raiz
hace referencia a: Debilidad en los
lineamientos que permitan la adecuada
implementacion de la guia para la
conformaciéon y administracion de los
expedientes de archivo. Desconocimiento
del programa RITA y la baja priorizacion
en la pagina del Ministerio respecto al
facil acceso de los grupos de valor y
grupos de interés al correo del programa
RITA. Debilidad en la aplicacion de
lineamientos que permitan la adecuada
implementacion del procedimiento de
procesos judiciales y extrajudiciales. Baja
priorizacion en los canales de atencion al
ciudadano del Ministerio respecto al facil
acceso para interponer peticiones,
guejas, reclamos denuncias, etc. y
Debilidad en los planteamientos y
mejoras propuestas en los comités que
lleva a cabo la entidad; causas que
soportan el andlisis estratégico
fundamentado en: La modernizaciéon del

Los controles asociados al procedimiento
se evaluaron en conjunto, lo cual permitio
que el riesgo inherente se evaluara
teniendo como fundamento los items
establecidos en las guias vigentes a la
fecha de corte de la auditoria 30-06-
2021; el riesgo residual resultante es
producto del analisis y evaluacién de los
elementos incorporados en las guias y
procedimiento vigente.
A junio de 2021, se adelantaron
actividades relacionadas con la gestion
de transparencia, integridad y control a la
existencia de conflictos de intereses, para
lo cual reportan informe el cumplimiento
de las actividades adelantadas por parte
de la Oficina Asesora Juridica. El informe
en comento se encuentra disponible al
interior de la herramienta GINA.

SISTEMA DE GESTION DE LA CALIDAD DE MINCIENCIAS,
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Riesgo
No

Proceso

Riesgo

Causas y Objetivos Estratégicos
Evaluados para la identificacion del
Riesgo

Evaluacién OCI

Ministerio y Fortalecimiento Institucional.

R14

Gestién
Juridica
A205

R14-2021 Posibilidad de
afectacion econémica por
multa y sanciéon de los
entes de control debido a
la prescripcion de la
accion coactiva

La causa inmediata se fundamenta en:
Que por accién u omision no se realizan
controles adecuados que pueden
conllevar a la prescripcion en el cobro
coactivo de la Entidad; su causa raiz
hace referencia a: su causa raiz hace
referencia a: Debilidad en la aplicacion de
lineamientos que permitan la
implementacion del Procedimiento
Gestion de cobro coactivo e Inadecuado
seguimiento y control de la base de
gestion de cobro de la Oficina Asesora
juridica; causas que soportan el andlisis
estratégico  fundamentado en: La
modernizacion del Ministerio y
Fortalecimiento Institucional.

Los controles asociados al procedimiento
se evaluaron en conjunto, lo cual permitié
que el riesgo inherente se evaluara
teniendo como fundamento los items
establecidos en las guias vigentes a la
fecha de corte de la auditoria 30-06-
2021; el riesgo residual resultante es
producto del andlisis y evaluaciéon de los
elementos incorporados en las guias y
procedimiento vigente.
A junio 30 de 2021, la Oficina Asesora
Juridica del Ministerio presenta informe
de actividades, en el cual se evidencia
avance la gestion de cobro en la medida
que lo permiten las circunstancias y
medidas declaradas por el Gobierno
Nacional en el marco de la emergencia
sanitaria por causa de la enfermedad por
coronavirus COVID-19. Informe reportado
se encuentra disponible al interior de la
herramienta GINA.

R15

Gestion de
la
Planeaci6
n
Institucion
al

D101

Posibilidad de afectacion
reputacional y econoémica
por el incumplimiento de
los los resultados vy
objetivos de la planeacion
institucional del Ministerio
debido a la baja calidad y
oportunidad de la
informacion reportada y a
un marco fiscal
restringido.

La causa inmediata se fundamenta en: El
incumplimiento en los resultados y
objetivos de la planeacion institucional;
su causa raiz hace referencia a:
Debilidades en la formulacién, estructura
de medicion, frecuencia del reporte y en
la trazabilidad de los indicadores de la
Entidad. Marco fiscal restringido, recortes
presupuestales a entidades de gobierno,
Ley de presupuesto. Factores externos
relacionados con aspectos ambientales,
eventos de salud publica que puedan
incidir en el normal funcionamiento de la
entidad, entre ellos el Covid 19 o
aspectos  politicos 'y  econdmicos
asociados a recesibn economica,
reactivaciéon econdmica, restricciones o
dificultades en los territorios frente a la
disponibilidad de presupuesto; causas
gue soportan el andlisis estratégico
fundamentado en: Generar lineamientos
a nivel nacional y regional para el
fortalecimiento de la institucionalidad y la
implementacion de  procesos de
innovacion que generen valor pablico.

Los controles asociados al procedimiento
se evaluaron en conjunto, lo cual permitio
que el riesgo inherente se evaluara
teniendo como fundamento los items
establecidos en las guias vigentes a la
fecha de corte de la auditoria 30-06-
2021; el riesgo residual resultante es
producto del analisis y evaluacién de los
elementos incorporados en las guias y
procedimiento vigente.
A Junio 30 de 2021, se destaca la
publicacion del PSIy PEI con corte 18 de
mayo. Como novedades el PEI retoma su
alineacion con las metas originales del
Plan Nacional de Desarrollo 2018-2022.
Con relacion al PAI 2021 se sustenta en
29 programas estratégicos alineados con
los indicadores de PND; Asi mismo, la
OAPII garantizé el seguimiento mensual
de los indicadores en Sinergia,
plataforma del DNP a través de la cual se
hace el seguimiento a los indicadores del
PND 2018-2022. Con relacion al
Seguimiento al Plan Anticorrupcion y de
Atencién al Ciudadano, se evidencia su
publicacion el 13-05-2021. Reportes
realizados se evidencian al interior de la
herramienta GINA.

SISTEMA DE GESTION DE LA CALIDAD DE MINCIENCIAS,
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Causas y Objetivos Estratégicos

R':‘sogo Proceso Riesgo Evaluados para la identificacion del Evaluacion OCI
Riesgo
Los controles asociados al procedimiento
La causa inmediata se fundamenta en: EI | 3¢ evalluar_on en c_ogjunto, I ezl perlmmé
Incumplimiento a los plazos establecidos que € Tiesgo in erente se evauara
o Y teniendo como fundamento los items
plor 5 en_le} generacion y pubIlcaploP? €3 establecidos en las guias vigentes a la
planes e informes; su causa raiz hace s
referencia a: Debilidades para garantizar fzeoczhf deel ﬁggeo diesl?duzlljdrléosr:ﬁar?g OSS'
Posibilidad de afectacion | informacién integrada, completa vy I'Odl;CtO del a?]élisis evaluacion de los
reputacional por | oportuna que apoye la toma de Elementos incorporad%s en las guias y
Gestion de | incumplimiento en la | decisiones (conocimiento ubicacion de procedimiento vigente
la generacion y publicacion | donde esta la informacion). Con corte a iunio 30 de 2021 Se‘
Planeaci6 |de planes e informes | Desarticulacion de las politicas de evidencia un cujm limiento del 1000’/ de
R16 |[n fuera de los plazos de | gobierno y variacién de los lineamientos | . p d | Of'o'
Institucion | ley, debido a informacién | establecidos en la vigencia e Insuficiente CE [EEMEIes GEpsiy G} 1 el
- : A Asesora de Planeacion e Innovacién
al incompleta, sin | personal de planta que garantice la Institucional en el componente del indice
D101 pertinencia y sin calidad, | adecuada respuesta a requerimientos de de Transparencia de Entidades Pdblicas
que no permite la toma|la Entidad; causas que soportan el (ITEP), con 105 requisitos cumplidos de
de decisiones oportuna. analisis estratégico fundamentado en: 105 as'ignados al pr?)grama "Pac[t)o por un
N A 3 iy valor publico"; asi mismo se hizo
|nst|tu0|onalldaq i e |r_T]pIementaCIon i acompafamiento para la realizacion de
5;?3?;83”0? INnovacion  que  generen |- audiencia publica de. rendicion de
’ cuentas y acompafiamiento en la
actualizacion de la pagina web.
La valoracion y andlisis del Riesgo
inherente  se realiz6 de acuerdo a
lineamientos establecidos en las guias
vigentes a 30-06-2021; la evaluacion del
La causa inmediata se fundamenta en: NEEED Y valo!'acuj_n wle ke cqnt_roles
Reportes o respuestas sobre informacion establz_audos al interior del procedimiento
e . - > e se aplicaron en forma coherente con los
estadlstlc,a sin calidad ni o_portunldad, su postulados vigentes. La valoracion del
Posibilidad de afectacion | raiz hace rZ?ecreer{ggeanCIE?ajz calidad y e a2t
reputacional por reportes | oportunidad en la informacion reportada 0S controles preventivos, detectivo y
P i correctivo, elementos que fortalecen el
o] respuesta a|para el andlisis y construccion de establecimiento del Riesgo  residual
Gestidn de | requerimientos internos o | informes y seguimiento de la gestion resultante
la externos sobre | institucional. Debilidades en la Con los ré ortes realizados se visualiza
Planeaci6 |informacion estadistica | formulacion, estructura de medicién, a conso‘ljidacic'm del modelo  de
R17 |[n oficial de la Entidad sin | frecuencia del reporte y en la trazabilidad laneacion intearal garantizand |
Institucion | calidad ni oportunidad, | de los indicadores de la Entidad, pat eacmt bII e%a ga al |Iza thl:? £
al debido a las falencias de | Debilidades en la formulacién, estructura 21set3éans eZsaocg:(;aés‘S e; € [r)oar:aer}r?arsa eg'&g
D101 los reportes y andlisis | de medicion, frecuencia del reporte y en arantizan su_ cum IimFi)en%o con Zus
cargados en GINA, por | la trazabilidad de los indicadores de la 9 ” p ’ itad
parte de las éreas|Entidad y Debilidades en reporte feeSSF:gcli\(/gS e:(e:(;ll?nl?:’stos i:sscl;ciz dgi
técnicas oportuno y de calidad por parte de las p y P P

areas en GINA; causas que soportan el
analisis estratégico fundamentado en:
Modernizacion del Ministerio y
Fortalecimiento Institucional.

realizando seguimiento y evaluacion
periodica a través de instrumentos
adecuados que permitan identificar
mejoras de forma oportuna y orientada al
cumplimiento de los objetivos. Los
reportes se encuentran disponibles en la
herramienta GINA y se han realizado
dentro de los plazos establecidos para tal
fin.
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Riesgo
No

Proceso

Riesgo

Causas y Objetivos Estratégicos
Evaluados para la identificacion del
Riesgo

Evaluacién OCI

R18

Gestion de
la
Planeaci6
n
Institucion
al

D101

Posibilidad de afectacion
econémica y de la
credibilidad por el
incumplimiento de metas
estratégicas
institucionales, debido a
la baja apropiacion del
concepto de autogestion
en las areas de la entidad
y de informacion
incompleta y sin
oportunidad para la toma
de decisiones.

La causa inmediata se fundamenta en:
Incumplimiento de metas estratégicas e
institucionales; su causa raiz hace
referencia a: Debilidades para garantizar
informacion  integrada, completa vy
oportuna que apoye la toma de
decisiones (conocimiento ubicacion de
donde estd la informacién). Baja
articulacion de los instrumentos de
Oferta Nacional y la politica publica y
Baja apropiacion del concepto de
autogestion en las areas de la Entidad;
causas que soportan el andlisis
estratégico fundamentado en:
Modernizacion del Ministerio y
Fortalecimiento Institucional.

La valoracion y andlisis del Riesgo
inherente  se realiz6 de acuerdo a
lineamientos establecidos en las guias
vigentes a 30-06-2021; la evaluacion del
Riesgo y valoracién de los controles
establecidos al interior del procedimiento
se aplicaron en forma coherente con los
postulados vigentes. La valoracion del
Riesgo permiti6 que fueran analizados
los controles preventivos, detectivo y
correctivo, elementos que fortalecen el
establecimiento del Riesgo residual
resultante.

R19

Gestion de
la
Innovacion
Institucion
al

D102

Posibilidad de afectacion
reputacional por
incumplimiento de
requisitos aplicables al
SGC debido a
desconocimiento de
requisitos por parte de los
responsables,
debilidades en la consulta
de informacién para la
toma de decisiones,
ausencia o debilidad en
los lineamientos,
subregistros y
debilidades en la
formacion de planes de
mejora.

La causa inmediata se fundamenta en: El
posible incumplimiento de los requisitos
aplicables al SGC; su causa raiz hace
referencia a: Subregistro en la
identificacion o reporte de salidas no
conformes asociadas a reprocesos O
incumplimiento de requisitos.
Desconocimiento de los requisitos
normativos que regulan la ejecucion de
los procesos por parte de los
responsables. Ausencia o debilidad en
los lineamientos que orientan el que
hacer institucional. Debilidad en Ila
formulacion de acciones efectivas en los
planes de mejora por parte de las areas y
Desconocimiento y debilidades en la
consulta de la informacién del SGC que
apoye la toma de decisiones
(conocimiento ubicacion de donde esta la
informacion); causas que soportan el
analisis estratégico fundamentado en:
Modernizacion del Ministerio y
Fortalecimiento Institucional.

La valoracion y analisis del Riesgo
inherente  se realiz6 de acuerdo a
lineamientos establecidos en las guias
vigentes a 30-06-2021; la evaluacion del
Riesgo y valoracién de los controles
establecidos al interior del procedimiento
se aplicaron en forma coherente con los
postulados vigentes. La valoracion del
Riesgo permiti6 que fueran analizados
los controles preventivos, detectivo y
correctivo, elementos que fortalecen el
establecimiento del Riesgo residual
resultante.

Durante el segundo trimestre de 2021 el
equipo calidad de la Oficina Asesora de
Planeacién e Innovaciéon Institucional
continla con las acciones de gestion y
acompafamiento para  lograr la
documentacién de los requisitos que
quedaron pendientes de migrar en la
vigencia 2020, en el proceso de fusién de
Colciencias a Ministerio. Esta migracién
toma como fuente el inventario inicial de
documentacion requerida para el proceso
de transicion con el fin de garantizar la
adecuada operacion de la Entidad, de
acuerdo al cumplimiento de los requisitos
normativos aplicables, los de grupos de
valor y de interés, asi como de los
asociados a las capacidades
institucionales de cada proceso, logrando
un cumplimiento general de 99% frente al
plan de migracion del SGC y el 97%
frente a la actualizacién documental. Los
reportes se encuentran disponibles en
GINA, y sus reportes se hicieron en las
fechas establecidas.
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Causas y Objetivos Estratégicos

Rlﬁlsogo Proceso Riesgo Evaluados para la identificacion del Evaluacion OCI
Riesgo

La valoracion y andlisis del Riesgo
inherente  se realiz6 de acuerdo a
lineamientos establecidos en las guias
vigentes a 30-06-2021; la evaluacion del
Riesgo y valoracion de los controles
establecidos al interior del procedimiento
se aplicaron en forma coherente con los
postulados vigentes. La valoracion del
Posibilidad de afectacion | La causa inmediata se fundamenta en: | Riesgo permiti6 que fueran analizados
reputacional y econémica | Incertidumbre, reprocesos y desgaste | los controles preventivos, detectivo y
por incertidumbre, | administrativo; su causa raiz hace | correctivo, elementos que fortalecen el
reprocesos y desgaste | referencia a: Duplicidad de esfuerzos e | establecimiento del Riesgo residual

administrativo, debido a | incertidumbre para el cumplimiento de | resultante.

la duplicidad  de | requisitos relacionados con el Sistema de

esfuerzos para el | Gestion de la Calidad y el Modelo | Los reportes realizados que soportan
Gestién de | cumplimiento de | Integrado de Planeacién y Gestion. | actividades planificadas visualizan
la requisitos  relacionados | Debilidades en la toma oportuna de | cumplimiento del plan de trabajo de
R20 Innovacion | con el Sistema de|decisiones y en la respuesta a|Gestion del Conocimiento y la
Institucion | Gestion de la Calidad y el | requerimientos de los grupos de valor y | Innovacién: A junio 30 de 2021: 85%
al Modelo Integrado de | de interés. Ausencia o debilidad en los | ejecucion de 23 actividades de 23
D102 Planeacion y Gestion, | lineamientos que orientan el que hacer | actividades planeadas, se realizé

generando ineficacia de
las acciones, de los
indicadores ylo
procedimientos
implementados por los
lideres y responsables de
proceso.

institucional y Falta de autocontrol y
cultura organizacional asociada a la
adherencia y fortalecimiento de los
procesos institucionales; causas que
soportan el andlisis estratégico
fundamentado en: Modernizacion del
Ministerio y Fortalecimiento Institucional.

contratacion para el fortalecimiento del
equipo de trabajo de Bibiana Marcela
Arcila como apoyo en todas las
actividades del sistema de gestion de
calidad e innovacion, se gestionaron
alianzas estrategias necesarias para las
actividades en el marco de la innovacion
institucional y la gestiéon del conocimiento
y se genera version final de la propuesta
de alianza estratégica con la consultora
Europea SPROUT para la realizacion del
Primer informe de Mega tendencias en
Ciencia Tecnologia e Innovaciéon de
Minciencias. Los reportes se encuentran
disponibles en GINA.
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Causas y Objetivos Estratégicos

Riesgo . P P
Nog Proceso Riesgo Evaluados para la identificacion del Evaluacion OCI
Riesgo

La valoracion y analisis del Riesgo
inherente  se realiz6 de acuerdo a
lineamientos establecidos en las guias
vigentes a 30-06-2021; la evaluacion del
Riesgo y valoracion de los controles
establecidos al interior del procedimiento
se aplicaron en forma coherente con los
La causa inmediata se fundamenta en: pc_)stulados wggptes. =2 valoracm_)n ol
Incertidumbre, erores y  reprocesos Riesgo permiti6 que fueran analizados

. ! . s ntrol reventiv iV
internos en la Entidad; su causa raiz 05 CUEED [MEVENES, detectivo y
2 i 8 correctivo, elementos que fortalecen el

hace referencia a:  Capacidades p " ]
. - ; . establecimiento del Riesgo residual

insuficientes (financieras y de recursos
: resultante.
humanos) que garanticen la adecuada
Posible pérdida fjﬁ;ﬁ;;a ae':e(fgsnngtrﬂ?egteolsa Egtrgja?é La actividad busca formalizar alianzas
reputacional asociada a s WS [ con actores internacionales estratégicos
: : gestion de la mundializacion del . Lo -
la inoportunidad para . . e a través de algun tipo de instrumento
i - conocimiento e interaccién con actores :
Gestion de | atender las solicitudes de internacionales Debilidades en la MoU convenio carta acuerdo etc. con o
Redes e |gestion internacional de L | Y. . : sin recursos de contrapartida y que
; ; - gestion de los registros y evidencias en . . . o
Internacio | CTel por incertidumbres, ; : o constituya un aporte financiero o técnico
R21 . los sistemas de informacién internos de -

nalizacion | errores y reprocesos en la Entidad; causas que soportan el al desarrollo de los objetivos del
la CTel | la Enti ner. r LR Ministerio. Asimism nl rticipacion
B I e |2 t_dad EEMEELE (23 andlisis estratégico fundamentado en: ste_ 0. ASIMISmo con fa ZEMEZEE D
M701 falencias en las D Ay de Minciencias en programas que

] 5 Mundializacion del Conocimiento, -
capacidades internas del fomentan las redes de conocimiento

proceso y ausencia de
lineamientos

aumentar la produccién de conocimiento
cientifico y tecnoldgico de alto impacto en
articulacion con aliados estratégicos
nacionales e internacionales,
promoviendo también el posicionamiento
y la participacion de los actores del
SNCTI en redes e iniciativas de
cooperacion e internacionalizacion de la
CTI.

como CYTED y el programa regional
AmSud se promovera la insercion y
financiacion de redes de trabajo con
actores del SNCTI y de al menos otros
dos paises para el intercambio de
experiencias y conocimiento en temas de
interés comun y el desarrollo de
proyectos conjuntos a través de estas
redes, ademas se busca continuar con el
posicionamiento de la CTel de Colombia
por medio del aprovechamiento de las
membresias en instituciones
multilaterales a las que Minciencias se ha
adherido Se ha habilitado la
compatibilidad con lectores de pantalla,
reportes disponibles en GINA.
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Causas y Objetivos Estratégicos

Riesgo . P 0z
Nog Proceso Riesgo Evaluados para la identificacion del Evaluacion OCI
Riesgo
La valoracion y andlisis del Riesgo
inherente  se realiz6 de acuerdo a
lineamientos establecidos en las guias
LA GENER BenfEre, 68 TEEmETEL Ch vigentes a 30-06-2021; la evaluacion del
. : . | Riesgo y valoracion de los controles
Falencias o errores en la informacion - - P
socializada en las campafias establecidos al interior del procedimiento
P panas | o aplicaron en forma coherente con los
institucionales y en los planes de accion : -
de la entidad: su causa raiz hace postulados vigentes. La valoracion del
_— L . ’ S Riesgo permiti6 que fueran analizados
Posibilidad de afectacion | referencia a: Desconocimiento de la los ?:ontr%les re(\]/entivos detectivo
reputacional por falencias | oferta institucional. Debilidades en los . P ’ y
» Y |6 " Y i correctivo, elementos que fortalecen el
en la informacion | lineamientos de comunicacion estratégica p " ]
- . . - establecimiento del Riesgo residual
socializada en las | interna y externa que permita posicionar resultante
Gestién de | camparias institucionales | y comunicar con claridad el quehacer de ’
Comunica |y en los planes de accion | la entidad en los diferentes grupos de De acuerdo a los requisitos de
cién de la entidad, debido al | valor y grupos de interés. - " -
- - L mplimien iern Digital
R23 Estratégic | desconocimiento de la | Desconocimiento de la percepcion de los Cumplimiento  de _Gobe 9 el
S . : 2 durante el segundo trimestre del 2021 se
a oferta institucional, bajo | grupos de valor y grupos de interés y 5 -
. ; . . . - . cumple con el 100% de los items en
D104 nivel de relacionamiento, | Bajo nivel de relacionamiento, Minciencias. sefialados en el reporte
articulacion y | articulacién 'y comunicacién con las res aldadoé or cada una de IaspURLé
comunicacién con las | distintas direcciones y areas de la respectivas ge corriai6 el tnico requisito
distintas direcciones y | entidad; causas que soportan el andlisis faltgnte dell i t%imestre' “Losqotros
areas de la entidad. estratégico fundamentado en: Generar roce dimientgs a dhinistrativos
lineamientos a nivel nacional y regional P p
para el fortalecimiento . de la totalmente en linea que cumplen con
e . . - | riteri ibili W
institucionalidad y la implementacion de todo§ 5 EiEES Gl acce_sb dad_ _eb,
rocesos de innovacién que generen de nivel A y AA de conformidad, deflnldos
ealor ablico en la NTC5854". Los reportes realizados
P al interior de cada una de las iniciativas
estratégicas, se encuentra disponibles en
GINA y su aprobacion se hizo
oportunamente por la lider del proceso.
La valoracion y andlisis del Riesgo
inherente  se realiz6 de acuerdo a
lineamientos establecidos en las guias
vigentes a 30-06-2021; la evaluacion del
Posible pérdida La causa inmediata se fundamenta en: | Riesgo y valoracion de los controles
reputacional v econémica No contar con Politicas Publica de CTel | establecidos al interior del procedimiento
oF; no gontar con | aue orienten y focalicen las | se aplicaron en forma coherente con los
Disefio goliticas Publicas  de intervenciones publicas para el SNCTI; | postulados vigentes. La valoracion del
formula{cic') CTel que orienten su causa raiz hace referencia a:|Riesgo permitid6 que fueran analizados
n focalicen Iag Debilidades asociadas a la capacidad de | los controles preventivos, detectivo y
sé uimient | intervenciones Gblicas | Para cumplir requisitos de pertinencia, | correctivo, elementos que fortalecen el
R24 o 9 para el SNCTIp por relevancia e impacto en la formulacion de | establecimiento del Riesgo residual
Y " A Politicas Publica de CTel; causas que | resultante.
evaluacion | debilidades asociadas a P 2
de Politica | la capacidad de cumplir SRSl =GR _estra_teg|co .
L . . | fundamentado en: Generar lineamientos | Se gener6 el acercamiento con el
de Cte requisitos de pertinencia, - - : = ; .
a nivel nacional y regional para el | Ministerio de Relaciones Exteriores, con

relevancia e impacto en
la formulacion de las
mismas

fortalecimiento de la institucionalidad y la
implementacion de  procesos de
innovacion que generen valor pablico.

el fin de presentar las iniciativas
adelantadas por Minciencias y explorar la
armonizacion de esfuerzos en materia de
diplomacia cientifica entre ambas
carteras. Los reportes al Interior de la
Herramienta GINA, se han realizado
oportunamente y las evidencias se
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Causas y Objetivos Estratégicos

Rlﬁlsogo Proceso Riesgo Evaluados para la identificacion del Evaluacion OCI
Riesgo

encuentran disponibles.
La valoracion y andlisis del Riesgo
inherente  se realiz6 de acuerdo a
lineamientos establecidos en las guias
. . vigentes a 30-06-2021; la evaluacion del
La causa inmediata se fundamenta en: | Riesqo y valoracién de los controles
Debilidad en ~ seguimientos Y| establecidos al interior del procedimiento
evaluaciones pertinentes y relevantes | oo gpjicaron en forma coherente con los
Posible pérdida [ que permitan una toma de decisiones postulados vigentes. La valoracion del
reputacional y | oportuna en materia de Politica de CTel y Riesgo permitié que fueran analizados
econdémica por debilidad | sus instrumentos; su causa raiz hace los controles preventivos, detectivo y
en seguimientos y | referencia a: Poco acceso a informacion | <o rectivo. elementos que fortalecen el
evaluaciones pertinentes | (Cienciometria) y bases de datos en las establecirr’liento del Riesgo residual

y relevantes que permitan | diversas éareas de conocimiento que resultante.
— una toma de decisiones | permitan la realizacion de analisis y

DIEEID GE oportuna en materia de | estudios de CTel y No disponibilidad de - o
S P%Iitica de CTel sus | recursos ara yIa e'?ecucic’m de S_egu!mleptc_) y SR ~de los modelos
R25 |os Y | instrumentos debi)(;o al evaluacionespa instrumentjos liti clénciometricos del ano. 29?1’ L
mecanism : ‘ Y POIUCAS | contribuyen a la caracterizacion de la
os de CTel | Poco acceso a | de CTel; causas que soportan el analisis | ginamica del Sistema a partir del acopio,

informacion
(Cienciometria) y bases
de datos en las diversas
areas de conocimiento
que permitan la
realizacion de analisis y
estudios de CTel

estratégico fundamentado en: Aumentar
la produccion de conocimiento cientifico y

tecnolégico de alto impacto en
articulacion con aliados estratégicos
nacionales e internacionales,

promoviendo también el posicionamiento
y la participacion de los actores del
SNCTel en redes e iniciativas de
cooperacion e internacionalizacion de la
CTel.

sistematizacion y analisis de informacién
de ciencia, tecnologia e innovacién del
pais. Identificando y caracterizando las
nuevas capacidades a nivel regional,
visibilizando la producciéon nacional, asi
como revisar las métricas aceptadas a
nivel mundial para promover el impacto
del conocimiento. Los reportes de cada
uno de las iniciativas estratégicas, se
encuentran disponibles al interior de la
herramienta GINA y su reporte se hizo en
los tiempos establecidos para tal fin.
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Causas y Objetivos Estratégicos

R':‘sogo Proceso Riesgo Evaluados para la identificacion del Evaluacion OCI
Riesgo

La valoracion y andlisis del Riesgo
inherente  se realiz6 de acuerdo a
lineamientos establecidos en las guias
vigentes a 30-06-2021; la evaluacion del
Riesgo y valoracion de los controles
establecidos al interior del procedimiento
se aplicaron en forma coherente con los
postulados vigentes. La valoracion del
Riesgo permiti6 que fueran analizados
los controles preventivos, detectivo y
La causa inmediata se fundamenta en: | correctivo, elementos que fortalecen el
Ofertar a la ciudadania Instrumentos de | €stablecimiento del Riesgo residual

Politica de CTel que no responsan a sus | resultante.

Posible pérdida | necesidades; su causa raiz hace

reputacional y | referencia a: Fallas en el andlisis de|Se incorpora en el instrumento los
econémica por ofertar a | requisitos a cumplir en la fase de disefio; | requisitos de la ficha del "Modelo de
Disefio de | la ciudadania | causas que soportan el anélisis | medicion de grupos de investigacion,
Instrument | Instrumentos de Politica | estratégico fundamentado en: Aumentar | desarrollo tecnologico o de innovacion y
R26 |os y|de CTel que no | la produccién de conocimiento cientifico y | de reconocimiento de investigadores del
mecanism | responden a sus | tecnolégico de alto impacto en | Sistema nacional de Ciencia, Tecnologia
os de CTel | necesidades, debido a | articulacion con aliados estratégicos €  Innovacion® 'y  de  "Modelo
fallas en el anélisis de | nacionales e internacionales, | Cienciométrico para la Indexacion de
requisitos a cumplir en la | promoviendo también el posicionamiento | Revistas Cientificas Nacionales
fase de disefio y la participacién de los actores del | Especializadas - PUBLINDEX" en el

SNCTel en redes e iniciativas de
cooperacion e internacionalizacion de la
CTel.

instrumento de "Reconocimiento y cierre
de brechas de capacidades en CTel"; Se
incorpora el instrumento de "Promocién y
validacion de productos derivados del
aprovechamiento  sostenible de la
biodiversidad" y se fusionan los
instrumentos de "Vocaciones en Jovenes
Investigadores e Innovadores" y el de
"Vocaciones cientificas para nifios, nifias
y adolescentes". Reportes aprobados y
disponibles al interior de la herramienta
GINA.
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ANALISIS Y EVALUACION A RIESGOS DE CORRUPCION, SEGURIDAD DIGITAL Y
DE PROCESO A 30-06-2021

Causas y Objetivos Estratégicos

Ri . " P oA
:lsogo Proceso Riesgo Evaluados para la identificacion del Evaluacion OCI
Riesgo
La valoracion y andlisis del Riesgo
inherente  se realiz6 de acuerdo a
lineamientos establecidos en las guias
vigentes a 30-06-2021; la evaluacion del
Riesgo y valoracion de los controles
establecidos al interior del procedimiento
La causa inmediata se fundamenta en: | se aplicaron en forma coherente con los
Desconocimiento del marco normativo | postulados vigentes. La valoracion del
del proceso y/o presiones internas o | Riesgo permiti6 que fueran analizados
Posibilidad de afectacion | externas que pueden incidir en la|los controles preventivos, detectivo y
reputacional por | viabilizacion de proyectos que no | correctivo, elementos que fortalecen el
favorecer entidades a|cumplen con los requisitos requeridos; | establecimiento del Riesgo residual
” través de proyectos que | su causa raiz hace referencia a: | resultante.
Gestion de " NN
a no _c_umplan ~con ]os Debl_lldades en _Ia__ ve_rlflcaCIon de _
. .. | requisitos de viabilizacion | requisitos de viabilizacion de los | Durante el segundo trimestre de 2021 se
asignacion ] ; . NP
R27 de  CTel requeridos para  ser | proyectos de CTel a ser financiados con | llevaron 39 proyectos para priorizacion,
financiados con recursos | los recursos del FCTel del SGR y Presion | viabilizarian y aprobacion del OCAD de
del SGR : . o ;
de la Asignacion para la | externa para la aprobacion de proyectos | CTel del SGR por $109.822 millones de
M802 - . a : . . .
Ciencia, Tecnologia e | ejecutados con los recursos del FCTel | la convocatoria de Becas Bicentenario
Innovacion del Sistema|del SGR, por intereses regionales; | corte 2. Sesion N°4 (Mayo 6 /2021): 4
General de Regalias -|causas que soportan el andlisis | Proyectos aprobados por $29.093
SGR estratégico fundamentado en: Potenciar [ millones, los cuales benefician a 128
las capacidades regionales de CTel que | estudiantes de doctorado. Sesion N°5
promuevan el desarrollo social y|(Mayo 26 /2021): 22 Proyectos
productivo hacia una Colombia Cientifica. | aprobados por $62.802 millones, los
cuales benefician a 269 estudiantes de
doctorado. Sesién N°6 (Junio 15 /2021):
13 Proyectos aprobados por $ 17.927
millones, los cuales benefician a 74
estudiantes de doctorado. Los soportes
se encuentran disponibles en GINA.
La valoracion y andlisis del Riesgo
inherente  se realiz6 de acuerdo a
lineamientos establecidos en las guias
La causa inmediata se fundamenta en: | vigentes a 30-06-2021; la evaluacion del
Debilidades en los lineamientos de | Riesgo vy valoracion de los controles
politica para la caracterizacion de las | establecidos al interior del procedimiento
capacidades de los diferentes actores del | se aplicaron en forma coherente con los
Posible érdida SNCTI; su causa raiz hace referencia a: | postulados vigentes. La valoracion del
reputacional P or Baja capacidad al interior del Ministerio | Riesgo permiti6 que fueran analizados
95 put P (Talento humano, recursos financieros); | los controles preventivos, detectivo y
Gestion debilidades en | slisi 3 | fortal |
del lineamientos de politica causas qufe soportan el andlisis correcltlv_o,_eementols que fortalecen eI
Conocimie | para la caracterizacién de estrateglcq’undamenta'tdg en: Aun]e_entar establecimiento del Riesgo residua
R29 ; la produccion de conocimiento cientifico y | resultante.
nto para la | las capacidades de CTel [6ai d | .
CTel de actores del SNCTI tec_noog_lgo & ey |mpacto' L A
._ | articulacion con aliados estratégicos | Con corte al 30 de junio de 2021 se
M601 generados por  baja 5 ; . . :
nacionales e internacionales, | reconocieron 11 actores de las diferentes

capacidad al interior del
Ministerio

promoviendo también el posicionamiento
y la participacion de los actores del
SNCTI en redes e iniciativas de
cooperacion e internacionalizaciéon de la
CTl y Fortalecer las capacidades
regionales

tipologias: Centros/Institutos de
investigacion - 2 Centros de innovacion y
productividad - 2 Unidades de I+D de
empresa - 2 Centros de ciencia - 2
Empresas altamente innovadoras - 2
Oficinas de transferencia de resultados
de investigacion — 1. Los reportes se
encuentran  disponibles en  GINA.
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Riesgo

Proceso
No

Riesgo

Causas y Objetivos Estratégicos
Evaluados para la identificacion del
Riesgo

Evaluacién OCI

Gestion
Contractua
R30 |,

A206

Posibilidad de afectacion
econdmica por iniciar la
ejecucion de contratos o
convenios sin cumplir los
requisitos legales

La causa inmediata se fundamenta en:
Desconocimiento y/o falta de controles
qgue pueden conllevar a dar inicio la
ejecucion de contratos y convenios; su
causa raiz hace referencia a: Baja
apropiacion del concepto de autogestion
en las areas de la Entidad. Debilidad en
la aplicacion de lineamientos que
permitan la implementacion de
documentos asociados a los procesos
contractuales. Debilidad en la adherencia
de los lineamientos que permitan ejercer
la adecuada supervision de contratos y
convenios y Desconocimiento del
adecuado manejo de las plataformas
relacionadas con la contratacion publica;

causas que soportan el analisis
estratégico  fundamentado en: La
modernizacion del Ministerio Y

Fortalecimiento Institucional.

La valoracion y andlisis del Riesgo
inherente  se realiz6 de acuerdo a
lineamientos establecidos en las guias
vigentes a 30-06-2021; la evaluacion del
Riesgo y valoracion de los controles
establecidos al interior del procedimiento
se aplicaron en forma coherente con los
postulados vigentes. La valoracion del
Riesgo permiti6 que fueran analizados
los controles preventivos, detectivo y
correctivo, elementos que fortalecen el
establecimiento del Riesgo residual
resultante.

Las actividades se orientan para brindar

apoyo en la estructuracion de los
procesos contractuales y de
Direccionamiento y Control

Administrativo, con oportunidad y
eficiencia, garantizando la aplicacion de
la normatividad vigente y la correcta
utilizaciéon de los recursos, con el fin de
fortalecer los procesos de gestion del
cambio; igualmente Secretaria General
dio cumplimiento con cada uno de los
entregables a junio 30 de 2021 y
adelant6 las gestiones requeridas para

mantener actualizados los
procedimientos. Los soportes que
evidencian el cumplimiento de las

actividades programadas se encuentran
disponibles el GINA
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Causas y Objetivos Estratégicos

Riesgo . sy S P
Nog Proceso Riesgo Evaluados para la identificacion del Evaluacion OCI
Riesgo
La causa inmediata se fundamenta en:
Incumplimiento en los requisitos de
calidad y oportunidad para la entrega de
:ﬁ:ggﬁgﬁosd& ;aer:é?gxcé%n C'I('j:I' Igﬁ Los controles asociados al procedimiento
p P e se evaluaron en conjunto, lo cual permitio
causa raiz hace referencia a: Dificultad . 8
luad id6 que el riesgo inherente se evaluara
para asegurar pares evaluadores idéneos ; .
ue participen en los procesos de tenlendo_ como fundarpento_ los items
d iy establecidos en las guias vigentes a la
evaluacion. Alta demanda de propuestas, fecha de corte de la auditoria 30-06-
. - (S JEMES € proyec_to_s de CTel para_l'la 2021; el riesgo residual resultante es
Posible pérdida | verificacion de requisitos y evaluacion. roducto del analisis v evaluacion de los
reputacional por | Falencias en la articulacién con las areas glementos incor orad)gs en las quias
incumplimiento en los | técnicas para la formulacion de las rocedimiento P \g/i entey
Gestion requisitos de calidad y | condiciones de los mecanismos de En el marco de la mitigacién deg esté
para la | oportunidad para la|operacion de CTel. Falencias en la fiesao desde la OAPII se%olicitaala DIR
R33 Ejecucion | entrega de resultados de | planeacién de la programaciéon de la aglas areas técnicas correspondientes
de Politica|la ejecucion de los | oferta institucional. Falencias en la yue no tienen convocatorias z'ecutadas
de CTel | mecanismos de | implementacion de las actividades y gon la DIR los planes o erativi)s de los
M801 operacion de CTel debido | puntos de control descritos en los TS delp lan dep2021' Proceso
a falencias en la|lineamientos internos de la Entidad. de Incentivos Tribztarios ara Ié CTel de
planeacioén y ejecucion de | Debilidad en la integracion de los la Direccion de Transferepncia Uso del
estos sistemas de informacién de la Entidad Conocimiento y la de Fortaleci?/niento de
que permitan la |nter0pergb|_lldad _para Capacidades - Programa de Modelos
optimizar procesos en las distintas areas Cienciomeétricos de la Direccion de
y No atencion de las solicitudes de Generacién de  Conocimiento.  Las
reclamacion por parte de los proponentes actividades  programadas se. han
una vez publicados los resultados reportado oportunamente se
preliminares de los mecanismos de en?:uentran dis %niblesen GINA y
operacion de CTel; causas que soportan P :
el andlisis estratégico fundamentado en:
La modernizacion del Ministerio y
Fortalecimiento Institucional.
Los controles asociados al procedimiento
se evaluaron en conjunto, lo cual permitié
La causa inmediata se fundamenta en: El | que el riesgo inherente se evaluara
incumplimiento de las metas | teniendo como fundamento los items
institucionales y de politica de CTel, Alto | establecidos en las guias vigentes a la
desgaste administrativo con resultados | fecha de corte de la auditoria 30-06-
estion . o imidos no significativos e ; el riesgo residual resultante es
Gest Posible érdida | ¢ d ficat 2021 | dual ltant
del reputacional opr el Incumplimiento de las metas | producto del analisis y evaluacion de los
Conocimie ingum limiento pde las institucionales y de politica de CTel; su | elementos incorporados en las guias y
nto para la metaspinstitucionales de | causa raiz hace referencia a: Reduccion | procedimiento vigente.
CTel olitica de CTel debic)i/o ale no disponibilidad de los recursos|En el marco de la mitigacion de este
R34 M601 ES Ipa e ® e necesarios para la gestion de politicas, | riesgo desde la OAPII se solicita a la DIR
TRANSVE disponibilidad  de  los | Programas, planes y proyectos de CTel. |y a las areas técnicas correspondientes
RSAL AA recﬂrsos FeeEsE s [ Atomizacion de los recursos para la|que no tienen convocatorias ejecutadas
DIDFERE B eesitn ok oll’ti‘éas ejecucion de la oferta institucional y|con la DIR los planes operativos de los
NTES rogramas I:fnes ' | Desarticulacion de las politicas de | mecanismos del plan de 2021: Proceso
PROCES progectos éle C?I'el y Gobierno, variabilidad de lineamientos | de Incentivos Tributarios para la CTel de
oS proy! politicos o estrategias por cambios de | la Direccion de Transferencia y Uso del

Gobierno; causas que soportan el
andlisis estratégico fundamentado en: La

Conocimiento y la de Fortalecimiento de
Capacidades - Programa de Modelos

modernizacion del Ministerio y | Cienciométricos de la Direccion de
Fortalecimiento Institucional. Generacion de Conocimiento. Las
actividades  programadas se han
reportado oportunamente y se
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Causas y Objetivos Estratégicos

Rlﬁlsogo Proceso Riesgo Evaluados para la identificacion del Evaluacion OCI
Riesgo

encuentran disponibles en GINA.
La valoracion y andlisis del Riesgo
inherente  se realiz6 de acuerdo a
lineamientos establecidos en las guias
vigentes a 30-06-2021; la evaluacion del
Riesgo y valoracién de los controles
establecidos al interior del procedimiento
La causa inmediata se fundamenta en: la | se aplicaron en forma coherente con los
incertidumbre, errores y reprocesos en la | postulados vigentes. La valoracion del
implementacion de las estrategias | Riesgo permiti6 que fueran analizados
asociadas con la Transferencia y Uso de | los controles preventivos, detectivo y
Conocimiento; su causa raiz hace | correctivo, elementos que fortalecen el
Posible pérdida | referencia a: Que no se cuenta con la | establecimiento del Riesgo residual

reputacional por | documentacion asociada con las | resultante.

Gestién incertidumbre, errores vy | estrategias para la Transferencia y Uso | Se concerté entre la OAPII y el equipo
para la | reprocesos en la|de Conocimiento; se cuenta con la|técnico de la DTUC, adelantar acciones
transferen |implementacion de las | documentacion asociada con las|para generar, a manera de guia, la
R35 cia y uso | estrategias asocigdas estrategias_ para la Transferencia y Uso documen_taci_é’n para garantiza}r' la
de con la Transferencia y|de Conocimiento; causas que soportan | estandarizacion de las  préacticas
conocimie |Uso de Conocimiento | el analisis estratégico fundamentado en: | asociadas a la Transferencia y Uso de
nto debido a que no se|Aumentar la produccién de conocimiento | Conocimiento, asi: Empresas de base
M602 cuenta con la | cientifico y tecnoldgico de alto impacto en | tecnolégica tipo Spin Off y Startup,

documentacion asociada
a estas

articulacion con aliados estratégicos
nacionales e internacionales,
promoviendo también el posicionamiento
y la participacion de los actores del
SNCTI en redes e iniciativas de
cooperacion e internacionalizacion de la
CTI.

Oficinas de Transferencia de Resultados
de Investigacion — OTRI, Propiedad
Intelectual y Acuerdos de Transferencia
de tecnologia y conocimiento; los cuales
seran analizados y elaborados en el
transcurso del segundo semestre de la
vigencia 2021. Si bien este es un primer
escenario, se adelantara un analisis en el
que se pueda fortalecer aun mas el
proceso desde las otras iniciativas que
conforman este proceso de Transferencia
y Uso de Conocimiento. Reportes visto al
interior de GINA
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Causas y Objetivos Estratégicos

R':‘sogo Proceso Riesgo Evaluados para la identificacion del Evaluacion OCI
Riesgo
La valoracion y andlisis del Riesgo
inherente  se realiz6 de acuerdo a
lineamientos establecidos en las guias
vigentes a 30-06-2021; la evaluacion del
Riesgo y valoracion de los controles
establecidos al interior del procedimiento
se aplicaron en forma coherente con los
postulados vigentes. La valoracion del
Riesgo permiti6 que fueran analizados
los controles preventivos, detectivo y
Posibilidad de afectacion correctivo, elementos que fortalecen el
econdmica por objetivos | La causa inmediata se fundamenta en: | establecimiento del Riesgo residual
y metas no coherentes | Objetivos y metas no coherentes con el | resultante.
con el proposito o | propdsito o apuestas estratégicas de la | Durante el primer cuatrimestre de la
apuestas estratégicas de | organizacion; su causa raiz hace | vigencia 2021, se ha mitigado la
la organizacion, al poner | referencia a: Poner en marcha iniciativas | materializaciéon del riesgo "R42- 2021
en marcha iniciativas o|o programas no alineados con el | Posibilidad de afectacion econémica por
Gestion de | Programas no glineados cumplim!ento de metas e indica(!or_es objetivc_)s y metas no cohergn;es con el
a con el cumpl_lml_ento de estgble_mdos en el Plan Estrateg!go propo_sno‘g apuestas estratégicas de la
Planeacic metas e indicadores Inst!tuc!onal o] Pl_gn _lde Accion | organizacion, al poner en marcha
R42 |n establgc!dos en e'I Plan In_stlt_uuonal e Identificacion de' otras | iniciativas o programas no aI|r_1ea_dos con
Institucion Estratégico Instltucmna_l,o prlorldgdes para atender necesidades | el cump!lmlento de metas e |nd|cad’ores
al Plar_1 _ de Accién |nmgd|atas_ producto d(_a estados de esta_ble_cldos en el Plan Estrateg_l(’:o
D101 _Instltumonal,_ o] por | contingencia o emergencia en la que se Inst!tuc!onal o] P_Ian de Accion
implementacion de | puede ver envuelto el pais; causas que | Institucional, o por implementacion de

acciones para atender
necesidades inmediatas
producto de estados de
contingencia o]
emergencia en la que se
puede ver envuelto el
pais.

soportan el andlisis estratégico
fundamentado en: Generar lineamientos
a nivel nacional y regional para el
fortalecimiento de la institucionalidad y la
implementacion de  procesos de
innovacion que generen valor pablico.

acciones para atender necesidades
inmediatas producto de estados de
contingencia o emergencia en la que se
puede ver envuelto el pais" mediante
seguimiento a dichas acciones que se ha
realizado en los Comité Ministerial en el
periodo mencionado, en donde los
miembros del Comité en cabeza de la
Ministra ha realizado seguimiento a
lineas de politica de CTel, planes,
programas y proyectos, en su alineacion
y aporte al PEl y PAI, por lo cual se
adjuntan las actas de los Comité
realizados en este periodo, como
evidencia o soporte de esta actividad; en
GINA se encuentran disponibles los
reportes realizados a junio 30 de 2021
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Riesgo

Proceso
No

Riesgo

Causas y Objetivos Estratégicos
Evaluados para la identificacion del
Riesgo

Evaluacién OCI

Gestién
Contractua
RS2 |,

A206

Posibilidad de afectacion
econémica por celebrar
contratos o
debido al incumplimiento
de los requisitos legales.

convenios

La causa inmediata se fundamenta en:
Desconocimiento y/o falta de controles
que pueden llegar a incidir que se
celebren contratos o convenios sin el
cumplimiento de los requisitos legales; su
causa raiz hace referencia a: Baja
apropiacion del concepto de autogestion
en las areas de la Entidad. Debilidad en
la aplicacion de lineamientos que
permitan la implementacién de
documentos asociados a los procesos
contractuales.  Desconocimiento  del
marco normativo relacionado con la
contratacion publica y Desconocimiento
del adecuado manejo de las plataformas
relacionadas con la contratacion publica;
causas que soportan el analisis
estratégico fundamentado en:
Modernizacién del Ministerio Y
Fortalecimiento Institucional.

La valoracion y andlisis del Riesgo
inherente  se realiz6 de acuerdo a
lineamientos establecidos en las guias
vigentes a 30-06-2021; la evaluacién del
Riesgo y valoracion de los controles
establecidos al interior del procedimiento
se aplicaron en forma coherente con los
postulados vigentes. La valoracion del
Riesgo permiti6 que fueran analizados
los controles preventivos, detectivo y
correctivo, elementos que fortalecen el
establecimiento del Riesgo residual
resultante.

Secretaria  General  adelanto las
gestiones pertinentes para realizar la
revision de los documentos vy
procedimientos, del proceso de Gestion

de Direccionamiento y Control
Administrativo para el componente
disciplinario, cumpliendo asi con las

metas diseflada para mantener bajo
control el riesgo establecido vy
compromisos establecidos en el plan de
optimizacion documental que acompafia
la OAPII, conforme a la Ley 1952 de
2019 que entra en vigencia el 1 de julio
del 2021. Reportes visibles en GINA.
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Riesao Causas y Objetivos Estratégicos
Nog Proceso Riesgo Evaluados para la identificacion del Evaluacion OCI
Riesgo
Los controles asociados al procedimiento
se evaluaron en conjunto, lo cual permitio
que el riesgo inherente se evaluara
teniendo como fundamento los items
establecidos en las guias vigentes a la
fecha de corte de la auditoria 30-06-
2021; el riesgo residual resultante es
producto del analisis y evaluacién de los
elementos incorporados en las guias y
procedimiento vigente.
La Secretaria General cred el instructivo
La causa inmediata se fundamenta en: | para la publicacién de documentos de la
La solicitud en la liquidacion de los | ejecucién contractual en el SECOP Il -
contratos y convenios de la Entidad no se | A206M01101, con el objetivo que sea un
realiza de forma oportuna; su causa raiz | documento de apoyo para los servidores
Posibilidad de afectaciéon | hace referencia a: Debilidad en la| publicos y colaboradores del Ministerio
A206 reputacional debido a la | aplicacion de lineamientos que permitan | de Ciencia, tecnologia e Innovacion -
R53 Gestion inoportunidad en la|la implementacion de documentos | MINCIENCIAS para la adecuada vy
Contractua | solicitud de liquidacién | asociados a los procesos contractuales y | correcta publicacion de los documentos
| de los contratos y|Baja apropiacion del concepto de | de ejecucion contractual en la plataforma
convenios de la Entidad | autogestion en las areas de la Entidad; | SECOP |l, siguiendo los lineamientos
causas que soportan el andlisis | vigentes dados por la Agencia Nacional
estratégico fundamentado en: | de Contratacion Publica Colombia
Modernizacion del Ministerio y | Compra Eficiente y cumpliendo lo
Fortalecimiento Institucional. establecido en la Ley; asimismo, se
actualiz6 el documento incorporando
unas mejoras y fue publicada la version
01 el 01 de junio de 2021, se precisa que
el ajuste radicé en que aplicara para
todas las modalidades establecidas en la
ley 80 de 1993 y se ajusto la descripcion
de actividades, incluyendo los
documentos a publicar en las demas
modalidades y la forma de ejecutarlo en
la Tienda Virtual del Estado Colombiano.
Documentos disponibles en GINA.
La causa inmediata se fundamenta en: . -
e L Los controles asociados al procedimiento
Baja insercion de los doctores e | . | |
investigadores en el sector empresarial y se evaluaron en conjunto, lo cual permitio
Desconocimiento por  parte  de  las | Y€ el riesgo inherente se evaluara
| P [E ) teniendo como fundamento los items
8 ; empresas de los incentivos tributarios por ; ; 3
Perdida reputacional | . lacion d ital h de al establecidos en las guias vigentes a la
qa institucional por la baja V'.nC:J acion de cagnah umar;o e alto fecha de corte de la auditoria 30-06-
Geann o vinculacion de los | MVEL Su causa raiz hace relerencia a. 2021; el riesgo residual resultante es
Vocacione . - Brechas en capacidades instaladas para i o
doctores e investigadores " % producto del analisis y evaluacion de los
S Y1en el sector empresarial SRS E MEMLTIENGS £E VEREErEs v elementos incorporados en las guias y
RS4 [ Gapiel | dervaca e | formacn | Pesaricuacan_te 2 | oceaimeno
desconocimiento de los Ir @y Y A JUNIO 30 DE 202, dieron apertura a la
para la . : . procesos de formacion de doctores y .
CTel mecanismos disponibles Falencias en las estrateqias  de Convocatoria 906 de Doctorados en el
y de falencias en las o . gia Exterior 2021. A través de la convocatoria
M704 . comunicacion orientadas a socializar los . . : .
estrategias de _ n se busca financiar a investigadores
comunicacion SEEIEDS OS82 EENEW CE admitidos o que adelanten sus
vinculacion de doctores e '|nvest|gadores programas doctorales en las mejores
en el sector empresarial; causas que . .

P 2t universidades del mundo. Reportes
soportan cl EMEES  CSIEEIED visibles al interior de la herramienta
fundamentado  en: Potenciar  las

. . GINA.
capacidades regionales de CTel que
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Riesgo . P P
Nog Proceso Riesgo Evaluados para la identificacion del Evaluacion OCI
Riesgo
promuevan el desarrollo social y
productivo hacia una Colombia Cientifica
Los controles asociados al procedimiento
se evaluaron en conjunto, lo cual permitio
que el riesgo inherente se evaluara
teniendo como fundamento los items
establecidos en las guias vigentes a la
fecha de corte de la auditoria 30-06-
2021; el riesgo residual resultante es
La causa inmediata se fundamenta en: producto del analisis y evaluacién de los
. . . » - | elementos incorporados en las guias y
Perdida reputacional por | La no ejecucién de las becas pasantias procedimiento vigente
la no ejecucion de las|en el tiempo estipulado; su causa raiz En cuanto al plan de estrateqia dé
becas pasantias en el|hace referencia a: Retraso en la - plan gia
” . : . - . L fortalecimiento y visibilidad, se planeo la
Gestién de | tiempo estipulado, debido | contratacién derivada de las Instituciones creacion de una Fan Page para Jovenes
Vocacione [al  retraso en la| beneficiarias. Falta de comunicacion | . : . ge p
= . i ] investigadores e innovadores. Con este
s y | contratacion derivada, la | entre los jovenes y las entidades que los nuevo canal se plantea conectar a los
R57 Capital falta de comunicacion | avalan. y Dificultad para la concrecién de iGvenes  con potros rubos  de
Humano entre los jévenes y las | alianzas nacionales e internacionales en J PR grupos
" : AN investigacion, instituciones educativas,
para la | entidades que los avalan | tiempos predefinidos; causas que 5
. p o empresas y personas curiosas o amantes
CTel y la dificultad para la | soportan el andlisis estratégico de m aEieE la divulgacion. El
M704 concrecion de alianzas | fundamentado en: regionales y 9 :

nacionales e
internacionales en
tiempos predefinidos.

Potenciar las capacidades regionales de
CTel que promuevan el desarrollo social
y productivo hacia una Colombia
Cientifica.

lanzamiento se realiz6 el 6 de abril, de la
mano de un Facebook Live titulado La
ciencia joven de Colombia: conversatorio
con Diana Rda y moderado por Andrés
Raigosa, lider de Todo es Ciencia:
estrategia de divulgacién y comunicacion
publica de la ciencia, en el que no solo se
habl6  sobre la participacion en el
programa, retos y participantes en Nexo
Global en el 2020. Las actividades
programadas se reportaron y se
encuentran disponibles en Gina.
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Riesgo . sy S P
Nog Proceso Riesgo Evaluados para la identificacion del Evaluacion OCI
Riesgo
Los controles asociados al procedimiento
se evaluaron en conjunto, lo cual permitio
que el riesgo inherente se evaluara
teniendo como fundamento los ftems
" - . | establecidos en las guias vigentes a la
La causa inmediata se fundamenta en: | toopa e corte de la auditoria 30-06-
Falencias en los procesos de disefio y . : :
. o o 2021; el riesgo residual resultante es
reingenieria  de actividades que P "
1A . producto del analisis y evaluacion de los
promuevan la formacién de vocaciones y : 2
vinculacién de capital humano; su causa elementos Lol e (ke guias 'y
p ] ' ._ | procedimiento vigente.
raiz hace referencia a Baja .
P Teniendo como soporte el marco del
: AT caracterizacion de los actores en las 3 ; e
Posible pérdida regiones. Ausencia de lineamientos de | €ONVenio especial de cooperacion 203-
reputacional y econémica o o . 2021 suscrito entre el Fondo Francisco
. politica publica asociados con la . o
por falencias en los 94 " José De Caldas y la organizacion de
i generacion de vocaciones en CTel. " ]

Gestion de | Procesos de disefio y Desarticulacién entre la  cadena  de estados  iberoamericanos para la
p reingenieri; v p p i6n, la cienci | [tur
Vocacione [ fe'ngenterna de formacion:  Ondas-Jovenes-Maestrias- educacion, 2 cenca y fa cu tura_cuyo

actividades que > A g objeto es “Aunar esfuerzos técnicos,

s y . | Alto nivel. Falta de capacidad institucional dmini : fi : |

Capital promuevan mejoras en la _Equipo Técnico Nacional Programa administrativos y financieros entre e
formacion Vi ion o =4 Ministeri ienci Tecnologi

R58 Humano et _d,e OCaclones | Hngas. Debilidades en la generacion de S 10 i i cla,  ecnologia €

y vinculacion de capital | - ; . iy Innovacion y La Organizacion de Estados
para la h lineamientos para la implementacion y " iy

CTel umano generado por medicion de resultados de impactos de Iberoamericanos para la Educacion, la

ili n | p ) iy ienci | Itur. El ra promover

M704 EETIEEnES € a1 las iniciativas de vocaciones y vinculacién CEMEE 37 21 CIITE (O1S0) [Pl PRamETe

definicién de lineamientos
para la implementacion y
medicion de resultados
de impacto

de capital humano. Problemas de orden
publico, situaciones especiales de salud
publica u otros factores externos y
Desarticulacion entre Programa Ondas y
el SGR que tiene proyectos en la misma
linea; causas que soportan el analisis
estratégico fundamentado en: Potenciar
las capacidades regionales de CTel que
promuevan el desarrollo social y
productivo hacia una Colombia Cientifica

la vocacion cientifica y tecnolégica en los
nifios, nifias, adolescentes y jovenes en
Colombia”, se avanza en la construccion
de la invitacion a presentar propuesta
para implementar el programa Ondas de
acuerdo con los lineamientos del
Ministerio de Ciencia, Tecnologia e
Innovacion — MINCIENCIAS. Dirigida a
Instituciones de Educacién Superior,
Centros / Institutos de Investigacion,
Centros de Desarrollo Tecnologico,
Centros de Innovacion y Productividad o
Centros de Ciencia reconocidos por
MINCIENCIAS. Los reportes  se
encuentran disponibles en GINA.
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Riesgo . P P
Nog Proceso Riesgo Evaluados para la identificacion del Evaluacion OCI
Riesgo
Los controles asociados al procedimiento
se evaluaron en conjunto, lo cual permitio
que el riesgo inherente se evaluara
teniendo como fundamento los items
establecidos en las guias vigentes a la
fecha de corte de la auditoria 30-06-
2021; el riesgo residual resultante es
producto del analisis y evaluacién de los
elementos incorporados en las guias y
procedimiento vigente.
" - | Con corte a junio 30 de 2021, se
La causa inmediata se fundamenta en: idenci limi del % de |
Posibilidad de afectacién | Toma de decisiones unilaterales y no evidencia cump |m|ento| ef.l.OOA’ e 108
econémica y reputacional | participativas; su causa raiz hace (EAIEES aslgnadosa a_Qlcma Asgsora
" . " 3 de Planeacion e Innovacion Institucional
debido a la toma de | referencia a: Uso indebido del poder para | del indi d
; - decisiones unilaterales y | la obtencién de un beneficio en favor de en el componente del in ice i €
DIEEE R no participativas para la|un tercero que no refleja el interés Transp_arenua qe Entidades ~PUb.'C'°‘S
miento iy Sy | (ITEP); se realiza el acompafiamiento
R59 Institucion e |nst|_tUC|0na| y pued_e generar - un para la realizacion de la audiencia publica
al en favor de un tercero | detrimento patrimonial Y| ge rendicion de cuentas:

que no refleja el interés

institucional 'y puede
generar un detrimento
patrimonial.

Desconocimiento o interpretacion errénea
de la norma o politicas aplicables; causas
gue soportan el andlisis estratégico
fundamentado en: Modernizacion del
Ministerio y Fortalecimiento Institucional.

se mantiene el acompafiamiento para la
revision y actualizacion de la pagina web
con el fin de asegurar la publicacién de
informacion oportuna y focalizada para
los grupos de valor. Actividades que
permiten generar lineamientos. para
dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la ruta
estratégica de la Entidad, con el fin de
facilitar la toma de decisiones y la mejora
continua a partir del seguimiento a la
gestion 'y desempefio, generando
resultados que atiendan al Plan de
Desarrollo. Los reportes se visualizan al
interior de la herramienta GINA.
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Causas y Objetivos Estratégicos

Riesgo . P P
Nog Proceso Riesgo Evaluados para la identificacion del Evaluacion OCI
Riesgo

Los controles asociados al procedimiento
se evaluaron en conjunto, lo cual permitio
que el riesgo inherente se evaluara
teniendo como fundamento los ftems
establecidos en las guias vigentes a la
fecha de corte de la auditoria 30-06-
2021; el riesgo residual resultante es
La causa inmediata se fundamenta en: | producto del analisis y evaluacion de los
La pérdida reputacional; su causa raiz | elementos incorporados en las guias y
Disefio, . . hace referencia a: Ausencia de un marco | procedimiento vigente.

f .. | Posible perdida : - 3 . . L
ormulacio reputacional or regulatorio claro y estratégico del SNCTI; | Los reportes disponibles al interior de la
n, put POT) causas que soportan el andlisis | herramienta Gina, permiten visualizar

- debilidades en la P . 3 ] - S
seguimient estratégico fundamentado en: Ampliar las | acciones dirigidas a la Contratacion de
R60 gobernanza del SNCTI a| . . ) < B
o] y A dindmicas de generacion, circulacion y | un estudio dirigido a formular un modelo
.. 7 | causa de la ausencia de L ) o
evaluacion .~ |uso de conocimiento y los saberes|de gobernanza y financiacion para la
P un marco regulatorio . . . ey iy "

de Politica claro v estratégico ancestrales propiciando sinergias entre | optimizacion de la gestion, operacion y
de Cte. y 9 actores del SCNTI que permitan cerrar | uso de infraestructuras compartidas de

las brechas histéricas de inequidad en
CTel

investigacion en el pais, con base en el
inventario y diagndstico del estado actual
de las infraestructuras existentes, que
siente las bases para el disefio e
implementacién de una politica publica
que le permita al pais disponer de un
portafolio  de infraestructuras  de
investigacion compartidas, eficientes vy
sostenibles.

SISTEMA DE GESTION DE LA CALIDAD DE MINCIENCIAS,

Una vez descargado o impreso este documento se considerara una COPIA NO CONTROLADA.




El conocimiento

Minciencias

es de todos

INFORME DE AUDITORIA, SEGUIMIENTO O

EVALUACION

E201PRO1FO1

Version: 00

Fecha: 2020-02-10

Pagina 41 de 54

ANALISIS Y EVALUACION A RIESGOS DE CORRUPCION, SEGURIDAD DIGITAL Y
DE PROCESO A 30-06-2021

Causas y Objetivos Estratégicos

Riesgo . P 0z
Nog Proceso Riesgo Evaluados para la identificacion del Evaluacion OCI
Riesgo
Los controles asociados al procedimiento
se evaluaron en conjunto, lo cual permitio
que el riesgo inherente se evaluara
teniendo como fundamento los items
establecidos en las guias vigentes a la
fecha de corte de la auditoria 30-06-
2021; el riesgo residual resultante es
producto del analisis y evaluacién de los
elementos incorporados en las guias y
. . r imien vigente.
La causa inmediata se fundamenta en: | P ocedimie FO . ge te
S - — La Secretaria General dio cumplimiento
Deficiencia en el diligenciamiento d de | bles del 2d
oportuno de la informacién para el ) (10 U9 (o) LRl GRS I 209
rimestr 2021 lant6 |
— .. | reporte en el SIRECI por parte; su causa : gste i 0 yo e (s
Posibilidad de afectacion| _* . gestiones requeridas para mantener
3 raiz hace referencia a: Base de datos con " -
reputacional POr | formacion incorrecta e inoportuna de actualizados los procedimientos y/o
ficienci n | - men relacion n el pr
EEIEEEE € 0s gestién contractual que se debe reportar EOEUIE _tgs, ClEE EERES ED | € proceso
A206 controles, - de Gestion Contractual, asimismo se
Gestion inconsistencias en la 2l ST Dessoneelien g e establecieron las fechas de socializacién
R62 Contractua | informacién, no reportar o MEMENE  GUE  [EEE Gl reEEsh, de la Guia de Supervisién e interventoria
| ’ P Ausencia de controles en el proceso de P .
reportar A e .-~ | de Contratos y convenios para el 4to
2 supervision y verificacion de la rendicion | . . ;
extemporaneamente  la de cuentas a Entes de control v Baia trimestre de 2021. Se actualizaron y/o
Gestién Contractual Y Bala| jocumentos relacionados con el proceso

reportada en el SIRECI

apropiacion del concepto de autogestion
en las areas de la Entidad; causas que
soportan el andlisis estratégico
fundamentado en: Modernizacion del
Ministerio y Fortalecimiento Institucional.

de Gestion Contractual: Liquidacion de
contratos / convenios de Ley 80 -
A206PRO07. Informes SIRECI - Sistema
de Rendicion Electrénica de la Cuenta e
Informes - A206PR10, Instructivo para la
publicacion de documentos de la
ejecucion contractual en el SECOP I,
A206M01101 , Autorizacion de Pago de
Contratos de Prestacion de Servicios
Profesionales / Apoyo a la Gestion y
Documento Equivalente A206PR0O8F03,
Matriz de Priorizacion de Tipologia de
Proveedores A206PR0O8MO3.
Informacion disponible en GINA.
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Riesgo
No

Proceso

Riesgo

Causas y Objetivos Estratégicos
Evaluados para la identificacion del
Riesgo

Evaluacién OCI

R63

Gestién
para la
Ejecucion
de Politica
de CTel
mM801

Posible pérdida
econdmica y reputacional
asociada a la entrega
inoportuna de los
recursos de financiacion
y/o acompafiamiento de
los mecanismos de
operacion de CTel y por
factores externos

La causa inmediata se fundamenta en:
Reprocesos internos en la Entidad y
Demoras y/o interrupcion en la entrega
de los recursos de financiacién y/o
acompafiamiento derivados de los
mecanismos de operacion de CTel; su
causa raiz hace referencia a: Debilidades
en la etapas de disefio, ejecucion e
implementacion de los mecanismos de
operacion e intervencion, que asegure al
cumplimiento de las metas misionales.
Falencias en la planeacion de la
programacion de la oferta institucional y
Problemas de orden publico, situaciones
especiales de salud publica u otros
factores externos asociados a la
interrupcion o cese de actividades en
Instituciones educativas debido a factores
externos; causas que soportan el
analisis estratégico fundamentado en:
Aumentar la produccion de conocimiento
cientifico y tecnoldgico de alto impacto en
articulacion con aliados estratégicos
nacionales e internacionales,
promoviendo también el posicionamiento
y la participacion de los actores del
SNCTel en redes e iniciativas de
cooperacion e internacionalizaciéon de la
CTI.

Los controles asociados al procedimiento
se evaluaron en conjunto, lo cual permitié
que el riesgo inherente se evaluara
teniendo como fundamento los items
establecidos en las guias vigentes a la
fecha de corte de la auditoria 30-06-
2021; el riesgo residual resultante es
producto del andlisis y evaluaciéon de los
elementos incorporados en las guias y
procedimiento vigente.
En el marco de la mitigacion de este
riesgo desde la OAPII se solicita a la DIR
y a las éareas técnicas correspondientes
que no tienen convocatorias ejecutadas
con la DIR los planes operativos de los
mecanismos del plan de 2021: Proceso
de Incentivos Tributarios para la CTel de
la Direccion de Transferencia y Uso del
Conocimiento y la de Fortalecimiento de
Capacidades - Programa de Modelos
Cienciométricos de la Direccion de

Generacion de Conocimiento. Las
actividades  programadas se han
reportado oportunamente y se

encuentran disponibles en GINA.
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Causas y Objetivos Estratégicos

Rlﬁlsogo Proceso Riesgo Evaluados para la identificacion del Evaluacion OCI
Riesgo

La causa inmediata se fundamenta en: | Los controles asociados al procedimiento
Inoportunidad para dar respuesta a la | se evaluaron en conjunto, lo cual permitié
formulacion de los Ejercicios de|que el riesgo inherente se evaluara
Posible pérdida | Planeacién en CTel en las regiones vy | teniendo como fundamento los items
reputacional por la | Incertidumbre, errores y reprocesos | establecidos en las guias vigentes a la
inoportunidad para dar |internos en la Entidad asociados con: | fecha de corte de la auditoria 30-06-
respuesta a la | Identificacion errénea de necesidades u | 2021; el riesgo residual resultante es
formulacion de los | oportunidades en CTel en los territorios, | producto del andlisis y evaluacion de los
Ejercicios de Planeacion | Falencias en la comunicacion con los | elementos incorporados en las guias y
en CTel en la regiones y | actores del SNCTI a nivel nacional y | procedimiento vigente.
por la incertidumbre, | territorial, Falencias en la asesoria|A fin de agilizar la contratacion de 8 de
errores y reprocesos | regional, Desarrollo inadecuado de los | las 9 iniciativas estratégicas del Proyecto
internos en la Entidad, | espacios de capacitacion en CTel a|de Inversion de Fortalecimiento de
derivados de cambios en | diferentes publicos objetivo y Falencias | Capacidades Regionales, se tomo la
Gestion de los Iineamiento_s juridicos, en Ig articulacion  con i’nstancias decisién por parte q§l Director de
. la ausencia de | territoriales; su causa raiz hace | Capacidades y Divulgacion de la Ceo de

capacidad | . . ; . . - . . , -
lineamientos internos y | referencia a: Ausencia de lineamientos | contratarlas a través de un administrador
R67 ?Si nal falencias en la | para el acompafiamiento de los ejercicios | de proyectos de inversion; entre las
eengo ?:‘?’ZI _articula_cién ~con las | de ple_mi_ficacién. Falencias en el ac?ividades de r(_egionalizacién a realizar
instancias territoriales en | reconocimiento del estado del arte y las | bajo esta modalidad se encuentra la de

M702 P f " - . .

CTel y la oferta|dindmicas en CTel en cada entidad | "Realizar un Estudio Estratégico para el
institucional territorial. Bajas capacidades del equipo | Fortalecimiento Regional en CTel".
asociadas con el conocimiento, la gestion | Adicionalmente, también se tomé la
y la comunicacion en los procesos de | decision de que en la invitacion al

regionalizacion de la CTel. Baja
disponibilidad de talento humano que
permita el logro de las metas estratégicas
del proceso e inadecuada sistematizacion
de los compromisos adquiridos en la ruta
territorial; causas que soportan el
andlisis estratégico fundamentado en:
Potenciar las capacidades regionales de
CTel que promuevan el desarrollo social
y productivo hacia una Colombia
Cientifica.

administrador se incluyera el
financiamiento de actividades de la
estrategia de Internacionalizacion de la
Direccién de Capacidades y Divulgacion.
En cumplimiento de tal directriz, se
realizd la gestion establecida en el
"Procedimiento Invitacion a Presentar
Propuesta para Contratacion Directa de
Actividades de CTel", M801PR05. Se
surtieron todos los pasos establecidos en
la misma.
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Causas y Objetivos Estratégicos

Rlﬁlsogo Proceso Riesgo Evaluados para la identificacion del Evaluacion OCI
Riesgo

Los controles asociados al procedimiento
se evaluaron en conjunto, lo cual permitio
que el riesgo inherente se evaluara
teniendo como fundamento los ftems
establecidos en las guias vigentes a la
fecha de corte de la auditoria 30-06-
2021; el riesgo residual resultante es
producto del analisis y evaluacién de los
elementos incorporados en las guias y
procedimiento vigente.
Posibilidad de Para mantener bajo control el riesgo
indisponibilidad de la establecido al 30-06-2021, se realizd
informacién, debido a seguimiento a la declaracion de
interrupciones del aplicabilidad, la cual permite evidenciar
Gestion de | servicio por cortes de|La causa inmediata se fundamenta en: | el tratamiento de los controles de
Tecnologi | electricidad, fallos de | Falla o manipulaciéon de la infraestructura | acuerdo con la norma 1SO 27001,
as y | hardware, dafio de los | de equipos del datacenter; su causa raiz | describiendo el control, su aplicacion,
R69 Sistemas | sistemas de climatizacion | hace referencia a: Baja capacidad | justificacion y la declaracion de
de del datacenter y dafio y/o | tecnoldgica; causas que soportan el | aplicabilidad. Se revisaron - los 114
Informacio | descarga de las baterias | analisis estratégico fundamentado en: | controles establecidos en la declaracion
n del equipo UPS, dafios | Modernizacion del Ministerio y | de aplicabilidad midiendo el grado de
D103 provocados por mal | Fortalecimiento Institucional. madurez del Modelo de Seguridad y
funcionamiento de los Privacidad de la Informacion — MSPI; Se

equipos tecnoldgicos,
ataques cibernéticos
etc.

realizd una ficha técnica, con el fin de
Contratar una solucién en la nube como
contingencia a las soluciones misionales
de TI del Ministerio. Con esta
contratacion se busca disefiar un modelo
0 guia de plan Continuidad del Negocio
para TI, que permita restablecer los
servicios tecnoldgicos o dar continuidad
Tl, cuando ocurra un evento que
interrumpa procesos y funciones criticas.
Reporte se evidencia en Gina.
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Causas y Objetivos Estratégicos

R':‘sogo Proceso Riesgo Evaluados para la identificacion del Evaluacion OCI
Riesgo
Los controles asociados al procedimiento
se evaluaron en conjunto, lo cual permitio
que el riesgo inherente se evaluara
teniendo como fundamento los items
establecidos en las guias vigentes a la
Posibilidad de Dafio en fecha de corte de Iz?\ auditoria 30-06-
el T i 2021; el riesgo residual rfe_st_]ltante es
Informacion o Data del product_ol okl anal_|5|s y
Ministerio del Ministerio Para mitigar y mantener v bajo contro! el
debido a interrupciones rnesgo . establec@o
Gestién de | del servicio por cortes de | La causa inmediata se fundamenta en: | 3¢ reallZp seguimiento a = declaracu_)n
, - P . ” . de aplicabilidad, la cual permite
Tecnologi | electricidad, fallos de | Falla o manipulacion de la infraestructura T — trata’miento de los controles
as y | hardware, dafio de los | de equipos del datacenter; su causa raiz de acuerdo con la norma 1SO 27001
Sistemas | sistemas de climatizacion | hace referencia a: Baja capacidad . Y
R70 ~ L describiendo el control, su aplicacion,
de del datacenter y dafio y/o | tecnoldgica; causas que soportan el ustificacion la  declaracién  de
Informacié | descarga de las baterias | andlisis estratégico fundamentado en: justiicac y :
- " Y L aplicabilidad. Se revisaron los 114
n del equipo UPS, dafios | Modernizacion del Ministerio y : o
D103 provocados por  mal | Fortalecimiento Institucional. Contmles .e.StabIeC'qu el 2! BRI
funcionamiento _de  los de aplicabilidad midiendo el gra_do de
equipos tecnolégicos mgdur_ez del Modelo d_e, Seguridad y
atagues cibemnéticos etci Privacidad de Ia_ In_formac_lon — MSPI; se
Afectando el principi’o de planea para el siguiente trimestre generar
Integridad !lneamlentos para eI_ respaldo de la
informacion, con el fin de proteger la
informacién
contra la pérdida de datos y desarrollar
una matriz de responsabilidad cruzada.
Informacion disponible en la herramienta
GINA
Los controles asociados al procedimiento
se evaluaron en conjunto, lo cual permitié
que el riesgo inherente se evaluara
teniendo como fundamento los items
establecidos en las guias vigentes a la
La causa inmediata se fundamenta en: | fecha de corte de la auditoria 30-06-
o .. | Personal insuficiente para la construccion | 2021; el riesgo residual resultante es
Z%ﬂ?;é?ggmde afectacF;c())r: del plan de cqnvocatc_arias; su causa raiz | producto de] andlisis y evaluacion d’e los
debilidades en a hace rgferenua a: Baja adherencia de los elemer?to_s incorporados en las guias y
construccion, aprobacion Ilneaml_en_tos definidos _en el | procedimiento ) vigente.
M802 y socializaéic’m de los p_rocedlmlento de e_Iabor,ac[on del_ plan | En el marco de las funciones a3|gnadas
Gestion de | lineamientos  necesarios bienal de convocatorias publlc_a,s, abiertas | por el Sistema ‘C‘%ene‘r,al de Regal_lag, se
Asignacién |para  implementar el y competitivas de la asignacion para la | encuentra Ia_v_erlflcacmn del cumpllmle_nto
R73 para la | proceso de convocatorias CTel del SGR y Desactualizacion de los | de las condiciones para la presentacion
CTel del|para la financiacion de contenidos en la yquflcaC|én de requisitos dg _proy’ectos_ a_I _’OCAD, para su
SGR proyectos de  inversion para la aprobacion de proyectos del | viabilizarian, priorizaciéon y aprobacion de
con  recursos de la FC:I'_eI_ del SGRI; causas que soportan el | proyectos de CTel que promuevan el
asignacion para a andlisis estratégico fundamentado en:|desarrollo de los territorios. Se

Ciencia Tecnologia e
Innovacion del SGR

Potenciar las capacidades regionales de
CTel que promuevan el desarrollo social
y productivo hacia una Colombia
Cientifica.

estructuraron en coordinacion con el
DNP, los términos de referencia de 6
convocatorias  publicas, abiertas 'y
competitivas de la Asignacion para la
CTel y de la Asignacion para la CTel-
Ambiental. Las seis convocatorias
corresponden a los siguientes alcances.
Los reportes se encuentran disponibles al
interior de la herramienta GINA.
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Riesgo
No

Proceso

Riesgo

Causas y Objetivos Estratégicos
Evaluados para la identificacion del
Riesgo

Evaluacién OCI

R75

Gestion de
Tecnologi
as y
Sistemas
de
Informacié
n

D103

Posibilidad de afectacion
de reputacion
Institucional, debido a
Incumplimiento en las
politicas de Tl vy
seguridad y privacidad
de la informacion

La causa inmediata se fundamenta en:
Socializacién y seguimiento inadecuada a
la politicas de Tl y seguridad y
privacidad de la informacién y Falta de
seguimiento a posibles ajustes de las
politicas de Tl y seguridad y privacidad
de la informacion; su causa raiz hace
referencia a: Adherencia a los
lineamientos establecidos; causas que
soportan el andlisis estratégico
fundamentado en: Generar lineamientos
a nivel nacional y regional para
implementacion de  procesos de
innovacion que generen valor publico.

Los controles asociados al procedimiento
se evaluaron en conjunto, lo cual permitio
que el riesgo inherente se evaluara
teniendo como fundamento los ftems
establecidos en las guias vigentes a la
fecha de corte de la auditoria 30-06-
2021; el riesgo residual resultante es
producto del analisis y evaluacién de los
elementos incorporados en las guias y
procedimiento vigente.
Se visualiza a 30-06-2021, ficha de
reporte del Riesgo 75 “Controles
establecidos para la prevencion de
pérdida de los bienes de propiedad de la
Entidad", la cual permite dar cuenta de
las gestiones efectuadas en pro de
mitigar la posibilidad de pérdida de los
bienes de la entidad. Visibles en Gina

R78

Gestion de
Tecnologi
as y
Sistemas
de
Informacio
n

D103

Posibilidad de sanciones
o] de reputacion
Institucional por limitacion
de recursos que no
permitan garantizar la
demanda de
requerimientos

tecnoldgicos

La causa inmediata se fundamenta en:
Falta de Planeacién por desconocimiento
del esquema de operacion de Oficina de
tecnologias y Sistemas de Informacion;
su causa raiz hace referencia a:
Afectacion directa a los actores del
SNCTI porque sin recursos no se puede
asegurar el funcionamiento de los
aplicativos misionales; causas que
soportan el analisis estratégico
fundamentado en: Generar lineamientos
a nivel nacional y regional para
implementacion de  procesos de
innovacion que generen valor publico.

Los controles asociados al procedimiento
se evaluaron en conjunto, lo cual permitié
que el riesgo inherente se evaluara
teniendo como fundamento los items
establecidos en las guias vigentes a la
fecha de corte de la auditoria 30-06-
2021; el riesgo residual resultante es
producto del analisis y evaluacion de los
elementos incorporados en las guias y
procedimiento vigente.
Dentro del ejercicio de definicion,
construccion y actualizacién del Plan
Estratégico de Tl, PETI, se contempl6 en
el conjunto de numerales la identificacion
y la alineacion de un grupo de procesos
(Misionales, de apoyo y evaluacion) que
son soportados con plataformas
tecnoldgicas, y que son sometidas a
actividades de mejoramiento continuo. Se
proyecta dentro de las siguientes etapas

identificar  necesidades  sobre  los
procesos de la entidad, el cual se
encuentra liderado por la OAPI. Los

reportes se visualizan al interior de la
herramienta GINA.
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ANALISIS Y EVALUACION A RIESGOS DE CORRUPCION, SEGURIDAD DIGITAL Y
DE PROCESO A 30-06-2021

Riesgo
No

Proceso

Riesgo

Causas y Objetivos Estratégicos
Evaluados para la identificacion del
Riesgo

Evaluacién OCI

R79

M801 -
Gestion
para la
ejecucion
de la
politica de
CTel

FFJC

Posibilidad de afectacion
econémica o reputacional
por asignar recursos del
FFJC a actividades no
asociadas a CTel

La causa inmediata se fundamenta en:
Asignar recursos del FFJC a actividades
no asociadas a CTel; su causa raiz hace
referencia a: Asignar personas que no
tienen el conocimiento o experiencia en
este tipo de funciones. Insuficiente
personal que garantice la adecuada
respuesta a requerimientos de la Entidad.
Asignar personas que no tienen el
conocimiento o0 experiencia en este tipo
de funciones. Falencias en la
implementacion de las actividades y
puntos de control descritos en los
lineamientos internos de la Entidad y
Asignar personas que no tienen el
conocimiento o0 experiencia en este tipo
de funciones; causas que soportan el
analisis estratégico fundamentado en:
aumentar la produccién de conocimiento
cientifico y tecnoldgico de alto impacto en
articulacion con aliados estratégicos
nacionales e internacionales,
promoviendo también el posicionamiento
y la participacion de los actores del
SNCTel en redes e iniciativas de
cooperacion e internacionalizaciéon de la
CTI.

Los controles asociados al procedimiento
se evaluaron en conjunto, lo cual permitio
que el riesgo inherente se evaluara
teniendo como fundamento los items
establecidos en las guias vigentes a la
fecha de corte de la auditoria 30-06-
2021; el riesgo residual resultante es
producto del analisis y evaluacion de los
elementos incorporados en las guias y
procedimiento vigente.
A Junio 30 de 2021, el Comité de Gestion
de Recursos de la CTel conforme a la
resolucion 0083 de 2020 "Por la cual se
establecen los comités de estratégicos y
de gestion en el Ministerio de Ciencia,
Tecnologia en Innovacion" realizo
aprobacion de la asignacion de recursos
a actividades asociadas a CTel, en las
sesiones N° 03, 04, 06, 07, 08, 10, 11,
12, 13, 14, 15, 16 como se evidencia en
el acta de cada uno de estos. Los
documentos soporte de cada sesion del
Comité reposan en el drive establecido
para tal fin y los reportes se pueden
visualizar el Gina.

R80

Gestion de
la
Innovacion
Institucion
al

D102

Posibilidad de afectacion
reputacional ylo
econdmica por falta de
identificacion de  los
servicios 0  tramites
ofrecidos por el
Ministerio, debido al
desconocimiento por
parte de los procesos
misionales de las
funciones del Ministerio.

La causa inmediata se fundamenta en:
Falta de identificacion de los servicios o
tramites ofrecidos por el Ministerio; su
causa raiz hace referencia a:
Desconocimiento por parte de los
procesos misionales de los servicios o
tramites a cargo, de acuerdo con las
funciones del Ministerio y
Desconocimiento del concepto de tramite
y servicio por parte de las areas técnicas;
causas que soportan el analisis
estratégico fundamentado en: Generar
lineamientos a nivel nacional y regional
para el fortalecimiento  de la
institucionalidad y la implementacion de
procesos de innovacion que generen
valor publico.

Los controles asociados al procedimiento
se evaluaron en conjunto, lo cual permitio
que el riesgo inherente se evaluara
teniendo como fundamento los items
establecidos en las guias vigentes a la
fecha de corte de la auditoria 30-06-
2021; el riesgo residual resultante es
producto del analisis y evaluacién de los
elementos incorporados en las guias y
procedimiento vigente.
Se construye la caracterizacion de los
trdmites 'y servicios del Ministerio,
identificando: Nombre, Descripcion, Tipo
de Servicio, Publico Objetivo, Productos
esperados, Relevancia, disponibilidad de
acceso, canal de acceso, si requieren
autenticacion electronica, soporte
normativo y recursos requeridos. Con
este insumo se procede a la actualizacion
de la Encuesta de Prestacion de
Servicios Ofrecidos por el Ministerio y se
agenda mesa de trabajo con el proceso
de Comunicacién Estratégica, con el
proposito de crear un documento de
divulgacion de acceso para todos los
grupos de valor y grupos de interés. Los
reportes realizados a Junio 30 de 2021
se encuentran disponibles en GINA.
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ANALISIS Y EVALUACION A RIESGOS DE CORRUPCION, SEGURIDAD DIGITAL Y

DE PROCESO A 30-06-2021

Riesgo
No

Proceso

Riesgo

Causas y Objetivos Estratégicos
Evaluados para la identificacion del
Riesgo

Evaluacién OCI

R81

mM801 -
Gestion
para la
ejecucion
de la
politica de
CTel

FFJC

Posibilidad de afectacion
econémica y reputacional
por realizar desembolsos
sin el cumplimiento de
requisitos definidos.

La causa inmediata se fundamenta en:
Realizar desembolsos sin el
cumplimiento de requisitos definidos; su
causa raiz hace referencia a: Omision o
deficiencias en la verificacion de
requisitos legales. Insuficiente personal
gue garantice la adecuada respuesta a
requerimientos de la Entidad. Asignar
personas que no tienen el conocimiento o
experiencia en este tipo de funciones y
Falencias en la implementacion de las
actividades y puntos de control descritos
en los lineamientos internos de la
Entidad; causas que soportan el andlisis
estratégico fundamentado en: Aumentar
la produccion de conocimiento cientifico y
tecnolégico de alto impacto en
articulacion con aliados estratégicos
nacionales e internacionales,
promoviendo también el posicionamiento
y la participacion de los actores del
SNCTel en redes e iniciativas de
cooperacion e internacionalizacion de la
CTI.

Los controles asociados al procedimiento
se evaluaron en conjunto, lo cual permitio
que el riesgo inherente se evaluara
teniendo como fundamento los items
establecidos en las guias vigentes a la
fecha de corte de la auditoria 30-06-
2021; el riesgo residual resultante es
producto del analisis y evaluacién de los
elementos incorporados en las guias y
procedimiento vigente.
Se construye la caracterizacion de los
tramites y servicios del Ministerio,
identificando: Nombre, Descripcién, Tipo
de Servicio, Publico Objetivo, Productos
esperados, Relevancia, disponibilidad de
acceso, canal de acceso, si requieren
autenticacion electronica, soporte
normativo y recursos requeridos. Con
este insumo se procede a la actualizacién
de la Encuesta de Prestacion de
Servicios Ofrecidos por el Ministerio y se
agenda mesa de trabajo con el proceso
de Comunicacion Estratégica, con el
proposito de crear un documento de
divulgacion de acceso para todos los
grupos de valor y grupos de interés. Los
reportes realizados a Junio 30 de 2021
se encuentran disponibles en GINA.

R82

Disefio,
formulacio
n,
seguimient

Posible

reputacional
implementar
recomendaciones de la|causas que soportan el analisis

La causa inmediata se fundamenta en:
No implementacion de las
recomendaciones de Misién de Sabios;
su causa raiz hace referencia a: Falta de
pérdida | planeacién y priorizacion de acciones que
por no | permitan implementar las

las | recomendaciones de la Mision de Sabios;

0 Y[ misién de Sabios debido estratégico fundamentado en: Ampliar las

evaluacion
de Politica
de CTel

a falta de planeacion y | dinamicas de generacion, circulacion y
priorizacion de acciones |uso de conocimiento y los saberes

ancestrales propiciando sinergias entre
actores del SCNTI que permitan cerrar
las brechas histéricas de inequidad en
CTel.

Los controles asociados al procedimiento
se evaluaron en conjunto, lo cual permitié
que el riesgo inherente se evaluara
teniendo como fundamento los items
establecidos en las guias vigentes a la
fecha de corte de la auditoria 30-06-
2021; el riesgo residual resultante es
producto del analisis y evaluacion de los
elementos incorporados en las guias y
procedimiento vigente.
Los reportes reportaran las acciones de
coordinacion de la implementacion de las
recomendaciones y misiones en el marco
de la Mision de Sabios 2019. Si bien la
coordinacion es liderada desde el
viceministerio, es importante considerar
que tanto las recomendaciones generales
como las misiones embleméaticas son
ejecutadas por las 4 direcciones técnicas
del ministerio e incluso por aliados
interinstitucionales e intersectoriales; esta
estratégica comprende todas las
acciones que corresponden a la
coordinacion de la implementacion de las
recomendaciones de la Misién
Internacional de Sabios, que comprende
las siguientes lineas de accion:
Seguimiento a la implementacién de las
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ANALISIS Y EVALUACION A RIESGOS DE CORRUPCION, SEGURIDAD DIGITAL Y
DE PROCESO A 30-06-2021

Causas y Objetivos Estratégicos
Proceso Riesgo Evaluados para la identificacion del Evaluacion OCI
Riesgo

Riesgo
No

recomendaciones transversales.
Implementacion y Desarrollo de la Mision
de Bioeconomia y Apoyo a la
estructuracion de otras  misiones.
Reportes visible en GINA.

6.1 FORTALEZAS

La gestion y evaluacion de los riesgos de corrupcién, seguridad digital y de proceso al interior
del Ministerio de Ciencia Tecnologia e Innovacién, se llevé a cabo bajo los Lineamientos
establecidos y definidos en la “Guia para la Gestion del Riesgo y las Oportunidades,
identificada con el cédigo No D102PR03G01, version 01 del 26-04-21” Guia que fue actualizada
teniendo como soporte los lineamentos definidos en la “Guia para la administracion del riesgo
y el disefio de controles en entidades publicas Version 5, del Departamento Administrativo de
la Funcioén Publica”, se observo que el Ministerio identifico y gestiono los riesgos asociados a
los procesos, cumpliendo los lineamientos de la politica de Riesgos contemplados al interior
de las guia que para tal efecto adopto el Ministerio; gestion que esta alineada con los
requisitos de la dimension del Modelo Integrado de Planeacion y Gestion — MIPG.

En tal sentido El Ministerio Con el fin de lograr los objetivos se compromete a instaurar y
conservar un sistema que permita y garantice la identificacion, registro, analisis, evaluacion,
monitoreo y control de los riesgos inherentes al desarrollo de la misién y el cumplimiento de
los objetivos institucionales, promoviendo la eficacia y eficiencia administrativa, asi como la
transparencia de la Entidad y en consecuencia fijan los lineamientos de la Politica de
Administracion del Riesgo, donde se resalta que la Oficina Asesora de Planeacion e
Innovacion Institucional y la Oficina de Control Interno, impulsaran a nivel institucional una
cultura de gestion del riesgo coherente con el Modelo Integrado de Planeacién y Gestion, el
Modelo Estandar de Control Interno — MECI, el Modelo de Seguridad y Privacidad de la
Informacion y las Estrategias para la Construccion del Plan Anticorrupcion y de Atencion al
Ciudadano.

Para asegurar la comunicaciébn y consulta, asi como el establecimiento de roles,
responsabilidades y autoridades en la gestion del riesgo la Entidad con los lideres de
procesos quienes lideran la identificacion de los Riesgos y quienes disefiaran y ejecutaran
las acciones para evitar, reducir, transferir o asumir el riesgo calificado como amenaza; las
disposiciones aplicables para la gestibn del riesgo institucional se encuentran en el
Procedimiento de “Identificacion, Analisis, Valoracion, Seguimiento y Evaluacion del Riesgo”
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D102PR03, procedimiento que fortalece la identificacion, manejo y control de los riesgos
identificados y plasmados en el Mapa de Riesgos de la Entidad. La consolidacién de los
riesgos identificados y el seguimiento a los mismos se llevaran a cabo a través del médulo
“Gestion del Riesgo” del aplicativo GINA, aspectos fortalecen el Sistema de Administracion
del Riesgo del Ministerio.

6.2 HALLAZGOS

Hallazgo 1

DUPLICIDAD EN LA NUMERACION DE UN RIESGO CON EL MISMO NUMERO PARA LA
ACTUAL VIGENCIA.

Situacion identificada:

Al verificar y hacer seguimiento a los riesgos incluidos en el Mapa de Riesgos, puesto a
disposicion de la Oficina de Control Interno por la Oficina Asesora de Planeacion e
Innovacion Institucional, se evidencio que él Riesgo No 75 -2021, aparece doblemente
registrado y evaluado como se detalla a continuacion.

R75 - 2021 Posibilidad de afectacion de reputacion Institucional, debido a Incumplimiento en
las politicas de Tl y seguridad y privacidad de la informacién. Riesgo asociado al proceso
Gestidon de Tecnologias y Sistemas de Informacién D103.

R75 - 2021 Posibilidad de afectacion econdmica por pérdida de los bienes de propiedad de
la Entidad debido a la falta de seguimiento de los controles. Riesgo asociado al proceso
Gestion Administrativa A203

Por lo anterior, la Oficina de Control Interno recomienda hacer el ajuste respectivo y generar
la numeracion que corresponda a uno de los riesgos identificados con el Numero de Riesgo
75-2021

Hallazgo 2
RIESGOS INHERENTES PRESENTAN LA MISMA CALIFICACION DESPUES DE_ LA

VALORACION DE__LOS CONTROLES PARA DETERMINAR EL NIVEL DEL RIESGO
RESIDUAL.

Situacion identificada:
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El 44% de los Riesgos seleccionados en la auditoria, equivalentes a 22 Riesgos, presentan la
misma calificacion después de la valoracion de los controles establecidos, el nivel de riesgo
residual resultante es igual al nivel de riesgo inherente. Para abordar el tema de la valoracion
de los controles, es importante tener en cuenta la definicion de lo que se considera control, el
cual se define como la medida que permite reducir o mitigar el riesgo. Se evidencia en el
Mapa de Riesgos, puesto a disposicion de la Oficina de Control Interno por la Oficina
Asesora de Planeacion e Innovacién Institucional, que 22 de los riesgos seleccionados al
interior de la auditoria, contindan con la misma calificacion recibida inicialmente, riesgos que

se relacionan a continuacion.

ANALISIS DEL RIESGO NIVEL DEL RIESGO
INHERENTE RESIDUAL
Riesgo No Zona de Riesgo Zona de
LD Inherente lpeeto Riesgo Final

R24-2021 Catastrofico Extrema Catastrofico Extrema
R60-2021 Catastrofico Extrema Catastrofico Extrema
R82-2021 Catastroéfico Extrema Catastrofico Extrema
R29-2021 Catastrofico Extrema Catastrofico Extrema
R35-2021 Catastrofico Extrema Catastrofico Extrema
R54-2021 Catastrofico Extrema Catastrofico Extrema
R57-2021 Catastrofico Extrema Catastrofico Extrema
R63-2021 Catastrofico Extrema Catastrofico Extrema
R19-2021 Catastrofico Extrema Catastrofico Extrema
R20-2021 Catastrofico Extrema Catastrofico Extrema
R80 - 2021 Catastrofico Extrema Catastrofico Extrema
R78 - 2021 Catastrofico Extrema Catastrofico Extrema
R27-2021 Catastroéfico Extrema Catastrofico Extrema
R53 - 2021 Catastrofico Extrema Catastrofico Extrema
R02-2021 Catastréfico Extrema Catastroéfico Extrema
R13-2021 Catastréfico Extrema Catastroéfico Extrema
R14-2021 Catastrofico Extrema Catastrofico Extrema
R11-2021 Catastréfico Extrema Catastrofico Extrema
R12-2021 Catastrofico Extrema Catastrofico Extrema
R52-2021 Catastréfico Extrema Catastréfico Extrema
R30-2021 Catastrofico Extrema Catastrofico Extrema
R03-2021 Catastréfico Extrema Catastrofico Extrema
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La Oficina de Control Interno, recomienda volver a valorar los Riesgos, evaluando los
controles establecidos y/o estableciendo nuevos de acuerdo a lineamientos fijados al interior
de la “Guia para la Gestion del Riesgo y las Oportunidades, identificada con el cédigo No
D102PR03G01, versién 01 del 26-04-2021"”, ver capitulo 10. Valoracion del Riesgo, numerales
10.2.1 Andlisis preliminar (riesgo inherente), 10.2.2 Valoracién de los controles, 10.2.2.4
Nivel de Riesgo Residual y 10.4 Monitoreo y revision

Criterios relacionados:

“Guia para la Gestion del Riesgo y las Oportunidades, identificada con el cédigo No
D102PR03G01, version 01 del 26-04-2021”

“Guia parala administracion del riesgo y el disefio de controles en entidades publicas Version
5, del Departamento Administrativo de la Funcién Publica” y.

Procedimiento Identificacion, Andlisis, Valoracion, Seguimiento y Evaluacion del Riesgo,
Cddigo: D102PR03 Version: 00

6.3 OPORTUNIDAD DE MEJORA

En el marco del mejoramiento continuo y con miras a apoyar el cumplimiento de la “Guia
para la Gestion del Riesgo y las Oportunidades, identificada con el codigo No D102PR03G01,
version 01 del 26-04-2021”, “Guia para la administracion del riesgo y el disefio de controles en
entidades publicas Version 5, del Departamento Administrativo de la Funciéon Publica” vy
“Procedimiento Identificacion, Analisis, Valoracién, Seguimiento y Evaluacién del Riesgo,
Codigo: D102PR0O3 Version: 007, la Oficina de Control Interno recomienda: Fortalecer la
identificacion de los controles e implementar acciones asociadas a cada proceso y/o
procedimiento, logrando de esta forma mantener bajo control cada uno de los Riesgos
identificados y asi coadyuvar al cumplimiento de los objetivos estratégicos del Ministerio.

6.4 CONCLUSIONES DE LA AUDITORIA

La informacion puesta a disposicion de la Oficina de Control Interno, previa consulta de las
guias “Guia para la Gestion del Riesgo y las Oportunidades, identificada con el c6digo No
D102PR03G01, version 01 del 26-04-2021”, “Guia para la administracion del riesgo y el disefio
de controles en entidades publicas Version 5, del Departamento Administrativo de la Funcién

SISTEMA DE GESTION DE LA CALIDAD DE MINCIENCIAS,
Una vez descargado o impreso este documento se considerara una COPIA NO CONTROLADA.




E201PRO1FO1

o> LY | | INFORME DE AUDITORIA, SEGUIMIENTO O |Version: 00
537 es de todos EVALUACION Fecha: 2020-02-10
Pagina 53 de 54

Plblica” y Procedimiento “Identificacion, Andlisis, Valoracién, Seguimiento y Evaluacion del
Riesgo, Coédigo: D102PR03 Version: 00” , verifico el paso a paso contemplados en los
documentos referenciados, para validar el cumplimiento de la valoracion de los Riesgos del
Ministerio incluidos en el Mapa de Riesgos, puesto a disposicion y soporte de la auditoria al
SAR.

Se evidencio una adecuada gestion y un avance significativo en la gestion a los riesgos, en la
medida que hubo una mayor participacion de los lideres de proceso y sus equipos de trabajo;
no obstante se evidencian falencias en el establecimiento de los controles, toda vez que el
impacto y zona de Riesgo residual permanece igual luego de haberse evaluado los
controles definidos al interior de cada Riesgo “Riesgo Inherente”; En tal sentido, el disefio y
evaluacion de los controles debe ser el producto de un trabajo articulado entre el lider del
proceso y la Oficina Asesora de Planeacion e Innovacion Institucional, como dependencia
responsable de orientar y asegurar el fortalecimiento del Sistema de Administracion del
Riesgo al Interior del Ministerio.

De la evaluacion y andlisis de la muestra de los Riesgos Seleccionados soporte de la
auditoria, la Oficina de Control Interno verifico el cumplimiento de la normatividad vigente,
concluyendo de esta forma que los Riesgos identificados e incluidos en el Mapa de Riesgos
se encuentran debidamente soportados y que las acciones disefiadas y reportadas al interior
de la herramienta Gina a junio 30 de 2021, permiten mantener bajo control el Riesgo
identificado, garantizando asi la mitigacion del riesgo identificado.

7. RECOMENDACIONES

1. La Oficina de Control Interno recomienda hacer el ajuste respectivo y generar la
numeracion que corresponda a uno de los riesgos identificados con el Numero de
Riesgo 75-2021

2. La Oficina de Control Interno, recomienda volver a valorar los Riesgos, evaluando los
controles establecidos y/o estableciendo nuevos controles de acuerdo a lineamientos
fijados al interior de la “Guia para la Gestién del Riesgo y las Oportunidades,
identificada con el c6digo No D102PR03G01, versiéon 01 del 26-04-2021"”, ver capitulo
10. Valoracion del Riesgo, numerales 10.2.1 Analisis preliminar (riesgo inherente),
10.2.2 Valoracién de los controles, 10.2.2.4 Nivel de Riesgo Residual y 10.4
Monitoreo y revision
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Toda vez que no se recibieron comentarios y/o observaciones por parte de la Oficina
Asesora de Planeacion e Innovacion Institucional, la Oficina de Control Interno procede a

liberar el informe definitivo de la Auditoria al Sistema de Administracion del Riesgo SAR.

Con base en este informe definitivo, se solicita a la Oficina Asesora de Planeacion e
Innovacion Institucional, elabore un Plan de Mejoramiento, en el formato “Cddigo:
E201PRO1F03”, que dé solucion a los hallazgos identificadas y sea remitido a la Oficina de
Control Interno para su aprobacion, dentro de los ocho (8) dias habiles siguientes al recibo
del presente informe.

Se recuerda que las acciones del Plan de Mejoramiento deben ser preventivas y/o
correctivas, segun el caso y requieren ser formuladas de manera efectiva para subsanar las
debilidades encontradas, cuyas actividades no deben ser superiores a un afio a partir de la
suscripcién del Plan en la Oficina de Control Interno.

Igualmente es necesario tener en cuenta que si en la ejecucion de las acciones de mejora
gue se propongan se requiere la participacion y responsabilidad de otras dependencias, la
dependencia responsable del proceso auditado debera coordinar con dichas dependencias la
elaboracién del Plan de Mejoramiento, antes de la presentacion del Plan a la OCI.

Luis Eberto Cocca Gonzalez
Auditor

Guillermo Alba Cardenas
Jefe Oficina de Control Interno
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