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INTRODUCCION

En cumplimiento del Rol de Evaluacidn y Seguimiento de la Oficina de Control Interno y de acuerdo con el
Programa Anual de Auditoria 2019, se presenta el informe correspondiente a la auditoria reatizada al
proceso de Gestion Territorial especificamente a los procedimientos Recepcion y verificacion de requisitos
de programas y proyectos a financiar con recursos de! FCTel del SGR M302PR01 y Evaluacion de
programas y proyectos de CTel a financiar con recurses del FCTel del SGR M302PR02.

La auditoria fue desarrcllada dentro de los estandares de auditoria generalmente aceptados. De acuerdo
con lo antericr, el trabajo fue ejecutado con base a muestras aleatorias sobre el total de operaciones y/o
transacciones, por lo cual pueden existir desviaciones en el procesc auditado que no fueron identificadas por
las técnicas de auditoria aplicadas.

El presente informe contiene los hallazgos identificados en los procedimientos evaluados, los riesgos vy las
recomendaciones propuestas por la Oficina de Control Interno.

Los resultados descritos en el presente informe fueron identificados de acuerdo con la cperacion actual de
los procedimientos auditados, el disefio y efectividad de los controles formalizados e implementados por la
Entidad.

En este contexto, para desarrollar esta Auditoria se tomo como referencia los Procedimientos, Documentos
Técnicos. Formatos y demas documentos vigentes en el SGC - GINA, asi como el Mapa de Riesgos.

Se evalud el cumplimiento de requisitos técnicos, las disposiciones internas y la normatividad legal vigente
gue le aplica en otros, asi

Normatividad:

1. Ley 1753 de 2015

2. Decreto 1082 de 2015 “Decreto Unico Reglamentario del Sector Administrativo de Planeacion
Nacional”.

3. Acuerdo 45 DE 2017. “Por medio del cual se expide el Acuerdo Unico del Sistema Generat de
Regalias (SGR), y se dictan otras disposiciones”.

4. Ley 1530 de 2012 “Por la cual se requla la arganizacion y el funcionamiento det Sistema Generalf de
Regalias”.

5. Acuerdo 0038 de 2016 “Por el cual se establecen los requisitos generales y sectoriales, para la
viabilizarian y previos al inicio de la efecucion, para proyectos de inversidn susceptibles de ser
financiades con recursos del SGR”. Deroga el Acuerdo 11 de 2012, Acuerdo 17 de 2013 y Acuerde
27 de 2015.

8. Resolucion 036 de 2017 de Colciencias.

Documentos Técnicos:

La Guia Sectorial de Programas vy Proyectos en CTel

Mapa de Riesqos e Indicadores:

= Mapa De Riesgo Vigente

» Seguimiento de Indicadores
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1. OBJETIVOS

« Verificar el cumplimiento de requisitos legales, técnicos, y procedimientos establecidos objeto de
evaluacion.

« Evaluar lo adecuado del disefio y efectividad de los controles que se han definido para mitigar los '
riesgos identificados en los procedimientos objeto de Auditoria.

2. ALCANCE

La auditoria se ejecutd a la muesira seleccionada en los proyectes de la vigencia 2018 hasta la fecha de
ejecucién de auditoria.

3. METODOLOGIA

La Metodologia empleada para desarrallar la presente Auditoria, se soporta en la verificacion y analisis de
documentos yfo registros fisicos y virtuales Orfeo, archivo documental del programa o proyecto en WAIRA
pagina web, mesas de trabajo con los contratistas que lideran y apoyan los procedimientos con el fin de
valorar su estado y nivel de cumplimiento.

Se aplicaron las siguientes actividades:

» Entendimiento de los Procedimientos

¢ |dentificacién de riesgos y controles

s Ejecucion de pruebas de auditoria

» ‘Validacion de Resultados y emision de informes
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4. MUESTRA

Para se seleccionar la muestra se extracto el reporte de RELACION DE PROYECTOS APROBADOS Y
MIGRADOS A GESPRQOY-SGR de! Departamento Nacional de Planeacién. se seleccion¢ el Sector Base de
Ciencia Tecnologia e Innovacion y fecha de aprobacion 2018 y 2019, del total de 58 proyectos registrados
con este filtre se tomaron 7 proyectos asi:

FECHA
BPIN NOMBRE DEL PROYECTO ESTADO APROSN BN FCTES
FORTALECIMIENTO DE LAS VOCACIONES
CIENTIFICAS EN NINOS, ADOLESCENTES Y CONTRATADO
2018000100004 | 5 ENES MEDIANTE LA IMPLEMENTACION DEL | EN EJECUCION |  '0/08/2018 5.125.470.061
PROGRAMA ONDAS EN CAQUETA
DESARROLLO DE LOS ESTUDIOS Y DISENOS DE
PREFACTIBILIDAD PARA UN CENTRO DE CIENCIA | CONTRATADO
2018000100007 | £\ BIoDIVERSIDAD EN EL DEPARTAMENTO DE | EN EJECUCION | 107082018 | 3.478.575.667
RISARALDA
DESARROLLO ESTRATEGICO AGROECOLOGICO
PARA EL FORTALECIMIENTO DEL SECTOR CONTRATADO
2018000100038 | 'oRODUCTIVO EN EL DEPARTAMENTO DE ENEJECUCION | 10/08/2018 ] 14.255.622.187
BOYACA
INVESTIGAGION DE LA DIVERSIDAD FUNCIONAL
DE LOS MICRORGANISMOS PRESENTES EN LOS | CONTRATADO
2018000300114 } ™ A N7 (OS DE BOSQUES PRIMARIOS DEL | ENEJECUCION | 13022018 1 2.506.213.442
DEFPARTAMENTO DEL CAQUETA
DESARROLLO Y VALIDACION DE TECNOLOGIAS
PARA INCREMENTAR LA PRODUCTIVIDAD DEL | CONTRATADO
2618000100010 CULTIVO DE AGUACATE HASS EN EL EN EJecucion | 10082018 | 6.056.766.505
DEPARTAMENTO DEL CAUGCA
FORMACION DE GAPITAL HUMANO DE ALTO
NIVEL EN MAESTRIAS PARA LA INVESTIGACION, | EN PROCESO DE
2018000100084 | o) hecARROLLO Y LA INNGVACION EN EL VALLE | CONTRATACION | 130272019 998.176.732
DEL CAUCA
IMPLEMENTACION DE LA OFERTA ALANZAS Y | L boseeso DE
2018000100018 SISTEMAS DE INNOVACION EN EL o | 261012018 | 3.000.000.000
DEPARTAMENTO DEL VALLE DEL CAUCA
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5. RIESGOS EVALUADOS

En el marco de los objetivos y el alcance establecido para esta Auditoria, se evaluan los riesgos actuales
establecidos en el Mapa de Riesgos vigenie y los riesgos potenciales identificados, que pueden afectar los
resultados institucicnales.

Al respecto se encontré que actualmente existen Siete (7) riesgos identificados en el Procedimiento de
Gestion Territorial, los cuales se relacionan en la siguiente tabla:

PROCESQ RIESGOS ACTUALES DEL PROCEDIMIENTO

R10-2019 Posibilidad de utilizar los bienes de la Entidad en
beneficio propic ¢ en favor de un tercero

R1-2019 Debilidad en la respuesta de PQRDS en los criterios de
oportunidad y calidad

R12-2019 Posibilidad de autcrizar pagos o emitir avales sin el
debido cumplimiento de las obligaciones contractuales

R14-2019 Conflicte de intereses de los evaluadores externos, que
revisan técnicamente y califican los proyectos que seran
financiados con recursos del Fondo de Ciencia, Tecnologia e
Gestion Territorial Innovacion {paneles de expertos).

R27-2019 Deficiencta en el proceso de verificacion de requisitos
de presentacion de programas y proyectos que seran financiados
con recursos del Fondo de Ciencia, Tecnologia e Innovacion-
FCTel del Sistema General de Regalias-SGR

R28-2019 Retrasos en el tiempo para la evaluacion de los
programas / proyectos para ser sometidos a la aprobacidn del
Organo Colegiado de Administracion y Decision -OCAD del
| Fondo de Ciencia, Tecnologia e Innovacion-FCTel.

R73- 2019 Posible debilidad en la construccion, aprobacion y
socializacion de los lineamientos necesarios para implementar el
proceso de Convocatorias para la financiacion de proyectos de
inversion con recursos del Fondo de Ciencia Tecnologia e
Innovacion

Analizados los riesgos anteriores se evidencia:
R28-2019 Retrasos en el tiempo para la evaluacién de los programas / proyectos para ser sometidos
a la aprobacion del Organo Colegiado de Administracion y Decision -OCAD del Fondo de Ciencia,
Tecnclogia e Innovacion-FCTel.

Las acciones asociadas para gestionar el riesgo corresponden a;

* Acompafiamiento y apoyo a ecosistemnas territoriales
» Gestién a la aprobacion de recursos del FCTel
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Si bien se evidencia que estas acciones se estan cumpliendo, las mismas no presentan una relacién clara
que permita medir la efectividad del control establecido para la mitigacion del riesgo. Esta observacion se
realiza ya que la evidencia de las accicnes corresponde a @ INFORME FINAL DE TALLER CASANARE
JUNIQ 17-junio. pdf e Informe TALLER PRESURPUESTO_03-ui-19.pdf y el control establecido para mitigar el
riesgo es. "Controfes del Procedimiento de Evaluacion de Programas y Proyectos a ser financiados con
recursos del FCTel del SGR- M302PR02". No es claro como un Taller puede medir el adecuado disefio y la
ejecucidn de los controles establecidos en el Procedimiento mencionado.

OBSERVACION DEL AUDITADO

De acuerdo con las acciones asociadas a este riesgo, se indican las actividades realizadas desde Gestion
Terntonial, que sirven comao controf de! mismo:

« Acompafiamientc y apoyo a ecosistemas lerriforiales. Frente a esta accidn, donde se hace
referencia al
fortalecimiento en Ciencia Tecnologfa e Innovacion a las regrones para la estructuracion de Jos
proyectos en CTel, se menciona que los talleres de catedra CTel realizados en Casanare y ef taller
de presupuesto, ayudan al mejoramiento de la estructuracion de proyectos en las regiones, y todo
esto sumado a las acciones realizadas en lerntorio de acompafiamientos en esta materia, permiten
que fa evaluacion de los proyectos de inversion se realice de manera mas expedita, teniendo en
cuenta que se pone a disposicion de jos evaluadores proyectos que cuentan con mayor calidad y
estructura.

s (Geslion a fa aprobacion de recursos del FCTel Con {as jornadas de asistencia técnica realizadas,
que se traducen en mejor estructuracidn de los proyeclos de inversion que son verificados y
somefidos al procedimicnto de evaluacion dentro de los tiempos planfeados en los procedimientos
internos, se evidencia un tofal de 100 mesas de trabajo con los actores regionales. y un tolal de 90
proyectos revisados y apoyados durante el segundo trimesire de 2019 como se evidencia en GINA
en el ftern 10 "informe mesas téchicas — segundo trimestre’.

Con esta sinergia. y en observancia de que una mejor estructuracion de programas y proyectos de inversion
trae como consecuencia la realizacién del procedimiento de evaluacion de manera eficiente, se mide el
adecuado disefio y la efecucion de ios controles establecidas el procedimiento de “Evaluacion de Programas
y Proyectos a ser financiados con recursos del FCTel def SGR- M302PR027."

Una vez verificada la respuesta suministrada con radicado 20196020270523, esta Cficina considera
realizar las siguientes aclaraciones:

En un adecuado Sistema de Contro! Interno, la primera Linea de Defensa implementa procesos de control,
que tienden a prevenir las causas que generan el riesgo, para ello un adecuado disefio del control se orienta
a verificar, validar, conciliar, comparar, revisar, cotejar o detectar, y confleva a que se realicen los ajustes y
correctivos en su ejecucion. El sclo hecho de establecer un procedimiento o contar con una politica por si
sola, no va a prevenir o detectar |la materializacion del riesge o una de sus causas. Adicionalmente, el control
debe indicar el cémo se realiza, de tal forma gue se pueda evaluar si la fuente u origen de la informacion
sirve para ejecutar el comtroi,
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R73- 2019 Posible debilidad en la construccion, aprobacion y socializacion de los lineamientos
necesarios para implementar el proceso de Convocatorias para la financiacion de proyectos de
inversion con recursos del Fondo de Ciencia Tecnologia e Innovacion

Para este riesgo se evidencia que la calificacion del Riesgo Inherente es igual a la calificacion del Riesgo
Residual "Zona de riesgo extrema”. Lo anterior, indica que los controles en su disefio y efectividad no son o
suficientemente solidos para reducir el Riesgo inherente.

Es importante recordar que las acciones de tratamiento estan encaminadas & disminuir la probabilidad vy asi

gestionar fas causas del riesgo y disminuir el impacto cuya accion esta encaminada & disminuir las
consecuencias del riesgo.

OBSERVACION DEL AUDITADO

De acuerdo con la Funcién Poblica “Guia para la administracion del riesgo y ef disefio de controles en
entidades publicas - Riesgos de gestion, corrupcion y sequridad digital - Version 4 - oclubre de 2018. Pag.
66" Si la solidez del conjunto de los controles es deébil, este no disminuird ningun cuadrante de impacto o
probabilidad asociado al riesgo.

Asi las cosas. de conformidad con la “Guia para la gestion del riesgo y las oportunidades Coiciencias
G102PRO6G01. Pag. 47 Cuando fa calificacion de la solidez del conjunto de los controles es débil. no se
disminuira ningan cuadrante de impacto o probabilidad asociado al riesgo, por io que el riesgo sobre et cual
recae la observacién se encuentra calificado de acuerdo a las disposiciones adoptadas por Colciencias. la
cual es responsabilidad de la Oficina Asesora de Planeacion.

Una vez verificada la respuesta suministrada con radicado 20186020270523, esta Oficina considera
realizar las siguientes aclaraciones:

El riesgo R73 en el Mapa de Riesgos tiene como tratamiento “Reducir el Riesgo’, esto indica en ta gestion
de riesgos que se adoptan medidas para reducir la probabilidad o el impacto del riesgo, o ambos; y conlteva
a la implementacién de controles solidos y apropiados, de manera gque se logre |a reduccion prevista sobre el
riesgo inherente.

Es importante mencionar que la Oficina de Contral Interno cumple las funciones de la Tercera Linea de
Defensa que, entre otras, revisa el adecuado disefio y ejecucion de los controles para la mitigacion de los
riesgos que se han establecido por parte de la Primer Linea de Defensa y realizar las recomendaciones y
seguimienta para el fortalecimiento de estos. Sin embargo, los lideres de proceso son los encargados de
determinar el marco general para la gestion del riesgo y el control.

RIESGOS POTENCIALES IDENTIFICADOS

Igualmente se identifico que los riesgos potenciales a los que se ve expuesta la Entidad en el desarrolio de
tas actividades relacionadas con |a presente Auditoria, y que no estan contemplados en el Mapa de Riesgos
vigente para la entidad son

1. Desarticulacion de! Sistema de Informacion SIVEAP con las politicas de Seguridad de Informacion
de la Entidad que puede llevar a :

« Pérdida de ia confidencialidad
» Peérdida de la integridad
s Perdida de la disponibilidad
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6. HALLAZGOS

HALLAZGO No. 1 INCUMPLIMIENTO EN LAS POLITICAS DE SEGURIDAD DE LA INFORMACION DE LA ENTIDAD

Al solicitar la Matriz de Roles y Perfiles del Sistema de Informacion de Verificacion, Evaluacion y Ajustes de
Proyectos {SIVEAP), la informacion suministrada por Gestian Territorial fue:

id Perfil Roles Responsabilidades Observaciones
Acceso de CRUD en todos Ios.deulos del Tablas SQL : P_Perfiles dbo y
0 | ADMINISTRADOR SIVEAP P_Contratistas_Funcionarios.dbo
’ VERIFICADORES | Acceso de CRUD en los modulos del Tablas SQL : P_Perfiles.dbo y
DE REQUISITOS | Verificaciones del SIVEAP P_Contratistas_Funcionarios.dbo
Acceso de CRUD en el mddulo del Tabias SQL ; P_Perfiles.dbo v
2| RADICABOR Verificaciones/Radicacion del SIVEAP P_Contratistas_Funcionarios ¢bo
3 VERIFICADORES | Acceso de CRUD en los modulos del Ajustes | Tablas SQL : P_Perfiles dbo y
DE AJUSTES del SIVEAP P_Contratistas_Funcionarios.dbo
VERIFICADORES
BE -
* | vERIFICACIoN ¥ | MO se utiiza
DE AJUSTES
Tablas SQL : P_Pedfiles.dbo v
5| REPORTES Acceso a Repontes del SIVEAP P_Contratistas, Funcionarios dbo

Lo anterior genera incumplimiento a la Politica de Seguridad de Colciencias, en Materia de Roles y
Responsabilidades se evidencia incumplimiente al numeral 113 de la Pciitca de Roles vy
Responsabilidades, que establece: “La Oficina de Tecnologia de la informacion y Comunicaciones, Talento
Humano, Contractual vy Sequridad de la informacion. deben definir la Matriz de Roles v Responsabifidades
para cada activo de sistemas de informacion e infraestructura tecnoldgica, en la cual se deben incluir ios
roles v sus privilegios, con el fin de crear el procedimiente de solicitud, modificacidn,_ eliminacion y/o
inactivacion de usuarios privilegiados.”

Asi mismo en las buenas practicas de seguridad establecidas en la Guia No 5 para la Gestion y
Clasificacién de Activos de Informacion se indica que el inventario de activos de informacion deberia
especificar para cada active:

informacion basica del activo {(nombre, observaciones, proceso, entre ciras).

E! mivel de clasificacion de la informacién.
| Informacion relacionada con su ubicacion, tanto fisica como electronica.
| Su propietaric y su custodio.
I _Los usuarios v derechos de acceso.

Como se evidencia tanto en la Politica de Seguridad de Informacién como en la Guia, se establece que se
deben tener identificados los usuarios y derechos de acceso a los sistemas de informacién, para el caso del
Sistema SIVEAP no se tiene establecido directamente por Colciencias.
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OBSERVACION DEL AUDITADO

De acuerdo con ef formato GM104M01 Politica de Seguridad y Privacidad de fa informacion en su numeral
1.1.3. POLITICA DF ROLES Y RESPONSABILIDADES, la responsabilidad de definir la matriz de roles y
responsabilidades para cada activo de sistemas de informacion e infraestructura tecnologica recae en La
Oficina de Tecnologia de la Informacion y Comunicaciones, Talento Humano, Contractual y Seguridad de la
Informacion.

Debido a fo anterior, aun cuando Gestion Territorial debe cumplir con la Politica de Seguridad y Privacidad
de la informacion y en este margen le corresponde solicitar formalmente la actualizacion periddica de la
Matriz de Roles y Responsabilidades, no tiene dentro de sus funciones la de definir dicha malriz, tat y como
se dispone en el parrafo anterior.

Igual situacion ocurre frente a los activos de informacion, ya que de acuerdo con el formato G104M02 del
MANUAL DE INVENTARIO DE ACTIVOS TI. CLASIFICACION Y PUBLICACION DE ACTIVOS DE TI 5.4,
CONSIDERACIONES DE LOS INVENTARIOS DE ACTIVOS DE Ti 5.4. CONSIDERACIONES DE LOS
INVENTARIQS DE ACTIVOS DE Ti “La Oficina de Tecnologias de la Informacion y Comunicaciones. es
responsable de realizar el levantamiento de todo el inventario de los aclivos de T1, ademas de liderar la
ejecucion y mantenimiente del inventario de Actives. Clasificacion y Publicacion de informacion, ..."

En iodo caso, Gestion Territorial v la OTIC, en representacion dei Oficial de Seguridad de la Informacion, el
Ing. José Leonardo Carrillo. se han venido realizando mesas de trabajo con el fin de actuaiizar la matriz de
aclivos de informacion. ya que para Gestion Territorial es claro la necesidad de tener dichos documentos
para mantener la confidencialidad, integridad y disponibilidad de fa informacion.

Una vez verificada la respuesta suministrada con radicado 20196020270523, esta Oficina considera
realizar las siguientes aclaraciones:

La Politica de Seguridad de Informacion indica que “Todos los activos de informacion de COLCIENCIAS
deben tener su propietario su custodio, y usuarios que deben estar debidamente identificados, esfo de
acuerdo a que solo los Lideres de Proceso definidos en el mapa de procesos de la Entidad, son ios que
pueden desempedar fas veces de propietarios de actives de informacion, de acuerdo a esto son los
responsables de tomar las medidas necesarias para la proteccion de la disponibilidad, caonfidencialidad e
integridad de la informacion de fos activos.”

Por o anterior, es importante que se continue con el Oficial de Seguridad actualizando ta Matriz de Activos y
se genere el Plan de Mejora respectivo frente a este Hallazgo.

HALLAZGO No. 2 INCUMPLIMIENTO EN LAS POLITICAS DE BACKUP

Al verificar que el Sistema de Informacion de Verificacion, Evaluacion y Ajustes de Proyectos (SIVEAP). este
ne encuentra incluido en la Matriz de Activos de Informacién, que se encuentra publicada en los planes de
Gobierno y Gestion de TIC para el CTEL 2019 al cierre de junio de 2019.

Por otro lado, se solicito al area de Infraestructura los Backup respectivos del Sistema, de ello se informo
que a la fecha se esta realizando a 1a informacion registrada en WAIRA N\ y adicionalmente se indica traves

de correc que:

Estamos a la espera de que por parte de Regalias nos terminen den enviar toda la informacion.

1. Base de datos actualizada
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Aplicacién actualizada

Que realicen las pruebas de funcionalidad en fa nueva infraestructura

Que den el visto bueno para pasarlo a produccion

Que diligencien el formato de backup y lo envien por Service Desk en donde digan a que se debe
hacer backup y con qué periodicidad

R NFREN

Ello genera incumplimiento a esta politica cuyo objetivo es “FProporcionar medios de respalde de informacion
adecuados en COLCIENCIAS para asegurar la informacion critica y que el software asociado se pueda
recuperar después de una faifa.” y genera el Riesgo de Pérdida de la disponibilidad.

Lo anterior, no permite @ la entidad garantizar que todos sus procesos que poseen { bases de datos,
archivos, servidores web ¢ aplicaciones claves para que la entidad pueda prestar sus servicios). Tengan un
adecuado funcionamiento con los lineamientos de seguridad de la informacion, y se fomente tanto al interior
como de cara al ciudadano, la confianza en el uso del entorno digital que se maneja.

OBSERVACION DEL AUDITADO

De conformidad con lo manifestado en las observaciones al haliazgo No. 1, desde Gestion Territorial y la
QTIC. en representacion del Oficial de Seguridad de fa informacion. ef ing. José Leonardo Carriflo, se han
venido realizando mesas de trabajo con el fin de actualizar la matriz de aclives de inforracion, ya que para
Gestion Terntorial es claro la necesidad de tener dichos documentos para mantener fa confidencialidad,
integridad y disponibifidad de la informacion.

For otro lado, como se informd en la visita de Control Interno, el Sisterna de Informacion de Verificacion,
Evaluacion y Ajustes de Proyectos — SIVEAF es un software in house y 10s backups se encuentran en un
equipo de computo de Gestion Territorial.

Desde Gestion Tertorial y La Oficina de Tecnologias de la Informacién y Comunicaciones se esta
trabajando en pruebas para migrar el servidor jocal a una infraestructura, donde se integre fodo el servicio en
servidores con mayor rendimiento, seguridad y disponibifidad.

lguatmente. en el marco de fas funciones que desemperfia Colciencias come drgano del Sisterma General de
Regalias. definidas en el articulo 361 de la Constitucion Politica de Colombia, las Leyes 1530 de 2012 y
1923 de 2018 y ef Decreto 1082 de 2015, se encuentra en tramite ante la Comisién Reciora del SGR
solicitud de adicitn de recurses, denifro de lo cual se incluyd como una de las prioridades la mejora del
sistema de informacion, la cual permitira un mejor cumplimiento de las funciones que se tienen a cargo.

Una vez verificada la respuesta suministrada con radicado 20136020270523, esta Oficina considera
realizar las siguientes aclaraciones:

Como bien ustedes lo indican en su observacion, los backups se estan realizando en un equipo de cdmputo
de Gestidbn Territoriat y la politica establece que: “La Oficina de Tecnologias de la Informacidn y las
Comunicaciones debe disponer y controlar la ejectucion de fas copias. asi como la prueba periddica de su
restauracion. Para esto se debe contar con instalaciones de respaldo que garanticen la disponibilidad de
toda fa informacion y del software critico de COLCIENCIAS”,

Por lo anterior, es impartante gue se continie gestionando con todas las partes involucradas, con el fin de
garantizar el cumplimiento de la politica y se genere el Plan de Mejora respectivo frente a este Haltazgo.
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HALLAZGO No. 3 NO UTILIZACION DE LOS FORMATOS ESTABLECIDOS PARA LAS EVALUACIONES
TECNICAS

Al realizar la evaluacion de los registros a utilizar en las Evaluaciones Técnicas, se identificd que para los
Proyectos Auditados las evaluaciones técnicas se estan realizando en el Formato M302PR0O2F01; sin
embargo, en el Procedimiento Evaluacion Técnica de Programas y Proyectos M302PR02 se identifican los

siguientes formatos de acuerdo con el tipo de evaluacion Tecnica asi:

» Formato de Evaluacion Técnica Tematica M302PRO2F 14 versién uno (1) del 03/agosto/2016
» Formato de Evaluacidon Técnica Regional M302PR02F 12 version uno (1) del 01/agosto/2016
» Formato de Evaluacion Técnica Sectorial M302PR02F 13 version uno (1) del 03/agosto/2016

Los proyectos especificos donde no se encontrd la utilizacion de estos formatos son:

BPIN

EVALUACIONES TECNICAS

2018000100607

Evaluador Tematico
1 : Cartos Eduardo
Bentancourt hace
evaluacion a través
de iormata
MA0ZPRO2FOL v no
del Formato
M302PRO2F14.

Evaluador Tematico 2 :
Maria Cristina Diaz hace
cvaluacion a traves de
tormato M302PRO2FOL
y no del Formata
M3202PRO2F 14

Evaluador Tematico
Regional: Dago
Hernando Bedoya
Oriiz hace
evaluacion a travas
de formato
MIG2PROZFCL y no
del Formato
M3INZPROZF12

Evaluacion Sectorial
Colciencias : Exneyder
Velasco hace
evaluacion a Lravés del
Formatc M302PRO2F01-
y no del Formata
M3IDZPROZF13

2018000100038

Evaluador Temélico
1: Manuel José
Pelaez hace
evaluacidn a traves
de formato
M3IQZPRO2FOL -No
se realizo en gl
formato
M3IGZPRO2F14

Evaluador Tematico 2 :
Carlos Patifio hace
evaluacion a lravés de
formalo M302PROZFO1L
-No se realizo en «l
formalo M302PRO2F14

Evaluador Tematico
Regional: Helber
Enrigue Balaguara
evaluacion a través
de formato
M302PROZFO1 -No
se realizoenal
lormato
M3I02ZPRO2F12

Evaluacion Técnica de
Sectorial : Juan Carlos
Medina hace evaluacion
atraveés de formato
M302PROZFA1- No se
realizo en el formato
M30ZPROZF13

2018000100114

Evaluador Tematico
1 : Joel Tupac Hace
evaluacion a través
de lormato
M302PROZFO1 -No
serealizo en el
tarmalo
M302PRO2F14

Evaluador Temélico 2
Juan Carfos Camargo
Hace evaluacion a
lraves de fermalo
M302PROZFO1 -Mo se
realizo en el flormato
m302PROZF14

Evaluador Tematico
Regional: Fernando
Fernandez Mandez
evaluacion a lravés
de farmato
M302PRO2FOL - No
se realizo on el
formato
M302PROZF12

Evaluacién Técnica de
Sectarial : luan Carlos
Mejia hace evaluacian a
traves de larmato
M302PRO2FQ1- No se
realizo en vl formato
M30ZPRO2F13

201800010001G

Evaluadar Temdlico
1 : luan Carlas
Camargo hace
evaluacion a traveés
de [ormalg
M302ZPROZF0L -No
se realizo en al
formata
M30ZPROZF14

Evalvadar Tematico 2
Fanor Casierra Posada
hace evaluacion a traves
de lormato
M302PROZFOL -Na se
raalizo on el formato
M302PROZF14

Evaluadar Tematico
Regional: Joel Tupac
Otero hace
evatuacion a través
de formato
M302PRO2FO1 - No
e realize en el
formato
WI302PRO2F12

Evaluacion Técnica de
Sectorial : Juan Carlos
Majia hace evaluacién a
través de farmata
M302PROZFO1- Nose
realizo en ef formate
M302PRO2F13
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Es importante mencionar que en la actividad No 1.8 y 1.10 del Procedimiento Evaluacién de programas y
proyectos de CTel a financiar con recursos del FCTel del SGR M302PR02, se establecen como registros por
Tipo de Evaluacion.

OBSERVACION DEL AUDITADO

Después de revisadas las actividades del Procedimiento Evaluacion de programas_y proyectos de CTel a
financiar con recursos del FCTel del SGR M302PR0? y de acuerdo con la muestra de proyeclfos establecidos, se
acepta el hallazgo para generar ef plan de mejora respectivo.

HALLAZGO No. 4 VERSIONES NO VIGENTES Y/O SIN CODIFICACION DE LAS FICHAS RESUMEN DEL
PROYECTO M302PRO1F07

En el Procedimiento de Recepcion y Verificacién de Requisitos de programas y proyectos M302PR01, en Ia
actividad 22 se indica que el verificador debe elaborar la Ficha Resumen del Proyecto M302PRO1FQ7, y en
el de Evaluacion Técnica de Programas y Proyectos M302PR02 se establece igualmente como registro esta
Ficha cuya version vigente es la ung (1) del 27 de octubre de 2016; sin embargo, para los proyectos
auditados no se evidencio esta ultima version asi:

BPIN Ficha Resumen del Proyecto M302PRO1FO7 Ruta donde se verifico et Formato
Mo presenta, se evidencia Ficha Resumen del Proyecto No NASLBD_TERRITORIALAPROYECTOS
codificada [Informe en WORDY) APROBADDS 2018 - 2018\21,
2018000100004 BPIN_2018000100004 CAQUETA\3, ARCHIVD

DOCUMENTAL - VERSION FINALA26. Ficha
resumen proyectos

No presenta, se evidencia Ficha Resumean del Proyecto No
codificada {Informe en WORD) NASUBD_TERRITORIALVPROYECTOS

APROBADOS 2018 - 2019425.
2018000100007 EPIN_2018000100007_RISARALDA\3.
ARCHIVO DOCUMENTAL - VERSION FINAL\LS,
Ficha resumen proyectos

N:ASUBD _TERRITORIALVPROYECTOS

2018000100038 APROBADOS 2018 - 2019419,
Se evidencia Ficha versign 00 de mayo de 2015, no se encuentra la BPIN 2018000100038 BOYACAMS, FICHA
actualizada version 1 de octubre de 2016 RESUMEN

NASUBD_TERRITORIALYPROYECTGS

2018000100114 APRORBADOS 2018 - 2019\46.
Sc evidencia Ficha version 00 de junio de 2015, no se encuentra la | BPIN_2018000100114_CAQUETA\S, VERSION
actualizada version 1 de actubre de 2016 FINAL DEL FROYECTON29. Ficha Resumean
No presenta, se evidencia Ficha Resumen del Proyecio No
codificada {Informe en WORD) NASUBD_TERRITORIAL\PROYECTOS
APROBADOS 2018 - 2010422
2018000100010 BPIN_2018000100010_CAUCAY3. ARCHIVO
DOCUMENTALYWersion final\21. FICHA
RESUMEN

N:ASUBD_TERRITORIALAPROYECTOS
APROBADOS 2018 - 2019\43,
2018000100084 BPIN_2018000100084_VALLE_DEL_CAUCA\G.
Se evidencia Ficha version 00 de junio de 2015, no se encuentra la | VERSION FINAL DEL PROYECTON24. FICHA
actualizada version 1 de octubre de 2016. RESUMEN
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NASUBD_TERRITORIALYPROYECTOS
APROBADOS 2018 - 2019433,
2018000100018 EPIN_2018000100018_VALLE_DEL_CAUCA\3.
ARCHIVO DOCUMENTAL - VERSION
Se evidencia Ficha version 00 de junio de 2015, no se encuentra la | FINALAVERSION_18 OCT_2018\26. Ficha
actuahzada versién 1 de octubre de 2016 resumen proyeclos

OBSERVACION DEL AUDITADO

Revisadas las observaciones anotadas en la muestra establecida de proyectos aprobados de fecha de 2018 -
2019 y verificando el Procedimiento de Recepcion y Verificacicn de Requisitos de programas y proyectos
M302PR0, donde en las actividades 5.9,16,17 y 21 sus registros hacen referencia a que dicha informacion
se debe enconirar en el Sistema de Informacién de la Secretaria Técnica del Fondo de Ciencia, Tecnologia
e Innovacion - SI-FCTel. como se manifesté en el momenfo de la solicitud de ia ruta para su revision, se
solicita realizar una visita a Gestion Territorial para verificar en el Si- FCTel, el cual evidencia los formatos
establecidos en el procedimiento.

Por otro lado. se menciona que la informacion enconirada en waira en los presentes casos, hacen parte no
soio de los soportes del proyecto de inversion sino de fos documentos de apoyo que tiene cada verificador
para la verificacion de los proyectos, y no representa una fiel copia del Sistema de informacion.

Una vez verificada la respuesta suministrada con radicado 20196020270523, esta Oficina considera
realizar las siguientes aclaraciones:

En el Procedimiento Evaluacion Técnica de Programas y Proyectos M302PR02 se establece en la actividad
1.17 como registro, el Archivo documental el programa o proyecto en WAIRA, esto infiere que se deben
encontrar todos fos registros que hacen parte del proyecto y en este caso es la Ficha Resumen del Proyecto
M302PR0O1FQ7, de hecho, en la descripcion del Hallazgo se encuentra dicha ficha. sin embargo, la versién
es desactualizada con |a ultima version o en Formato de Word. Es importante mencionar que este control de
repositorio en WAIRA mitiga el riesgo de concentracion de informacién en el Sistema SIVEAP, ya que este
sistema actualmente presenta el riesgo de pérdida de informacion al no estar cumpliendo la Politica de
Backup de la Entidad. Teniendo en cuenta lo expuesto, ef Hallazgo se mantiene.

HALLAZGO No. 5 FALENCIAS EN LA UNIFICACION DE LA GESTION DOCUMENTAL

Al verificar como es la custodia y administracion documental de los proyectos se identifico que reposan en !
« Sistema de Informacion de Verificacion, Evaluacion y Ajustes de Proyectos {SIVEAP).
+ ORFEQ- Expediente Virtual
s d\colcienciasimbricaurtelinstitucionalestAUDITORIA 201AGESTION TERRITORIAL

Para el Procedimiento de Recepcion y Verificacion de Requisitos de programas y proyectos M302PRQ1 se
indica en |a actividad 22:

DESCRIPCION GENERAL (ACTIVIDAD) o REGISTRCS
CONSOLUDAR  ARCHWO DOCUMENTAL DEL  PROGRAMA O | Ficha Resumen del Programa
PROYECTO: o Proyecto M302PRO1FO7

*Consolida archivo documental, el cual debe contener la version final de los
requisitos de viabilizacion del programa o programa o proyecto, el oficio de
cumplimiento y fichas de verificacion de requisitos y presupuesic con el fin
de ser empleados en el procedimiente de evaluacion técnica de Programas
y Proyectos de Clet M302ZPR02".
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Si la actividad es consolidar el archivo documental, no es claro por que ef registro es la Ficha Resumen de|
Programa o Proyecto, en este caso seria pertinente se indigue al interior de la Entidad donde va a reposar la
documentacion fisica y virtual.

En el Procedimiento Evaluacidn Técnica de Programas y Proyectos M302PR02 se establece en la actividad
1.17 como registro Archive documental el programa o proyecto en WAIRA.

Al verificar en ORFEO como se esta registrande la informacion en los expedientes, se evidencio que no toda
la informacién documental reposa en el mismo.

La anterior descripcién se realiza ya que al solicitar accese a la informacién base de cada proyecto la
respuesta inicial de fos Auditados indico que la oficial reposaba en Sistema de Informacion de Verificacion,
Evaluacion y Ajustes de Proyectos (SIVEAP), sistema que si bien es cierto fue disefado y desarrcliado in
house por COLCIENCIAS, vy el cual contiene Informacion de los proyectos del SGR de 2015 a 2018, primero
ng se encuentra oficializado en la Matriz de  activos de informacion de |a entidad y segundo no debe ser el
unico medio de accesa a la Gestion Documental del Proyecto.

Las Tablas de Retencion Documental son un instrumento archivistico y para el caso de Gestion Territoriaf se
encuentra ¢laramente definido para el caso de proyectos que debe estar en papel y en registros electranicos
asi:
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Como se evidencia en la TRD se establece el soporte Fisico y Electrdnico que debe reposar en cada
proyecto y que esta directamente relacionado con el expediente Asi mismo es importante tener en cuenta Io
establecido en el Acuerdo 002 de 2014 del Archive General de la Nacion que define:

Expediente: Conjunto de documentos producidos y recibidos durante el desarrollo de un mismo tramite 0
procedimiento, acumulados por una persona, dependencia o unidad admimistrativa, vinculados y
refacionados entre si y que se conservan manteniendo la integridad y orden en que fueron tramitados, desde
su inicio hasta su resolucisén definstiva.

Expediente digital o digitalizado: Copia exacta de un expediente fisico cuyos documentos originales,
tradicionalmente impresos, son convertidos a formato efectronico mediante procesos de digitalizacion.

Por io anterior, se denotan debilidades de control en la unificacion de la Gestién Documental de los
Proyectes, un adecuado disefio del control ayuda a gue se pueda revisar la misma informacioén por un
tercero y llegue a la misma conclusion, de quien ejecuto el control, y se pueda evaluar gue el control
realmente fue ejecutado de acuerdo con los parametros establecidos.

OBSERVACION DEL AUDITADO

De acuerdo con la observacion sobre el "HALLAZGO No. 4 VERSIONES NO VIGENTES Y/O SIN
CODIFICACION DE LAS FICHAS RESUMEN DEL PRQYECTO M302PRO1F07” el Frocediniento de
Recepcion y Verificacion de Requisitos de programas y proyectos M302PRO0, en las actividades 5.9.16.17 y
21 dispone que el registro de la informacion se realiza en el Sistema de Iinformacion de la Secretaria Técnica
del Fondo de Ciencia, Tecnologia e Innovacion - SI-FCTel.

Por otro lado, en el Procedimiento Evaiuacion Técnica de Programas y Proyectos M302PR02 se establece
en la actividad 1.17 como registro del Archivo documental del programa o proyeclo. el Sistema de
Informacion de la Secretaria Técnica del Fondo de Ciencia, Tecnologia e Innovacion - SI-FCTel.

Debido a lo anterior. se entiende que los procedimientos aplicables a Gestion Terriforial, en ejercicio de ias
funciones dispuestas por el Sistema General de Regalias, como lo son la verificacion de requisitos de
viabiliazacion y la evaluacion técnica de los programas y proyectos de inversion, deben reposar en el S -
FCTel.

Una vez verificada la respuesta suministrada con radicado 20196020270523, esta Oficina considera
realizar las siguientes aclaraciones:

Nuevamente se reitera que el Sistema de Informacién de Verificacion, Evaluacion y Ajustes de Proyectos
(SIVEAP), no se encuentra oficializado en ia Matriz de actives de informacion de la entidad y no cumple con
la Politica de Backup de la Entidad y genera riesgos potenciales de:

s Perdida de la confidencialidad
» Pérdida de la integridad
» Pérdida de la disponibilidad

Por lo anterior, no debe ser el dnico medio de acceso a la Gestion Documental del Proyecto.

Asi mismo, Gestion Territorial debe dar cumplimiento a lo referide a la directrices de Gestion Documental de
la Entidad y elio incorpora las Tablas de Retencién Documental que son un instrumento archivistico que
definen claramente para los proyectos, que debe estar en papel y en registros electrénicos, incluyendo el
manejo de expedientes virtuales. Por fo anterior, el Hallazgo se mantiene.
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7. RECOMENDACIONES

Teniendo en cuenta los hallazgos documentades en el presente informe se establecen las recomendaciones
generales para la mejora:

2.

Dar cumplimiento a lz Politica de Seguridad de Informacion de la Entidad y a MIPG en lo referente la
Politica 3.2.1.3 "Politica Gobierno Digital, entre otros aspectos a:

"Seguridad de la informacion: Busca que las eniidades publicas incorporen fa seguridad de la
informacion en todos sus procesos, tramites, servicios, sistemas de informacion, infraestructura y en
general, en todos los activos de informacién de las entidades del Estado, con el fin de preservar fa
confidencialidad. integridad, disponibilidad y privacidad de ios datos. Este habilitador se desarrolia a
través del Modelo de Seguridad y Privacidad de la Informacion, que orienta fa gestion e
implementacion de la seguridad de la informacion en ef Eslado.”

Para lo anterior, se recomienda incorporar en la Matriz de Activo de la Entidad, el Sistema de
Informacién de Verificacion, Evaluacion y Ajustes de Proyectos (SIVEAP), se documente la Matriz de
Roles y Perfiles y se adhiera a la politica de Backup de Ia Entidad.

Verificar que los documentos y registros actuales relacionados en los procedimientos de Recepcién
y verificacion de requisitos de programas y proyecios a financiar con recursos del FCTel del SGR
M302PR01 y Evaluacion de programas y proyectos de CTel a financiar con recursos det FCTel del
SGR M302PR02, se estén utilizando en las versiones vigentes y de acuerdo al tipo de actividad
relacionada, con el fin de dar cumplimento a los establecido en el Sistema de Gestion de Calidad de
la Entidad.

Mejorar la solidez del Control relaciona con la unificacién de la Gestion Documental derivada de los
Proyectos, de tal forma que se especifique cual serd el Archivo Documental teniendo en cuenta el
Manual de Gestidn Documental de la Entidad que suministra las pautas y principios que regulan la
funcion archivistica en el marco de! Sistema Corporativo de Archivos en Colciencias, asi como
garantiza la direccién y control de los procesos de creacion y control de sus reqgistros de informacion.
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8. PLAN DE MEJORAMIENTO

De acuerdo a este informe definitive, se solicita a la Lider de Gestidn Territorial como responsable de
los procedimientos auditados, que coordine con las demas Areas que considere responsables para
que se elabore un Plan de Mejoramiento en el formato £101PRO1F04 sobre todos los Hallazgos, el
cual debe ser remitide a la Oficina de Control Interno para su aprobacién dentro de los ocho (8) dias
habiles contados después del recibo de este informe, de conformidad con lo establecido en e
procedimiento E101PRO1.

Se recuerda que las acciones del Plan de Mejoramiento puedes ser tanto preventivas como
correctivas, no deben ser superiores un afio y deben ser efectivas para subsanar las causas que
diercn origen a los hallazgos.

Asi misme, es importante recordar que la funcion de la Oficina de Control Interno propende por
recomendar la mejora en el Sistema de Control Interno de la Entidad en los diferentes
procedimientos auditados y generar alertas a la primera y segunda linea de defensa, para fortalecer
el autocontrol y la autogestion.

Maria Eetty
Auditora
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Gufliermo Alba Cardenas
Jefe Oficina de Control Interno



