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INTRODUCCION

Las actividades de Auditoria Interna al Modelo de Seguridad y Privacidad de la Informacion se desarrollan en el marco del
Plan de Auditoria de la Gficina de Control Interno, el cual tiene como propésito evaluar el cumplimiento de los requisitos
la Norma Intemacional ISO/AEC 27001:2013 Seguridad de la Informacién, para verificar el cumplimiento de las
disposiciones establecidas en el Modelo de Sequridad y Privacidad de Informacion y la Estrategia Gobiemo digital
implementadas en Colciencias y asi, comprobar que tas actividades de han desarrollado y se mantienen de manera eficaz,

llevando controles adecuados teniendo en cuenta los riesgos identificados dentro de la entidad.

Al finalizar se habran encontrado las desviaciones que es necesario corregir para lograr elevar el cumplimiento en las
actividades desarrolladas y asi permitir que la Seguridad en la Informacion se desarrolle eficazmente en cumplimiento de

fas directrices dadas.
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1. OBJETIVO

El objetivo propuesto para el desarrollo de |a presente Auditoria apunta a:

Evaluar el cumplimiento de los requisitos de la Norma ISO/EC 27001:2013, verificando el cumplimiento de las
disposiciones establecidas en el Modelo de Seguridad y Privacidad de Informacion y la Estrategia Gobiemo Digital,
comprobando que se mantienen de manera eficaz los controles.

2. ALCANCE

E} Alcance de la Auditoria, cubre las disposiciones establecidas en la Norma ISO/IEC 27001:2013 y las actuaciones
realizadas en el Procesc de Control Intermo y los lineamientos sefialados en la Politica de Seguridad y privacidad de la
informacion estandarizados en el Sistema de Gesticn de la Calidad - GINA.
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3. RIESGOS EVALUADOS

En el marco de los objetivos y el alcance establecido para esta Auditoria se evaluan los riesgos actuales establecidos en
&l Mapa de Riesgos vigente y los riesgos potenciales identificados, que pueden afectar los resultados institucionales.

Al respecto se encontré que actualmente existen cinco (5) riesgos identificados en el Proceso Gestion de la Informacion,
los cuales se relacionan en la siguiente tabla:

PROCESO RIESGOS ACTUALES DEL PROCEDIMIENTO

R 01-2019 Acceso indebido a la plataforma tecnolégica de la Entidad
generando use inadecuado de la informacidn, causando pérdida de la
informacion, dafio en los sistemas y/o vulneracion de los mismos.

R 02-2019 Posikilidad de dafics en los equipos del Datacenter generando
perdida de la integridad de la informacidn de Coiciencias.

R 03-2019 Indisponibilidad de los servicios web de la Entidad, generando
Gestion de la Informacién perdida de la disponibilidad de la informacién y demoras en los procesos
internos de Colciencias.

R 04-2019 Indisponibilidad de los servicios de la entidad debido a dafios
provocados por mal funcionamiento o use de los equipos tecnoldgicos de
Colciencias.

R 05-2019 Perdida de la continuidad de fos servicios y/o procesos de la
entidad dehido a la ausencia de un BCP " Plan de Continvidad del
Negacio™.

Los riesgos identificados durante la auditeria se tomaron del Plan de tratamiento Riesgos de Seguridad Digital 2019,
desarrollados por {a Oficina de Tecnologias de la Informacion y Comunicaciones — TIC, en este ejercicio de auditoria se
pudo evidenciar que los Lideres de Proceso siguen las indicaciones dadas por a Oficina TIC para el cumplimiento del
desarrollo del MSPL.
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Igualmente se identificé que los riesgos potenciales a los que se ve expuesta la Entidad en el desarrollo de las actividades
relacionadas con la presente Auditoria y que no estan contemplados en el Mapa de Riesgos vigente para fa entidad son.

RIESGOS POTENCIALES IDENTIFICADOS

1. Riesgo de no cumplimiento con los requisitos de las Paries Interesadas Pertinentes.

2. Riesgo de incumplimiento de requisitos por desarrollo de actividades desde la Oficina TIC y no
contar con la participacion activa de los Lideres de Proceso.

3. Riesgo de Materalizacion de los riesgos establecidos en el Plan de tratamiento Riesgos de
Seguridad Digitat 2019 al no evaluar la eficacia de las acciones establecidas.

4. Riesgo de pérdidas en los controles establecidos en el Sistema de Gestion de Seguridad de {a
Informacion al no levar planificacién de cambios en las diferentes actividades establecidos en la
Politica de Seguridad y Privacidad de [z Informacion G104M01 010318 V2 para [a Entidad.

5. Riesgo de no logro de las actividades establecidas en el en ef Sistema de Gestion de Seguridad
de la Informagién por no obtener toma de conciencia en los funcionarios de la Entidad.

6. Riesgo de perdida de control en el MSPI al no ser revisada por los Lideres de Proceso.

7. Riesgo de perdida de control de usuarios al nombrar muchos grupos con &l mismo nombre.

8. Riesgo de generacion de evenios al permitir que los usuarios ingresen a herramientas de
configuracion del sistema come el CMD desde su puesto de trabajo.

9. Riesgo de materializacion de ataques a la Confidencialidad, Integridad o Disponibilidad de I
Informacion al no hacer seguimiento a las actividades no permitidas de los usuarios en el sistema.

10, Riesgo de bajo cumplimiento en &) Sistema de Gestion de Seguridad de fa Informacion y cobertura-
deficiente en Seguridad de la Informacion al no aprobar las Politicas requeridas en forma
obligatoria.

11. Riesgo de materializacion de problemas al interior de la Entidad al no hacer seguimientc a los
riesgos relacionados con las contrataciones externas.

12. Riesgo de perdida de controf por no actualizacion de los Requisitos Legales establecidos para el
en el Sistema de Gestion de Seguridad de 1a Informacion.
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4. HALLAZGOS

Hallazgo No. | Numeral Evidencia de la Auditoria Tipo de Hallazgo

El soporte brindado por ia Oficina TIC permite aumentar la eficacia en las

01 4.4 actividades de control implementadas en el en el Sistema de Gestion de Fortaleza
Seguridad de la Informacian.
La asignacion de roles y responsabilidades en cumplimiento de las

02 53 disposiciones planificadas, hace que el seguimiento para el cumplimentoe Fortaleza
de las actividades de las personas se desarrolle en forma eficaz.

03 6.1.2a La metodolegia establecida para el control de riesgos permite mantener Fortaleza

82 implementados cantroles adecuados para el MSPI.

El seguimiento, acompafiamiento y soporte del proceso de Recurscs

04 72 Humanos permite monitorear el desempefio de las personas y genera Fortaleza
confianza que aporta a la mejora del Clima Organizacional.
La definicion de politicas y controles en el MSPI, permite obtener

05 A5.11 resultados adecuados y cumplir con los requisitos de cumplimiento para Fortaleza
Sequridad de la Informacion,

06 £8.21 Las actividades de control de archivo se mantienen controladas en F

2. o i ortaleza

cumplimiento de la Ley General de Archivos.
Las actividades de desarrollo se mantienen controladas en desarrollo,

07 A1214  |prueba y produccidn, actividades que permiten controlar la Fortaleza
materializacién de riesgos.

08 A15.13 Se’njantienen controladas las relaciones ¢on los proveedores extemas, Fortaleza

Y actividades que favorecen los buenos resultados del MSPI.

Los reportes atendides por la Mesa de Servicic hacen que |a trazabilidad

09 A16.1.3 sea adecuada para las actividades de control del MSPI. Fortaleza
La identificacién y cumplimiento de requisitos legales hacen que se

10 A18.1.2 fortalezcan las actividades implementadas en el Sistema de Gestién de Fortaleza
Seguridad de la Informacion.
Las actividades de seguimiento desarrolladas por la Oficing de
Tecnologias de la Informacién y Comunicaciones - TIC en el Sistema de

M A1B.23 Gestion de Sequridad de la Informacion permite desarrollar actividades Fortaleza
eficaces de control.

Hallazgo No. Numeral Evidencia de la Auditoria Tipo de Hallazgo
Desarrollar el tratamiento de riesgos a través de la consclidacion de una
Declaracion de Aplicabilidad que soporte lo establecido en fa Matriz Plan
6.1.3¢ de Tratamientos de Riesgos de Seguridad Ligital G101PROtMO3 V02 Mejora

01

240120319, pemmitira desarrollar mejores controles dentro del Sistema de
Gestion de Seguridad de la Informacion.
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Hallazgo No.

Numeral

Evidencia de la Auditoria

Tipo de Hallazgo

01

4.2a

En la Oficina de Tecnologias de la Informacién y Comunicaciones TIC
deberian establecer cuando van a identificar las Partes Interesadas que
son Pertinentes para el SG-SI con el fin de dar cumplimiento a los
requisitos establecidos para deierminar las Partes Interesadas que son
Pertinentes al Sistema de Gestién de la Seguridad de la Informacion y
ampliar e! contenido de la Caracterizacion del Proceso de Tecnologia
G104 040619 V4 donde han identificado las Partes Interesadas del
Proceso del SGC.

Obsetrvacion

02

51

Podrian presentarse incumplimientos de afto impacto al desarrollar el
cumplimiento de las actividades de Liderazge y Compromiso por la
Oficina de Tecnologias de la Infarmacién y Comunicaciones — TIC y no
evidenciarse participacion de (a Alta direccion.

Observacién

03

6.1.1d-e

Se presentarian problemas en la gestion al no evaluar la eficacia de las
acciones establecidas para ftratar los riesgos y oportunidades
relacionados con los Activos de Informacion {Infermacion Documentada)
y fos Activos de TI (Fisicos) dentre del SG-St.

Observacion

04

8.2

Se generarian perdidas de control y materializacion de riesgos al no llevar
Controles de Cambios cuando se proponen u ocurren cambios
significativos en el SG-SI donde se describan los cambios que se podrian
presentar en la Entidad por la implementacion de los controles en Sl o
valoraciones de rigsgos.

Observacion

05

7.3

Se evidenciarian incumplimientos en las actividades que desarrolian los
funcionarios al no lograr que tomen conciencia con el contenido de la
politica de Sl, la contribucion a la eficacia del SG-Si incluyendo los
beneficios de la mejora del desempedio de Sl y las implicaciones de la no
conformidad con los requisitos del SG-SI.

Ohservacion

06

10.2

La Alta Direccién deberia mejorar continuamente la conveniencia,
adecuacion y eficacia del SG-SI con la ejecucién de la Revision por la
Direccion, tomando como referencia los resultados obtenidos en la
Planificacion y Operacion del SG-S1.

Chservacion

07

AD.22

Se materializarian errores en la Operacion al continuar creando diferentes
grupos con el mismo nombre para el control de usuarios y la asignacion
de tarjetas.

Observacion

08

A925

Tendrian que desarrollarse restricciones al sistema de informacion para
ne permitir que los usuarios ejecuten herramientas administrativas como
el CMD teniendo en cuenta ta vuinerabilidad que se presenta al poner en
funcionamiento este comando.

Observacion

09

A1241

Se deberia establecer una frecuencia més alta en las revisiones que se
hacen a los logs en los servidores de la Entidad con el fin de asegurar
gue se controla la materalizacién de eventos o incidentes en el SG-SI.

Observacion

10

A13.21

Se presentarian errores en el Control Operacional al no contar con las
Politicas y procedimientos de transferencia de informacion y Politica de
desarrollo sequro implementadas dentro del SG-SI,

Observacion

11

A14.21

Se mostrarian errores dentro def SG-SI al no establecer controles para
reducir riesgos asociados a modificaciones, alteraciones, cambios o

Observacion
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accesos no autorizados en sistemas en produccién, teniendo en cuenta
que se deben establecer y aplicar reglas para el desarrolio de software y
de sistemas a los desarrollos dentro de Ia Entidad.

Podrian generarse errores dentro del SG-SI ai no hacer controlar los
riesgos relacionados con el desarrollo contratado externamente ya que

12 AM21 estas actividades se deben supervisar y ser objeto de seguimiento por Observacion
parte de la Entidad.
Se encontrarian incumplimientos en la ejecucion de cumplimiento del
13 A18.1.3 Control Operacional al continuar con la identificacion de requisitos legales Observacion
obsoletos en los documentos del $G-SI come la GP1000:2009.
Halr:z;zgo Numeral Evidencia de la Auditoria Tipo de Hallazgo
41 Se encontrd incumplimiento en el anlisis de fa Entidad y su contexto
Conocimiento de | evidenciado en que no se encuentran identificadas las cuestiones N .
S . . L o Conformidad
01 la organizacion y | externas e mtemlas que son pertinentes para &t prop_c)5|t0 del SG-Sl y que
de su Contexto | afectan la capacidad para lograr los resultados previstos.
Seglin la observacion presentada en el Memorando 20196300329443 del 23032019 se acepta retirar la No
Conformidad considerando que las Debilidades y Amenazas se interpretan como Cuestiones internas y Cuestiones
Externas.
4.2b
Comprension de | Se verificd incumplimiento en el analisis de la comprension de las
las necesidades y | necesidades y expectativas de las Partes Interesadas al evidenciarse que N ‘
. L s o Conformidad
expectativas de | no se han identificados los requisitos de las Partes Interesadas que son
02 las Partes Pertinentes para el SG-SI.
Interesadas
SegUn la observacion presentada en el Memorando 20196300329443 del 23092019 no se acepta retirar la No
Conformidad parque en el Contexto Estratégico Colciencias 2013 G101PRG1ANG1 V01 no hay evidencia de las
necesidades y expectativas de las Parles Interesadas.
Se pudo encontrar que ef Alcance establecido para el SG-SI se encuentra
43 mal elaborado al evidenciar que no se ha considerado los analisis del
Determinacién del | Conocimiento de la Organizacion y su Contexto, las Partes Interesadas | No Conformidad
03 alcance det SG-S! | que son Pertinentes y las interfaces y dependencias entre las actividades
realizadas por la Entidad y las que realizan ofras Organizaciones.
Segin la chservacion presentada en el Memorandc 20196300329443 del 23092018 no se acepta retirar ia No
Conformidad teniendo en cuenta que no se han considerado las Partes Interesadas que son Perinentes, asi como
las interfaces, dependencias entre las actividades realizadas por la Entidad y las que realizan otras Organizaciones.
Se hallé que fa planificacion del SG-SI no se ha desarrollado en forma
6.1.1 adecuada evidenciado en que no se consideraron fas cuestiones
04 Accioqes para refer‘idlas en ell Conocimiento de I_a_ Qrganizacion Y su Contexto y los No Conformidad
tratar riesgos y | requisitos referidos en la Comprension de las necesidades y expectativas
oportunidades | de las Partes Interesadas para determinar los riesgos y oportunidades

que es necesarig tratar dentro del SG-Si
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Segln la observacion presentada en &l Memorando 20196300329443 del 23092019 no se acepta retirar la No
Conformidad teniendo en cuenta que no se han considerado los requisitos referidos en la Comprension de las
necesidades y expectativas de las Partes Interesadas para determinar los riesgos y aportunidades que es necesario
tratar dentro del SG-SI

6.1.1a) . . . .
Acci Al revisar las acciones para tratar riesgos y oportunidades no se pudo
cciones para N .
tratar riesgos y evidenciar que en e SG-SI se aseguren de que puedan lograr sus| No Conformidad
05 oportunidades resultados previstos ya que estos no se encugntran identificados.
Seguin la observacion presentada en el Memorando 20196300329443 del 23092019 no se acepta retirar la No
Conformidad teniendo en cuenta que no se han identificado los resultados previstos del SG-SI.
6.1.1b-c . , . .
Acci Al examinar las acciones para iratar riesgos y oportunidades no se pudo
cciones para A , \ .
tratar riesgos y evidenciar que en el SG-SI se aseguren de que puedan prevenir o reducir | No Conformidad
" oportunidades efectos indeseados y logren obtener la mejora continua.
Segln la ohservacion presentada en e Memorando 20196300329443 del 23092019 no se acepta refirar fa No
Conformidad teniendo en cuenta que al no contar con riesgos relacionados con los requisitos de las Partes
Interesadas Pertinentes no se asequran de que puedan prevenir o reducir efectos indeseados y legren obtener la
mejcra continua.
81.2¢)1 En Regalias al en revision de los controles para TIC se encontro que no
Valoracion de | se han valorado los riesgos de SI, se pude evidenciar que no se ha
07 riesgosdela | aplicado un proceso de valoracion de riesgos de la seguridad de la| No Confermidad
seguridad de la | informacion para identificar los riesgos asociados con la perdida de Ia
informacion Confidencialidad, de |a !ntegridad y de la Disponibilidad.
6.13¢ En los planes de accion establecidos en el documento Controles
- 27001 _Plan de Trabajo, se encontrd que no se han determinado las
Tratamiento de . L .
\ fechas de seguimiento a las actividades proyectadas, lo que permite \
riesgos de fa . : No Conformidad
. evidenciar que no ha establecido el momento en el cual se llevara a cabo
seguridad de la -
08 o formacion el comparativo de los contrales actuales con los controles del Anexo A de
la ISO/IEC 170012013,
Segun la observacion presentada en el Memorando 20196300329443 del 23092019 no se acepta retirar fa No
Conformidad teniendo en cuenta que no sé han determinado las fechas de seguimiento a las actividades
proyectadas dentro de los planes de accion establecidos en el documento Controles 27001_Plan de Trabajo.
Trat:r}:iéBrio de Analizando el tratamiento de riesgos de la seguridad de la informacion se
. pudo evidenciar que no se ha producido la Declaracion de Aplicabilidad ,
riesgos de la , e No Conformidad
. que contenga los controles necesarios con la justificacion de las
09 seguridad de la |, . \
. v inclusiones y las exclusicnes del Anexoc A.
informacion
Segln la observacion presentada en el Memorando 20196300329443 del 23092019 no se acepta retirar |a No
Corformidad teniendo en cuenta que en el SG-SI no se ha producido la Declaracion de Aplicabilidad.
6.1.3f Durante el andlisis del tratamiento de riesgos de la seguridad de la
Tratamiento de | informacion no se pudo evidenciar que se haya obtenido por parte de los
riesgos dela | duefios de los riesgos, la aprobacion del plan de tratamiento de riesgos | No Conformidad
10 sequridad de la | de laseguridad de la informacion y la aceptacion de los riesgos residuales

infarmacion de la SI.

Segn la observacion presentada en el Memorando 20196300329443 del 23092019 no se acepta retirar fa No
Conformidad teniendo en cuenta que no se ha obtenido la aprobacion del plan de tratamiento de riesgos de la

seguridad de fa informacion y la aceptacion de los riesgos residuales de la S por parte de los duefios de los riesgos.
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En el desarrollo de la auditoria al indagar con los Lideres de Proceso de
la Entidad se pudo evidenciar que no se ha determinado la necesidad de
comunicaciones infemas y externas pertinentes al SG-Si que incluyan el
contenido de la comunicacion, cuando comunicar, a quién comunicar,

74

DL, No Conformidad
Comunicacidn

11 quien debe comunicar y los procesos para llevar a cabo fa comunicacion.
SegUn la observacion presentada en el Memorando 20196300329443 del 23082019 no se acepta retirar [a No
Ceonformidad teniendo en cuenta que para las comunicaciones infernas y externas pertinentes al SG-Si no se han
incluide los controles de cuando comunicar, & guién comunicar, quién debe comunicar y i0s procesos para llevar a
cabo la comunicacion.
En anélisis de los controles establecidos se pudo evidenciar que para el
753 mangjo de la Informacion Documentada no se mantienen controles
Controlde fa | adecuados de archivo de informacién, se pudo evidenciar que los N .
, s o - . ) y o Conformidad
informacion | funcionarics consultan el correo electronico para validar la informacion
12 documentada | actualizada en lugar de consultar las carpetas establecidas para al
almacenamientc de informacién.
Segln la observacion presentada en el Memorando 20186300329443 del 23092019 no se acepta refirar la No
Conformidad teniendo en cuenta que en la Auditoria se evidencio gue para el manejo de la infermacion se consuitan
los correos electrdnicos y no las hases oficiales como Waira.
Al revisar el Indicador de Gestion Atencion Incidentes de Segundad
9.1 , 0 . e o
Seguimiento, Jmplementa{_io con una meta del 90%, se encontrd que la ditima meglcmn '
medicion. andlisis | 58 desa_rrollo en ¢l mes de Enero de 2019 con un resultad_os el QQ %, se| No Conformidad
P evidencio que durante el afio 2018 no se ha vuelto a medir el Indicador
13 y evaluacion teniendo en cuenta la frecuencia mensual establecida.
Segiin la chservacion presentada en el Memorando 20196300329443 del 23092019 no se acepta retirar Ia No
Conformidad teniendo en cuenta que el Indicador de Gestién Atencidn Incidentes de Seguridad fue implementado
con una meta del 90% y frecuencia trimestral, en Ia Auditoria Interna se evidencio que la Gltima medicion fue
desarroflada en el mes de Enero de 2018 y no se cuenta con seguimientos en las fechas establecidas.
Se encontrd incumplimiento a las aclividades de Auditoria interna
9.2 establecidas en el Procedimiento de Auditoria Interna E101PRO3 V07
14 A diton’é Interna publicado en Gina, donde se encuentra establecido que la Auditoria| No Conformidad
Interna se debe desarrollar cen frecuencia anual, se pudo evidenciar gue
la ultima Auditoria Interna al SG-SI se gjecutd en el afio 2016.
En revisién de las actividades de cumplimiento de la Revisién por la
9.3 Direccion no se encontraron desarrolladas, se pudo evidenciar que esta
Revision porla | reunién se establece con una frecuencia anual y no se ejecutado en| No Conformidad
15 Direccion procura de verificar la conveniencia, adecuacién y eficacia del Sistema de
Cestitn de Seguridad de ia Informacion,
Segln la observacion presentada en ef Memorando 20196300329443 de! 23082019 no se acepta retirar la No
Conformidad teniendo en cuenta que la Revisién por la Direccion para el $G-Sing se ha desarrollado.
Ab.1.2 Se halid que la actividad de revisidn de fa Politica de Segundad y
Revision de las | Privacidad de la Informacion G104M01 010319 V2 no se encuentra
politicas para la | establecida en intervalos planificados o si ocurren cambios significativos, | No Cenformidad
seguridad dela {evidenciando que no se han asegurado de lograr su conveniencia,
16 informacion adecuacion y eficacia continuas dentro del SG-S1.

Segtn |a observacion presentada en el Memorando 20196300329443 del 23092019 no se acepta retirar la No
Conformidad teniendo en cuenta que la Politica de Seguridad y Privacidad de la Informacion G104MO1 no se ha
revisado en intervalos planificados para asegurar que se logra su conveniencia, adecuacion y eficacia continua
dentiro del SG-SI.
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Se pudo encontrar que no se ha impiementada la politica y las medidas
de seguridad de soporte para proteger 1a informacion a la que se tiene

AB.2.2 acceso, que es procesada o almacenada en los lugares en los que se
Teletrabajo realiza teletrabajo ya que las actividades de Teletrabajo no se desamollan
en la Entidad, no se evidencia el desarrolic de la justificacion de la no
apticabilidad de este Control.

No Conformidad

Segin la observacion presentada en ¢l Memorando 2096300329443 del 23092019 no se acepta retirar fa No

1 Conformidad teniendo en cuenta que se hace referencia a la inexistencia de una Politica de Teletrabajo, en el
Control A6.2.2 de la Guia No. 8 Controles de Seguridad y Privacidad de la Informacion, se establece la
implementacion de una Palitica de Teletrabajo con las medidas adecuadas de seguridad y soporte para proteger
la informacion de la Entidad a la que se tiene acceso, que es procesada ¢ almacenada en los lugares en los que
se realiza teletrabajo; en la auditoria se evidencit el desarroile de las pruebas piloto, sin embargo dentro de |a
Politica de Seguridad y Privacidad de la Informacion G104M01 010319 V2, no se encuentra el establecimiento de
esta Politica para su cumplimiento.

En Regalias en revision de los controles para TIC se encontré que no se
A8.1.1 g : . . o )
. han identificado los activos asociados con informacién e instalaciones de .
18 Inventario de ; : i’ o No Conformidad
. procesamiento de informacion, se pudo evidenciar que no se ha
activos , . : . .
elaborado ni mantenide un inventario de estos activos.
Se verificé que en las actividades de gestién de correspondencia se
..'48'2'1 recibe la documentacion y se pasa a medio digital de acuerdo a los .
19 Clasificacion de la . o - No Conformidad
, . controles establecidos, se pudo evidenciar que en esta actividad no se
informacion . ) : . i
verifica la cantidad de folios que ingresan a la Entidad.
Se encontrd que los medios que contienen informacion son protegidos
contra el acceso no autorizado, el uso indebido o 1a corrupcion durante el
transporte, actividades establecidas en la Politica de Seguridad y
Privacidad de la Informacidon G104M01 010319 V2 - 1.1.11 Politica de
A8.3.3 Gestion de medios de almacenamiento / Transferencia de medios, se
20 Transferencia de | revisa el portatil HP S/N 5CG7452KDX, Placa 16700201516 encontrando |  No Conformidad
medios fisicos | ultima salida el 160819 e ingreso el 20081, controles establecidos Orden
de Salida A103PRO2F03 V03 21022019 y Control y registro de ingreso y
salida de Portatiles fecha 010819, no se pudo evidenciar que la
informacion almacenada en este Portatil cuente con controles de
Criptegrafia.
Durante la auditoria realizada a los Archivos fisicos se verifico que el
acceso de los usuarios no se controla en forma adecuada, no se aplica el
acceso no autorizado a los servicios de informacion, en el archivo de
Ag.2 -, o : . ,
s Gestion Humana se evidencio la entrada y salida de diferentes usuarios
Gestion de . o ; . . | :
sin autorizacion formal y la asignacion y custodia del archivo a la Sra. Luz [ No Conformidad
acceso de - A N ;
‘ Angela Monroy Contratista sin autorizacién documentada, este manejo se
usuarios ) o )
desarrollo de forma verbal, en Regatias todos los usuarios tiene permisos
21 de lectura, escritura y borrado, todos modifican la base principal en forma

autonoma.

Seqlin Ia observacion presentada en el Memorando 20196300329443 del 23092019 no se acepta retirar la No
Conformidad teniendo en cuenta que se menciona el acceso no auterizade de los usuarios al archivo fisico, en la
auditoria desarrollada el 29 de Agosto de 2019 se evidencid autorizacion de custodia verbal dada al contratista asi
como entrada y salida de diferentes funcionarios al archivo sin autorizacion formal, la Hoja de Control de Historia
Laboral A101PRO1F05 V02 17092019 no se presentd ni se utilizo durante el ingresa al archivo en el desarrollo de
la Auditoria.
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AB 21 En Regalias en revisidn de los controles para TIC no se encontrd la
Registro y aplicacion del registro y cancelacién del registro de usuarics, se pudo
22 cancelacion del { evidenciar que se mantiene un Controlader de Dominio Server 2012R2 | No Conformidad
registro de no configurade como Controlader de Dominio donde los usuarnios no son
usuarios controlados.
A924
Gestion de Durante la auditoria se pudo evidenciar que el Contratista OT!C dejo
73 informacion de | pegada su clave de acceso al aplicativo de asignacion de permisos de N .
o I » ; o o Conformidad
autenticacion | dispositivos moviles generando  incumplimiento a los controles
secreta de establecidos en Sl.
usuarios
Se halld ef ingresc de comidas y bebidas a la zana segura de IT, en la
AS42 Politica de Seguridad y Privacidad de la informacion G104M01 010319
24 Procedimiento de | V2 en los controles de acceso fisico se establece que en las areas| No Conformidad
ingreso seguro | sequras, bajo ninguna circunstancia se puede fumar, comer o beber,
evidenciando incumplimiento a los controles establecidos para ef 5G-5I.
A0 1 Se e_ncuentra desarrqliado para el usuario Sonia Esperanza Mo_nroy
Palitica sobre el Subdlrecto_ra_de la Entidad la firma del Acuerdo sobre uso_del mecanismo _
25 de firma digital G104MG1F02 VO 19032019, se puo evidenciar que et | Na Conformidad
uso de controles
. . documento firmado se encuentra desarrollado el 12042018 - No cumple
criptograficos , )
con control documental establecido por la Entidad.
Se observé que las claves de acceso a las aplicaciones se mantienen
A10.1.1 listadas en un archivo Word el cual se encuentra protegide mediante
2% Politica sobre el | nimeros, ietra y simbolos, se verifica acceso ok, se pudo evidenciar que No Conformidad
uso de controles | estas claves son compartidas mediante WhatsApp, Hangouts y papeles
criptograficos | escritos del usuario Iprojas sin control, actividad que pone en riesgo las
actividades ya que las claves pierden control y se aumentan riesgos.
En fa revision se validd incumplimiento a los requisitos del SG- S1, se pudo
97 Al012 evidenciar que no se ha desarrollado ni implementado la politica para el No Conformidad
Gestion de llaves | uso, proteccién y tiempo de vida de las llaves criptogréficas durante el
ciclo de vida.
A1112 Durante la auditoria se pudo verificar bajo cgntrol en Ias_ acti\fi_dades de
28 Controles de seguncad en cuantc a clontrol de acceso fisico, se e\fldenC{o que las No Conformidad
306850 fISICos pu_ertas del cuartp e!ectnc_o‘y de rack dt_el cuarto y guinto piso fueron
ahiertas con la tarjeta de visitante del Auditor.
A11.13 Se.pudo h_allar mgia aplicagic’m Qel control de Seguridad‘de oﬁcina_s,
Seguridad de recintos e mstalac;o_nes, evidenciado en el proceso de merre_dei gha |
29 oficinas. recintos 29/08/2019 en herario 7:00pm en los pisos 5 ¥ 3 en donde la verificacién |  No Confermidad
I de puertas cerradas de acuerdo al protocolo establecido por el persanal
e instalaciones i )
de seguridad no se desamollo.
A11.1.4
Proteccion contra | No se vic cumplimiento a los requisitos del SG-SI evidenciade en que no
amenazas se ha disefiado y aplicado proteccion fisica contra desastres naturales | No Conformidad
30 extemas y para el cuidado de los archivos y la proteccion de activos fisices.
ambientales

Sequn la observacién presentada en el Memorando 20196300329443 dei 23092019 no se acepta retirar Ia No
Conformidad teniendo en cuenta que no se hace referencia al no establecimiento de condiciones adecuadas para
ta conservacién de la documentacion, en la auditoria desarrollada el 03 de Septiembre de 2015 se evidencio que
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no se cuenta con proteccion fisica contra desastres naturales {Inundacion, terremoto, derrumbe o deslizamiento,
entre otras), de acuerdo al Cantrol A11.1.4 de la Guia No. 8 Controles de Seguridad y Privacidad de la informacion

donde se debe disear y aplicar proteccion fisica contra desastres naturales.

En la auditoria no se hallaron marquillas en ios puntos de conexién del

A1123 rack de comunicaciones ni las certificaciones de estos puntos de
Seguridad del | cableado estructurado con Fluke, no se pudo evidenciar con pruebas de | No Cenformidad
3 cableado funcionamienta la conectividad entre los puntos de ias oficinas y los
puntos def rack.
Segln la observacion presentada en el Memorando 20196300329443 del 23092013 no se acepta retirar la No
Conformidad teniendo en cuenta que no se hallaron marquillas en el cableado y los puntos del rack, ni las
cerificaciones de los puntos de red de datos.
Se valido que los equipos se mantienen correctamente para asegurar su
A11.24 disponibilidad e integridad continuas, & indagar por controles especificos
Mantenimiento de | no se pudo evidenciar los mantenimientos desarrollados a los aires| No Conformidad
37 equipos acondicicnados marca Emerson Serial 0011 Placa 0024 y Serial 0010
Piaca 0025 ni a la UPS de 30kva del Data Center.
Segun la observacion presentada en el Memorando 20196300329443 del 23092019 no se acepta refirar la No
Conformidad teniendo en cuenta que no se pudieron evidenciar los mantenimientos desarrollados a los aires
acondicionados y a la UPS del Data Center de |a Entidad.
Se analizan los informes de los equipos destinados a dar de baja,
encontrando estos con VoBo de IT desarrollades conforme a la resolucion
A11.27 1400 08082019, se evidencid que no se puede trazar ni garantizar que la
Disposicion informacion de estos equipos fue borrada en su totalidad pues no hay
33 sequra o controies establecidos para esta actividad y no se mantiene control sobre [ No Conformidad
reutilizacion de | et licenciamiento de los equipos para dar de baja ya que en el Anexo de
equipos (a ficha técnica del comité de inventarios y baja de bienes {A103PRO2F16
V01 121012917) fechado el 22112019 no se relacionan seriales del
licenciamiento de estos equipos.
A1128 Se halld en recorrido de |as areas de trabajo de la Entidad incumplimiento
Equipos de al coptrol de equipos de usuario desgtendldo'al evidenciar que los _
34 Lsuario usuarios Marlen Pineda - Contratista, Edison Suarez - Gestor, Alejandra| No Conformidad
. Gémez - Contratista y Andrea Castille - Contratista dejaron sus Unidades
desatendido ‘
Desatendidas.
A1129 _Se encpnltrc') en recom’g:lp de fas érea; c_ie _trabajo de la ‘Enyidad
Politicla‘ de |nc_ump||m|ento ala Pol_lt;ca de escritorio Ilmplp y pantalla limpia al _
35 o evidenciar que los usuarios Pacla Joya - Contratista, Jessica Vuelvas - | No Conformidad
eseritorio limpio y : " , D :
pantalla limpia Contratista, L|i|ana, Rwera - Pr_of.l Esp. y 'Leslle Siiva - Contrgtlsta no
cumplen con fa Politica de Escritorio despejado y pantalla despejada.
No se vieron actividades de Gestion del Cambio desarrolladas en forma
A12.1.2 aMdtetguaga, se tpuclj':lde\ari;\ietr}ciar gueden ios cargbios dtesta\nogagos adla
., atriz de control de Activos donde pasan de controlar Activos de ,
Gce:;%?oge Informacion en las actividades del Proyecto IPv6 a controfar los Activos No Conformidad
36 fisicos y de Informacién de la Entidad y el control de inventarios de activos
fisicos de IT en la Entidad no se lleva planificacion a los cambios.

Seqn la observacion presentada en el Memorando 20196300329443 de! 23092013 no se acepta retirar la No
Conformidad teniendo en cuenta que no se pudo evidenciar la Planificacion del Cambic desarrollada para la Matriz
de control de Activos donde pasan de controlar Activos de Informacion en el Proyecto IPv6 a controlar los Activos




CODIGO: E101PRUMFO1
DEPARTAMENTO INFORME DE AUDITORIA, SEGUIMIENTO O Version: 04
ADMINISTRATIVO DE CIENCIA. EVALUACION Fecha: 06-03-2019
TECNOLOGIA E INNOVACION Paai
\ agina 15 de 17

fisicos de la Entidad y el Control de inventarios de activos fisicos de la Entidad desde el retiro de Hector Rodriguez

a la actualidad.

En Regalias en revision de los controles para TIC se halld que generan
57 ResAlzlzdg.;eia copia incremental de la base principal (tamafio: 46.656k), se pudo No Conformidad
espaldo o evidenciar alta vulnerabifidad no controlada ya que esta copia se
informacion : ) ) . ‘ .
mantiene en almacenamiento local sin copia en medios removibles.
A1243 Se verifica que las actividades del administrador y del operador del
38 Registros del | sistema no se registran y no revisan con regularidad, se evidencia que No Conformidad
administrador y | estos registros no se tienen controlados, dentro de las Actas de Reunion
del cperador | de IT no se hace seguimiento a estos temas.
A12.7.1 Se halla que los requisitos y actividades de auditoria que involucran la
Controles de | verificacion de los sistemas operativos se han planificado y acordado
38 auditorias de | cuidadosamente para minimizar las interrupciones en los procesos del | No Conformidad
sistemas de | negocio, se pudo evidenciar que no se realizan auditorias desde el afio
informacion | 2016 al SG-SI.
Se analiza que los acuerdos para tratar la transferencia segura de
infarmacion del negocio entre Iz organizacion y las partes externas no se
A13.2.2 . . ol
Acuerdos sobre ha ap_robado, se pqqo evidenciar que se mar_xtlenle en desarrollo la nueva ‘
wansferencia de | Yersion de la Pelitica de Seguridad y Privacidad de la Informacion| No Conformidad
0 informacion G104M01 010319 donde esta politica es incluida sin establecimiento de
fecha de publicacién, actividad que genera incumplimientos en el control
del SG-SI.
Segn !a observacion presentada en el Memorando 20196300329443 del 23092019 no se acepta retirar la No
Conformidad teniendo en cuenta gue los acuerdos para fratar la transferencia segura de informacién del negocio
entre la prganizacion y las partes externas no se han aprobado.
Se hace revision al contrato de Controles Empresariales firmado en
M52 1 29062018 con objeto de renovacion y adquisicidn de ficencias

. configuracion y parametrizacion de los productos y soporte técnico
Seguimiento y ) o d 4 Mi ﬁ | vidad
revision da los proactwq y reactivo e pro uctos icrosoft, en las actividades No Conformidad

ervicios de los establecidas para la revision no se evidencia el desarrolio de las

41 s roveedores siguientes actividades: descripcion de las actividades desarrolladas,

P descripcién de las observaciones del supervisor, 1a descripcion y 1a vida

util en las condiciones para reconocer como activo intangible,
Segun la chservacion presentada en el Memorando 20196300329443 del 23092019 no se acepta retirar la No
Conformidad teniendo en cuenta que en las aclividades establecidas para la revisidon no se evidencia el desarrollo
de las siguienies actividades: descripcion de las actividades desarrolladas, descripcion de las observaciones del
supervisor, la descripcion y la vida fil en las condiciones para reconocer como activo intangible.
A15_:2.2 Se halla seguimiento a las actividades de adicidn del contrato 335 de
Gestién de S . . .

. 2019, evidenciando que los nesgos relacicnados con el manejo de la ,
camhiosenlos |, . . ; s No Conformidad
servicios de los tnformac:;pn y los contro1e§ de segundad que se derivan del seguimiento

47 proveedores de este riesgo no se mantienen controlades.

Segun la observacion presentada en el Memorando 20196300329443 del 23092019 se acepta retirar la No
Conformidad considerando que los riesgos relacionados con el manejo de Iz informacién fueron considerados.
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A16.1.5 , o G
Respuesta a Se enpontro que _se_establece la reah;acmn de sen_3|b|2|zam9n atodos los
L usuarios sobre incidentes de seguridad de la informacién, en estas :
incidentes de L S i’ No Conformidad
sequridad de (2 actl_wd_ades no se ewdepmo la mencién a Ie_l)respuesta gue se debe dar a
43 - formacion los incidentes en Seguridad de la Infermacion.
Segun la observacion presentada en el Memorando 20196300329443 del 23092019 no se acepta retirar la No
Conformidad teniendo en cuenta que en la realizacion de sensibilizacién a todos los usuarios sobre incidentes de
sequridad de la informacion no se menciona ia respuesta que se debe dar a los incidentes en S1.
A16.1.6 Se pudo verificar el conocimientc adquirido para analizar y resolver
Aprendizaje incidentes de seguridad de la informacion al presentarse la posibilidad de
44 obtenido de los | impacto o incidentes futuros, no se pudo evidenciar en el informe No Conformidad
incidentes de | definitvo de auditoria de calidad E101PRO3F10 V01 24102018 el
seguridad dela | desarrollo de Lecciones aprendidas para el tratamiento de las
informacidn observaciones encontradas.
En la Entidad se han determinado los requisitcs para la seguridad de la
informacién y la continuidad de la gestion de la seguridad de la
informacion en situaciones adversas, para una crisis o desasire se
A17.1.1 encuentra la Politica de Seguridad y Privacidad de la Informacion
Planificacion de Ja | G104M01 010319 V2 / 1.1.23. Politica de Gestién de fa Continuidad del
45 continuidad de la | Negocio, donde se establece que la Entidad cuenta con un Plan de; No Conformidad
seguridad de la | Recuperacion de Desastres que asegura la continuidad de las
informacién | operaciones tecnologicas de sus procesos criticos, al verificar estas
operaciones se pudo evidenciar que no hay resultados que permitan
verificar el desarrollc de ios planes de continuidad de negocios dentro del
SG-Si.
A1712 Se analizd que en la Entidad se han establecido e impler_nentado
| © .| controles para asegurar el nive! de continuidad de negocio reguerido para
mplementacion | L o o
de Ia continuidad a Sl durante una situacion adversa, se evidencia el Pla_m Estratégico de No Conformidad
de la sequridad fas TIC 2019.- 2022 G101ER01 N04 V01 31012919 a ejecutar c_ier_ltro de
46 de Ja informacion este cuatrienio, se pudo evidenciar que las actividades de seguimiento a
este Plan de Continuidad no se han desarrollado,
Segin la observacion presentada en el Memorando 20196300328443 del 23092019 se acepta retirar la No
Conformidad considerando que Plan Estratégico de las TIC 2019 - 2022 se encuentra desarrollado y puesto para
gjecucion.
A17.1.3
Verfficacion, | Se pudo encontrar que en la Entidad se han implementado controles a
revision y intervalos regulares para la continuidad de la St con el fin de asegurar
evaluacion dela |que son validos y eficaces durante situaciones adversas, se pudoj No Conformidad
47 continuidad de la | evidenciar que se proyecta la ejecucion de actividades sin resultados

seguridad de la
informacion

dentre del SG-SI.

Segn la observacion presentada en el Memorando 20196300329443 del 23092019 se acepta retirar la No
Conformidad considerando que se proyecta la ejecucion de actividades con los resultados dentro del SG-Si.
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7821 Se halla que el enfoque de la Entidad para ia gestion de la seguridad de

la informacion y su implementacion no se revisan independientemente a
intervalos planificados ¢ en fos cambios significativos, se evidencia el
monitoreo desarrollado por Oficina de Tecnologias de la Informacion y
Comunicaciones - TiC, pero no de cada oficina en forma independienta

Revision
48 independiente de
la seguridad de la

No Conformidad

informacion en términos de Seguridad de la Informacion.
A18.22 No se encontrd cumplimiento con las politicas y normas de seguridad, se
Cumplimiento con | pudo evidenciar que fos Lideres de Proceso no revisan con regularidad el
49 las politicas y | cumplimiento del procesamiento y procedimientos de informacién dentro | No Conformidad

normas de de su proceso como actividad de responsabilidad, con las politicas y
seguridad normas de sequridad apropiadas y requisitos de seguridad.

5. RECOMENDACIONES

El Plan de tratamiento de los riesgos se ha establecido conforme a lo establecido en la Matriz Plan de Tratamientos de
Riesgos de Seguridad Digital G101PRO1MO3 V02 24012019, desarroliar este tratamiento conforme a lo encontrado en la
Declaracidn de Aplicabilidad, permitiria desarrollar mejores controles dentro del MSPI.

6. PLAN DE MEJORAMIENTO

Con base en este informe definitive, se solicita a la Oficina TIC, Secretaria General (Talento Humana) y la Direccion
Administrativa y Financiera como dependencias responsables, se elabore un Plan de Mejoramiento, en el formato adjunto,
que dé solucion a los hallazgos identificadas y sea remitido a la Oficina de Control Intemo para su aprobacion, dentro de
los ocho (8) dias habiles siguientes al recibo del presente informe.

Se recuerda que las acciones del Plan de Mejoramiento deben ser preventivas y/o carrectivas, segin el ¢aso y requieren
ser formuladas de manera efectiva para subsanar las debilidades encontradas, cuyas actividades no deben ser superiores
a un ano a partir de la suscripcion del Plan en la Oficina de Contro! Intemo.

Igualmente es necesario tener en cuenta que si en la ejecucion de las acciones de mejora que se propongan se requiere
la participacion y responsabilidad de otras dependencias, la dependencia responsable del proceso auditado debera
coordinar con dichas dependencias la elaboracion del Plan de Mejoramiento, antes de la presentacion del Plan a fa OCI.

JAVIER HERRERA - AUDITOR SEGURIDAD DE LA INFORMACION
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