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INTRODUCCION

Las actividades de la Evaluacién de la Base de Datos de la Operacién se desarrollan en el marco del Plan de Evaluacién,
evaluacion Bases de Datos Operaciones Estadisticas, el cual tiene como propdsito evaluar el cumplimiento de los requisitos
la Norma Técnica de la Calidad del Proceso Estadistico NTC PE 1000:2020 Requisitos de Calidad para la generacion de
Estadisticas, para verificar el cumplimiento de las disposiciones establecidas en el desarrollo de la Base Datos de la
Operacién Estadistica Indexacion de Revistas Cientificas Especializadas en Ciencia Tecnologia e Innovacion PUBLINDEX
en Minciencias y asi, comprobar que las actividades de han desarrollado y se mantienen de manera eficaz, llevando
controles adecuados teniendo en cuenta los riesgos identificados dentro de la Entidad.

Al finalizar se habran encontrado las desviaciones que es necesario corregir para lograr elevar el cumplimiento en las
actividades desarrolladas y asi permitir que las Operaciones Estadisticas se desarrollen eficazmente en cumplimiento de las
directrices dadas.

1. OBJETIVOS

Llevar a cabo la evaluacién interna de la calidad a las bases de datos que hacen parte de la operacion estadistica de
PUBLINDEX, que seran evaluados por el DANE bajo la Norma Técnica de Calidad del Proceso Estadistico NTC PE 1000-

2020.
2. ALCANCE

Aplica a los procesos definidos en el Mapa de Procesos de MinCiencias relacionado con las bases de datos que hacen
parte de las operaciones estadisticas de PUBLINDEX.

3. METODOLOGIA

La Metodologia empleada para desarrollar la presente evaluacidn se soporta en la verificacion y analisis de documentos y/o
registros fisicos y virtuales, la consulta en sistemas de informacion, pagina web, revision de respuestas a solicitudes de
informacién escrita y verbal, pruebas selectivas, pruebas de observacion, visitas de inspeccion, entrevistas, encuestas,
mesas de trabajo con los servidores publicos y contratistas que lideran y apoyan el Equipo Técnico Minciencias:
Responsables Técnicos Operacion Estadistica y Responsable en la OTSI, con el fin de valorar su estado y nivel de
cumplimiento frente a los requisitos técnicos, de oportunidad y legales que le aplican.

4. MUESTRA

La Muestra empleada para desarrollar la presente evaluacién se fundamenta en muestreo aleatorio simple revisando la
informacién relevante del proceso y con la que se puede demostrar cumplimiento.
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5. RIESGOS EVALUADOS

En el marco de los objetivos y el alcance establecido para esta evaluacién, se evallan los riesgos actuales establecidos en
el Mapa de Riesgos vigente y los riesgos potenciales identificados, que pueden afectar los resultados institucionales.

Al respecto se encontré que actualmente existen cinco (5) riesgos identificados en el Proceso Gestion Del Conocimiento
para la CTl y en el Proceso Gestidén de Tecnologias y Sistemas de la Informacion, los cuales se relacionan en la siguiente

tabla:

PROCESO

RIESGOS ACTUALES DEL PROCEDIMIENTO

Gestion Del Conocimiento
parala CTI

R17-2023 Posibilidad de afectacidn reputacional por reportes o respuesta a requerimientos
internos o externos sobre informacion estadistica oficial de la Entidad sin calidad ni
oportunidad, debido a las falencias de los reportes y anélisis cargados en GINA, por parte de
las areas técnicas.

Gestion de Tecnologias y
Sistemas de la Informacion
D103

R68-2023 Posibilidad de acceso indebido o mal intencionado a las plataformas tecnolégicas
del Ministerio, generando perdida o alteracién de informacion, debido a las vulnerabilidades
de las plataformas tecnolégicas del Ministerio.

R69-2023 Posibilidad de indisponibilidad de la informacién, debido a interrupciones del
servicio por cortes de electricidad, fallos de hardware, dafio de los sistemas de climatizacion
del datacenter y dafio y/o descarga de las baterias del equipo UPS, dafios provocados por
mal funcionamiento de los equipos tecnoldgicos, ataques cibernéticos. etc.

R70-2023 Posibilidad de Dafio o modificacion en la Informacién del Ministerio, debido a
interrupciones del servicio por cortes de electricidad, fallos de hardware, dafio de los
sistemas de climatizacién del datacenter y dafio y/o descarga de las baterias del equipo
UPS, dafios provocados por mal funcionamiento de los equipos tecnoldgicos, ataques
cibernéticos, etc.

R74-2023 Posibilidad de dafios o fallas en la infraestructura del datacenter del Ministerio por
eventos relacionados con la infraestructura fisica como: derrumbes, incendios,
inundaciones, entre otros, afectando la disponibilidad, confidencialidad e integridad de la
informacién del Ministerio, debido a dafios o fallas en la infraestructura tecnologica y fisica
del datacenter.

Igualmente se identificd que los riesgos potenciales a los que se ve expuesta la Entidad en el desarrollo de las actividades
relacionadas con la presente evaluacidn y que no estan contemplados en el Mapa de Riesgos vigente para la entidad son:

RIESGOS POTENCIALES IDENTIFICADOS

1. Ataques de malware y phishing de credenciales.

2. Falta de segregacién de funciones.

3. Acceso no autorizado a la informacion.

4. Pérdida de disponibilidad de la informacién.
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5. Intercambio inseguro de informacion con terceros.

6. Pérdida de confidencialidad de datos sensibles o robo de contrasefias por debilidad en controles de infraestructura con
acceso a Internet.

7. Errores en el analisis de los datos.

8. Pérdida de disponibilidad del servicio o de los procesos de negocio.

9. Afectacion negativa a la estabilidad o integridad del entorno o infraestructura asociada con el cambio.

10. Errores en las fases de analisis y difusion de la operacidn estadistica.

11. Afectacion al atributo de coherencia de la informacion estadistica producida.

6. RESULTADOS DE AUDITORIA
6.1 FORTALEZAS

- La operacion estadistica cuenta con un aplicativo en su pagina WEB, que genera y soporta la recoleccién y
procesamiento de la informacién en términos de consistencia.

- Es notable el compromiso de los funcionarios y contratistas tanto del equipo de la Direccién de Ciencia como de la
Oficina de Tecnologias y Sistemas de Informacion, toda vez que se refleja el grado de involucramiento profesional
e intelectual de estos con la Entidad y con los objetivos del negocio, atendiendo dia tras dia todas las solicitudes e
incidentes que se van presentando, garantizando el restablecimiento de los servicios y continuidad en las
operaciones criticas de la Entidad.

6.2 OBSERVACIONES

Observacion No. 1: Debilidades en la definicion y configuracion de cuentas de usuario de terceros

Nivel de riesgo
Riesgo Potencial: Ataques de malware y phishing de credenciales. Alto
Causa:
e Ausencia de adecuadas directrices de seguridad implementadas para la gestion de cuentas de
usuario y contrasefias.

USO DE NOMBRES DE CUENTA GENERICOS PARA LA ASIGNACION DE USUARIOS

Las cuentas de usuario genéricas son el principal objetivo en los ataques de malware y phishing de credenciales, casi un 30% se dirigen a
alias de cuentas de usuario genéricas y no a aquellas cuentas que claramente pertenecen a un individuo en concreto. Estos alias de grupo
suelen ser particularmente atractivos para los atacantes, porque, por un lado, a través de ellos pueden alcanzar un mayor nimero de
objetivos dentro de una misma organizacién y, ademas, son mas dificiles de proteger con una autenticacion multifactor.
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Con el propésito de evaluar directrices de seguridad implementadas para la gestion de cuentas de usuario y contraserias,
solicitamos a la Oficina de Tecnologias y Sistemas de Informacién, el listado de usuarios con sus roles, privilegios, permisos,
duefio/propietario de cada ID de usuario (Nombre, cargo, cédula, dependencia, entidad) y alcance funcional, con acceso a las bases de
datos (objeto de estudio) y que soportan las actividades de operacién de las bases de datos. Incluidos los usuarios que consultan
informacion de las bases de datos (produccion, desarrollo, réplica, pruebas, etc.) mediante, por ejemplo, la ejecucion de comandos SQL

Al respecto nos fue remitida la relacion de los 237 usuarios creados con accesos a con acceso a las bases de datos (objeto de estudio) y
que soportan las actividades de operacion de estas.

A partir de los archivos remitidos, realizamos revision del 100% de estos registros.

Con base en las entrevistas sostenidas con cada uno de los involucrados al proceso, pruebas realizadas, y andlisis de la informacién
remitida, procedimos a seleccionar las cuentas cuyo nombre fuera de interpretacién Genérica, es decir que no se identificara responsable o
propietario directo y personalizado de la cuenta, evidenciando aspectos susceptibles a mejorar relacionados con la asignacion de 237
cuentas con nombres genéricos, de las cuales algunas corresponden a cuenta de tipo "Administracion”, lo que puede representar una
pérdida de integridad de la informacién, debido a que las cuentas genéricas en usuarios administradores o de altos privilegios son
utilizados mediante accesos que pueden ser efectuados desde mdltiples equipos y distintas ubicaciones.

Existen cuentas de usuario genéricas que son utilizadas por el equipo de desarrollo, soporte de aplicaciones, gestion de la configuracion y
DBA, con privilegios de amplio alcance funcional, situacién que se constituye en un alto indice de complejidad en el analisis a la
trazabilidad de la informacién, al no poder identificar especificamente que usuario realmente utilizaba la cuenta objeto de alguna
investigacion.

Con base en los procesos de observacion realizados, identificamos que existen usuarios a los que se les ha otorgado el privilegio del
sistema CREATE USER, quienes pueden crear cuentas de usuario, incluidas las cuentas de usuario que se utilizardn como usuarios proxy.
Debido a que el privilegio del sistema CREATE USER es un privilegio poderoso, un administrador de base de datos o un administrador de
seguridad suele ser el Unico usuario que tiene este privilegio del sistema.

En conclusién, parte fundamental de los controles de acceso, es la adecuada gestion de privilegios, perfilamiento de usuarios y
trazabilidad, por lo que en cuanto a la gestién de usuarios, tener usuarios genéricos se constituye en una muy mala practica de seguridad
porque bajo la asignacion de un usuario ADMINFUNCIONAL, ADMINTECNICO, BNP, etc. al momento en que se cometa un fraude o un
uso no autorizado de la cuenta no se tendrian las herramientas para imputar responsabilidad (ante una instancia por ejemplo legal) debido
que, tal y como esta creado el usuario, no habria forma de corroborar que especificamente ese usuario genérico corresponde a
determinada persona, justificando que asi como se utilizé por X persona, se pudo haber utilizado por Y persona, asi se cuente con un acta
en donde formalmente se haya asignado el usuario a determinada persona, ante un juicio, no habria lugar, adicionalmente se presta para
que haya uso compartido de esos accesos, mientras que si se individualizan los usuarios de alguna manera se le da la responsabilidad del
uso y manejo especificamente al usuario al que se le asigno, esta labor de individualizacién de responsabilidad es fundamental, lo que
adicionalmente facilita las gestiones de trazabilidad y seguimiento, hoy en dia una de las buenas practicas como parte del monitoreo de
accesos que debe realizarse de manera periddica.

Lo que afecta el cumplimiento del requisito:
4.3.2 La entidad debe conservar de forma segura los datos recolectados para prevenir el acceso 0 uso no deseado, dafios o pérdida
fortuita y la confidencialidad de los datos.

Recomendacion

o Fortalecer el proceso de gestion de cuentas privilegiadas a partir de la creacién de una politica general que incluya la especificacion
que permita contar con un estandar centralizado que establezca el nivel de control que debe existir sobre las cuentas privilegiadas de
la entidad, sus mecanismos de monitoreo, asi como incluir el inventario existente que administra el area de Tl por cada una de las
plataformas y aplicaciones utilizadas por la entidad y de otra parte conforme al nivel de riesgo y la evaluacion correspondiente de la
gestion de cuentas y/o usuarios privilegiados en la entidad, se sugiere ampliar la cobertura a otros sistemas de informacion o
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plataformas, todo lo anterior con base en un marco documentado y estandarizado para la gestion de cuentas privilegiadas en la
entidad y la existencia de herramientas especializadas como PASSWORD MANAGER.

Analizar la posibilidad de que los usuarios con altos privilegios y administradores solo usen cuentas con identificador personal, con el
fin que este identificador no indique sus privilegios y sean faciimente rastreadas ante cualquier andlisis a la trazabilidad de la
informacion por cada cuenta objeto de alguna investigacion.

Para cuentas de usuario genéricas que son utilizadas por el equipo de desarrollo, soporte de aplicaciones, gestion de la
configuracion y DBA, las cuales, en algunos casos, se pueden ver expuestas a compartirse, se debe establecer privilegios de solo
consulta a las bases de datos.

Implementar adecuadas directrices para la gestion de cuentas de usuario, tales como:

e No promueva el uso compartido de cuentas de usuario. Siempre se debe crear una cuenta separada para cada usuario de
Oracle. Oracle admite como maximo 10 cuentas de usuario locales. Si estd gestionando un sitio mas grande y requiere mas de
10 cuentas de usuario, debe considerar utilizar un servicio de autenticacién de usuarios de terceros, como LDAP o AD.

e  Seleccione nombres que cumplan con los requisitos para las cuentas de usuario locales. Cuando elija una contrasefia para la
cuenta de usuario de Oracle local, la contrasefia debe cumplir con, al menos, lo siguiente: Debe ser siempre una contrasefa
segura que contenga una longitud méaxima de dieciséis caracteres, debe contener una combinacion de caracteres en minuscula
y mayuscula, ademas de uno o dos caracteres especiales para crear una contrasefia compleja y segura, no debe tener
espacios, punto (.) ni dos puntos (:), debe cumplir con la politica de gestion de contrasefias de la empresa, entre otros.

e Limite los privilegios de cuenta de usuario basados en el rol del puesto (principios de menor privilegio). El principio del menor
privilegio indica que, para una buena practica de seguridad, se le debe dar al usuario la menor cantidad posible de privilegios
para hacer su trabajo. El otorgamiento excesivamente ambicioso de responsabilidades, roles, etc. (en especial, al comienzo del
ciclo de vida de una organizacién), puede dejar vulnerable un sistema. Revise los privilegios de usuarios con regularidad para
determinar la relevancia con las responsabilidades actuales de los puestos de cada usuario. Oracle brinda la posibilidad de
controlar los privilegios de usuario de cada usuario. Asegurese de que se asignen los permisos de rol de usuario adecuados a
cada cuenta de usuario, segun el rol del puesto.

Implementar adecuadas directrices para la gestion de contrasefias, tales como:

o Cambie la contrasefa por defecto root Password (changeme) inmediatamente después del primer inicio de sesién. Para activar
el primer inicio de sesion y acceder a Oracle, se proporciona una cuenta root de administrador local con el sistema. Para crear
un entorno seguro, debe cambiar la contrasefia de administrador (changeme) después del primer inicio de sesion en Oracle. La
obtencion de acceso no autorizado a la cuenta root de administrador proporciona al usuario acceso libre a todas las funciones
de Oracle. Por lo tanto, es importante especificar una contrasefia segura.

o Cambie todas las contrasefias de la cuenta de Oracle con regularidad. Para evitar la actividad maliciosa y garantizar que las
contrasefias se ajusten a las politicas de contrasefias actuales, debe cambiar todas las contrasefias de Oracle regularmente.

o Aplique practicas comunes para la creacion de contrasefias complejas y seguras, tales como:

o No cree una contrasefia de menos de dieciséis caracteres de longitud.

o No cree una contrasefia que contenga el nombre de usuario, el nombre del empleado o el nombre de un miembro de
su familia.

o No elija contrasefias que se adivinen facilmente.

o No cree contrasefias que contengan una cadena consecutiva de numeros, como 12345.

o No cree contrasefias que contengan una palabra o cadena que se pueda descubrir faciimente mediante una simple
busqueda por Internet.
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o No permita que los usuarios vuelvan a utilizar la misma contrasefia en varios sistemas.
o No permita que los usuarios vuelvan a utilizar contrasefias anteriores. Maneje histéricos.
o Para obtener la maxima seguridad, siempre enmascare las nuevas entradas de contrasefia.
o Establecer restricciones de politica de contrasefia para usuarios locales. Aplique una politica de contrasefias para

todas las cuentas de usuarios locales.

e  Consulte con el responsable de seguridad de Tl para conocer las politicas de gestioén de contrasefias.

o Realice campafias de sensibilizacién periddicamente para promover cumplimiento a las directrices para la gestion de cuentas de
usuario y contrasefias.

Observacion No. 2: Perfiles asignados que no corresponden conforme a las funciones del cargo

Nivel de riesgo
Medio

Riesgo Potencial: Falta de segregacion de funciones.

Causa:
e Alcance funcional otorgado a los usuarios mediante perfil asignado que no corresponde a sus 2
funciones.

PERFIL ASIGNADO CONFORME A FUNCIONES

La segregacion de funciones es una herramienta de control interno que se utiliza para prevenir riesgos de fraudes o errores operativos en
las empresas u organizaciones. Consiste basicamente en separar las funciones o tareas criticas, que sean incompatibles entre si, para que
no recaigan en una sola persona. Segregar funciones significa por ejemplo que la misma persona que emite un cheque no sea quien lo
apruebe, para evitar riesgos de que haga fraudes con pagos indebidos.

Con el propdsito de evaluar cumplimiento al principio de segregacién de funciones, solicitamos a la Oficina de Tecnologias y Sistemas
de Informacién, confirmacion del usuario nombrado en sus funciones u obligaciones contractuales con responsabilidades de gestion
o administracion de las aplicaciones (y a la vez de sus componentes, como bases de datos).

Al respecto nos fue remitida la siguiente respuesta “(...) A nivel de contratistas para el apoyo de las funciones de la Oficina de Tecnologias,
es importante sefialar que se tiene identificado y se requiere contemplar la contratacion de los siguientes perfiles:

e Lider funcional del sistema misional SCIENTI.
e [Lider técnico del sistema misional SCIENTI.
e Administrador de bases de datos.

En la actualidad se cuenta con el apoyo de los profesionales:
e Nidia Janneth Le6n Cabeza, contrato 198 de 2023
e  Gabriel Bustos Quiroga, contrato 206 de 2023 (...)".

A partir de los archivos remitidos, realizamos revision del 100% de estos registros.

Con base en las entrevistas sostenidas con cada uno de los involucrados al proceso, pruebas realizadas, y analisis de la informacion
remitida, identificamos que revisado el Manual_especifico_de_funciones_y_competencias_laborales_minciencias_2020.pdf, existe dentro
de la Planta de Personal del Ministerio de Ciencia, Tecnologia e Innovacion el cargo de profesional especializado 2028-17, ubicado en la
oficina de tecnologias y sistemas de informacién, el cual a la fecha de esta evaluacion se encuentra vacante. (pagina 134)

Entre las funciones esenciales se encuentran las siguientes:
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e Ejecutar proyectos de tecnologias de la informacion de acuerdo con las necesidades y requerimientos del Ministerio.

e Desarrollar los proyectos o soluciones informaticas que requiera la Entidad, de acuerdo con las politicas de Tecnologias de la
Informacién y las Comunicaciones.

e Desarrollar actividades para la implementacion, actualizacién y mantenimiento del Sistema de Seguridad de la Informacion del
Ministerio, siguiendo las politicas internas.

e Participar en el disefio e implementacion de la arquitectura empresarial del Ministerio, de acuerdo con las necesidades de la Entidad y
los lineamientos de gobierno Nacional.

e Desarrollar las operaciones de mantenimiento y soporte a la plataforma tecnologica del Ministerio, para la continuidad en la prestacion
de los servicios informaticos, y de acuerdo con las politicas establecidas y los recursos asignados.

e Mantener actualizada la informacion para la instalacién, configuracién y operacion de las soluciones tecnolégicas bajo su
responsabilidad.

e Disefiar y administrar los esquemas y estructuras de las bases de datos del Ministerio, de acuerdo con los procedimientos de la
entidad.

e Coordinar y adelantar asuntos relacionados con la planeacion, ejecucion y seguimiento de actividades para los procesos de apoyo que
requiera la operacién de la dependencia.

e  Elaborar documentos, conceptos e informes que le sean requeridos.

e Desempefiar las demés funciones que le sean asignadas por la autoridad competente, de acuerdo con el area de desempefio, el nivel
jerarquico y la naturaleza del empleo.

Con los siguientes requisitos de formacién académica y experiencia:

Ingeniero de sistemas/electronica con postgrado en la modalidad de especializacion.
Tarjeta profesional en los casos reglamentados por la ley.

Veintidds (22) meses de experiencia profesional relacionada. Con postgrado.

Cuarenta y seis (46) meses de experiencia profesional relacionada. Con Tarjeta profesional.

Conforme a lo indicado anteriormente, en la actualidad se cuenta con el apoyo de los siguientes profesionales para apoyar esta gestion:

¢ Nidia Janneth Ledn Cabeza - Contrato 198 de 2023.
e  Gabriel Bustos Quiroga - Contrato 206 de 2023.

Con base en los procesos de observacion realizados a los contratos de estos profesionales, identificamos que:

Contrato 198 de 2023

e El profesional no cuenta con obligaciones que permitan dar cumplimiento a las funciones esenciales solicitadas para el cargo de
profesional especializado 2028-17.

e El profesional no cuenta con la formaciéon académica y experiencia segin lo indicado en el cargo de el cargo de profesional
especializado 2028-17 y sus equivalencias.

Contrato 206 de 2023

e El profesional cuenta con obligaciones que permiten dar cumplimiento a las funciones esenciales solicitadas para el cargo de
profesional especializado 2028-17.

e  El profesional cuenta con la formacion académica y experiencia segun lo indicado en el cargo de el cargo de profesional especializado
2028-17 y sus equivalencias.

e El profesional actualmente ejerce el rol de DBA, y a la vez funciones del gestor de accesos a la BD, lider funcional, lider técnico,
arquitecto de bases de datos, analista de base de datos, entre otras por lo que no se identifica una adecuada segregacién de
funciones.

En conclusion, se requiere fortalecer la planta de personal del MinCiencia en lo relacionado a la gestion de seguridad, administracién,
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operacion, mantenimiento y monitoreo de las bases de datos, teniendo en cuenta que el Ing. Bustos (uno de los profesionales que se
encuentra apoyando la gestion) es quien ejerce actualmente la responsabilidad de DBA, gestor de accesos a la BD, lider funcional, lider
técnico, arquitecto de bases de datos, analista de base de datos, entre otras.

Por principio de segregacion de funciones es prioritario que la capa de datos se encuentre bajo la gestién de un empleado diferente a quien
administre la capa de aplicacion.

Adicionalmente, se realizan solicitudes de tipo auditoria, y esta opcién recae por demanda expresamente sobre el Ing. Bustos, actualmente
a cargo de las responsabilidades de un DBA. Generalmente este puesto requiere, ademas de la creacion de las tablas, la codificacion
manual de los triggers y otros objetos que contienen todo el DML+ necesario para registrar las pistas de auditoria. En este punto debe de
tenerse muy clara la segregacion de funciones, el sistema de auditoria de base de datos no puede ser administrado por los DBA del area
de IT.

TRANSFERENCIA DEL CONOCIMIENTO

El control de riesgos laborales se ha convertido en uno de los aspectos sobre el cual la alta direccion de las Entidades ha puesto su
mirada, ya sea por la obligacion derivada de leyes y normas que asi lo han establecido, o porque sus gerentes lo han visto como una
oportunidad de mejorar los procesos de seguridad en sus funcionarios/contratistas y por su impacto financiero en la reduccion de costos
por accidentes.

Las fallas en la gestidn del conocimiento en las organizaciones inducen a pérdida de tiempo, reprocesos, baja productividad, altos costos
por lesiones y accidentes laborarles, y finalmente, a la afectacion de la produccion o prestacion del servicio. Del mismo modo, una
inadecuada gestion del capital intelectual de las Entidades acarrea la pérdida de conocimiento en el momento del retiro de personal, lo que
crea falencias y mayores costos en la capacitacion y el adiestramiento de los nuevos trabajadores. De ahi la importancia de incorporar la
transferencia de conocimiento como una estrategia para la gestion de riesgos laborales, que permita preservar el conocimiento y la
experiencia de los colaboradores, y asegure la trazabilidad de las lecciones aprendidas.

Ahora bien, Con el propésito de evaluar eficiencia y efectividad en los procesos de transferencia del conocimiento, solicitamos a la
Oficina de Tecnologias y Sistemas de Informacién, los Manuales de usuario y de aplicacién de las aplicaciones que estan siendo
soportadas por las bases de datos (objeto de estudio) y Politicas, procesos, procedimientos, instructivos, etc. formalmente implementadas
en relacion con las actividades (manuales y automaticas) con relacién a la administracion, operacion, monitoreo de las bases de datos
(objeto de estudio).

Al respecto nos fue remitdo el Manual de wusuario de la aplicacion esta disponible en el sitio
web: https://scienti.minciencias.qov.co/publindex/assets/manual_web/manual.html accesible desde el sistema y desde la pagina web de
Minciencias: https.//www.minciencias.gov.co/sistemas-informacion/manuales-y-tutoriales

Aplicacion Acceso Vigencia Documento ~ Formato
PUBLINDEX Externo 6/07/2021 Minciencias D103M06
Centro Contacto WEB Interno 2020 Minciencias No asignado

Adicionalmente, Se cuenta con el documento GUIA PARA LAS COPIAS DE RESPALDO DE INFORMACION / ETIQUETADO Y MANEJO
DE LA INFORMACION, el cual tiene como objetivo de describir las actividades que se ejecutan en el Ministerio, bajo las cuales se realizan
las copias de respaldo de la informacién misional y de apoyo, institucional de los usuarios, y de los servidores fisicos y virtuales del
Ministerio; para proteger la informacion en el evento de tener que recuperarse ante un eventual desastre, pérdida o dafio.

Actualmente el documento se encuentra en revision por el equipo de infraestructura tecnoldgica.

A partir de los archivos remitidos, realizamos revision del 100% de estos registros.

(Data Manipulation Language, DML) es un idioma proporcionado por los sistemas gestores de bases de datos que permite a los usuarios de la misma llevar a cabo las tareas de consulta o modificacion de
los datos contenidos en las Bases de Datos del Sistema Gestor de Bases de Datos.
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Con base en las entrevistas sostenidas con cada uno de los involucrados al proceso, pruebas realizadas, y analisis de la informacion
remitida, identificamos que existe un alto grado de dependencia de personal clave tanto de la Direccion de Ciencia como de la Oficina de
Tecnologias y Sistemas de Informacién, toda vez que el conocimiento de las actividades de administracién, operacién, mantenimiento y
monitoreo de las bases de datos, se encuentran unica y exclusivamente concentrados en dos (2) de los contratistas (Matematico Mauricio
Arias e Ing. Bustos).

Cabe mencionar que el proceso dinamico de la gestion del conocimiento usualmente empieza con la creacion, el descubrimiento y la
recoleccion interna de conocimiento y de las mejores practicas, seguido por compartir y entender las practicas que la organizacion puede
usar. De esta manera, se pueden ajustar y aplicar dichas practicas a nuevas situaciones, y asi mejorar el desempefio organizacional
(Marulanda et al., 2018).

Es claro que existen muchas formas de crear nuevo conocimiento que dependen de la interaccién entre el conocimiento tacito y el explicito
de las personas. Ademas, la creacién puede darse de manera individual o colectiva, y esta ligada a las funciones y roles que desempefa
cada persona; es decir, los procesos de creacion se daran de acuerdo con el nivel que ocupe en el grupo de investigacion (Garcia &
Goémez, 2019).

Por otro lado, las empresas que desarrollan la gestion del conocimiento dentro de ellas buscan el conocimiento como la oportunidad de
actuar y competir a escala empresarial. Al mismo tiempo, se orientan a producir aprendizajes que agreguen valor a la empresa, al
establecer una memoria organizacional y gestionar la propiedad intelectual y su transferencia dentro de la organizacién (Galeano & Ospina,
2015, p. 12).

Igualmente, la sostenibilidad de la ventaja competitiva para cualquier empresa se logra mediante la difusién efectiva del conocimiento entre
los empleados, puesto que la sola existencia de procedimientos dentro de la organizacién no es suficiente para garantizar el intercambio de
conocimiento. Definitivamente, se requiere como condicion la participacion de las personas que intervienen en este proceso (Cleveland y
Ellis, 2015).

Lo que afecta el cumplimiento del requisito:
9.6 FINALIZACION DE LOS ARCHIVOS DE DATOS

Los datos recolectados o acopiados deben almacenarse con medidas que aseguren, como minimo:
a) la confidencialidad,

b) la disponibilidad,

c) el control de acceso,

d) la copia de seguridad,

e) las versiones con fecha y hora,

f) la proteccién de pérdida de informacién, y

g) la proteccion de modificacion o alteracién de acceso.

Recomendacion

e  Se deben establecer procesos de revisién de los accesos otorgados a los servicios y componentes de infraestructura, con base en el
principio de segregacién de funciones, teniendo en cuenta las cadenas de autorizacion y control enfocadas a evitar la existencia de
una Unica persona a cargo de toda la operacion como captura o preparacion y de la aprobacion o rechazo de operaciones. Desde el
punto de vista formal, los duefios de los procesos y duefios de los activos de informacion, deben definir los niveles de proteccion de
los activos de informacién del respectivo proceso, mantener actualizados los activos de informacién, autorizar y monitorear los
permisos de acceso a los activos de informacion, evaluando y segregando las atribuciones y funciones principales entre los
diferentes usuarios a su cargo, que permita reducir el riesgo de error, mal uso, fraude, abuso, reproceso y otras irregularidades. Esto
incluye separar las responsabilidades para autorizar transacciones, procesarlas y registrarlas, revisar las transacciones y manejar
cualquier activo relacionado, de manera que ningun usuario controle todos los aspectos clave de una transaccién o evento.
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e Adelantar los procesos de contratacion del cargo de profesional especializado 2028-17 y los que sean requeridos a fin de garantizar
cumplimiento al principio de segregacion de funciones en todo el ciclo de vida de la operacion de las bases de datos (en lo
relacionado a la gestion de seguridad, administracion, operacion, mantenimiento y monitoreo de las bases de datos).

e  Garantizar cumplimiento con lo establecido por MinTic en cuanto a los roles y responsabilidades en términos de la seguridad y
privacidad de la informacién, respecto de “(...) En el momento de asumir un rol, un individuo tiene la responsabilidad de alcanzar
ciertos objetivos trazados conforme a unas determinadas funciones y capacidades descritas para ello, es asi como el establecer los
roles y la asignacion de un responsable para cada accion definida dentro de la planeacion de seguridad de la informacion en cada
entidad es un aspecto clave para el correcto funcionamiento del Modelo de Seguridad de la Informacion (en adelante MSPI), de esta
manera se busca asegurar que siempre se tenga el panorama claro respecto a la ejecucion de las actividades definidas, teniendo un
responsable al cual solicitar informacion sobre la ejecuciéon y funcionamiento de las mismas. Las responsabilidades determinadas
para cada rol dependeran de las metas establecidas para las diferentes actividades, pues éstas van a permitir detallar los roles y
responsabilidades de las personas que se van a encargar de establecer y desarrollar cada una de estas actividades asociadas a la
implementacion del MSPI, por otro lado, para elegir de forma mas facil y adecuada un responsable, debe generarse un analisis de las
funciones de cada rol comparandolas con el personal de la entidad. Teniendo en cuenta lo anterior, una de las preocupaciones de
este ejercicio es que, en el momento de la asignacion de las tareas, se genere un sobredimensionamiento de las actividades, es por
€S0 que se debe garantizar primero en cada una de las asignaciones la preparacion para el cargo, asi como el andlisis juicioso para
la definicion de sus funciones e independiente de quien seria el encargado de asumir cierto rol. Otro aspecto a contemplar en esta
definicion de roles y responsabilidades es la de hacer una segregacion de funciones ya que permite detectar errores involuntarios, y
sobre todo evitar fraude interno en el momento en el cual un solo personaje no tiene la capacidad operacional por asignacion de
privilegios, para generar todas las fases de una transaccion. De esta forma, es necesario que las responsabilidades asignadas en el
desarrollo del proyecto del MSPI para cada perfil, sean incorporadas a los manuales de funciones de cada entidad de acuerdo al
cargo que desempefian {...)".

o  Se debe administrar el capital intelectual, tanto del conocimiento como del aprendizaje, de manera que se fortalezca la organizacion,
que al fin y al cabo sera la que disefie e implemente sus estrategias de crecimiento y desarrollo (Younes, 2020).

De manera convincente y concluyente, se plantea la siguiente estrategia para el control de riesgos laborales, basada en los aportes
de la transferencia del conocimiento:

e Posicionar a los trabajadores en un alto nivel de la estrategia de gestion de riesgos laborales, vinculandolos como el medio y no
como el fin (planear).

e Incluir, de manera sistematica, la validacién del grado de conocimiento de los trabajadores en las actividades que se van a
desarrollar, en el momento de realizar la identificacion y valoracion de los riesgos laborales, implementando controles de riesgos
individuales, a fin de humanizar su gestién, lo que facilita el reconocimiento y la apropiacion del control por parte del trabajador
(hacer).

e Monitorear continuamente la percepcion del clima de seguridad de los trabajadores frente a la actividad desarrollada, activando
alertas de comportamientos inseguros, o que les permitira reaccionar de manera oportuna a la hora de vigilar el error humano
(verificar).

e Preservar la experiencia del talento humano con sus aciertos y errores permite dinamizar y valorizar el conocimiento de la
organizacién, lo que lleva a identificar y gestionar las lecciones aprendidas y buenas practicas para la seguridad y salud en el
trabajo (actuar).

Observacion No. 3: Politicas y procedimientos de gestion de accesos

Riesgo Potencial: Acceso no autorizado a la informacion.

Nivel de riesgo

Causa: .
Medio

o Ausencia de politicas y procedimientos documentados, dirigidos a administrar y monitorear en
forma controlada y segura la creacion, inactivacion y eliminacion de las cuentas de usuario en los
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sistemas de informacién.
e Ausencia de proceso formal para la revision de los derechos de acceso. 2

Disefar controles de acceso adecuados y ajustados a las necesidades de explotacion de los datos por parte de usuarios y herramientas,
es fundamental para reducir los riesgos de exfiltracion? o accesos no autorizados. La mayoria de las amenazas se engloban en esta
categoria y se minimizan o directamente se eliminan manteniendo unos controles estrictos. El acceso a una instancia o a una base de
datos requiere que el usuario se autentique. Oracle proporciona distintos protocolos de autenticacién. Se recomienda hacer uso de
mecanismos robustos de autenticacion como SERVER, LDAP o Kerberos y evitar hacer uso de autenticacion CLIENT, sobre todo en
aquellos entornos donde no se puede garantizar la seguridad del usuario. Se recomienda seguir el principio de minimo nivel de
privilegios, donde solo se permita a los usuarios acceder a la informacion y hacer las acciones que realmente necesitan, minimizando la
superficie de exposicion.

Teniendo en cuenta la importancia de los controles de seguridad légicos los cuales restringen las capacidades de acceso de los usuarios
del sistema y evitan que usuarios no autorizados accedan a este, pueden existir controles de seguridad logicos dentro del sistema
operativo, el sistema de administracion de la base de datos, el programa de aplicacion, entre otros, por lo que las contrasefias y los
perfiles de usuario resultan siendo un enfoque importante para restringir el acceso, asegurando que solo el personal autorizado pueda
acceder a los sistemas clave, como los servidores.

En virtud de lo anterior, y con el propésito de evaluar la implementacion de lineamientos establecidos formalmente en relacion con
la gestion de accesos, solicitamos a la Oficina de Tecnologias y Sistemas de Informacion, las politicas y procedimientos documentados,
dirigidos a administrar y monitorear en forma controlada y segura la creacidn, inactivacion y eliminacion de las cuentas de usuario en los
sistemas de informacion (asociados a las bases de datos en cuestion. (Centro de contacto).

Al respecto nos fue remitida documentacion soporte respecto de las politicas de seguridad de la informacién, inventario de activos de
informacién, manual de usuario del Centro de contacto, procedimientos de gestién de solicitudes y formatos que los soportan.

A partir de los archivos remitidos, realizamos revision del 100% de estos registros.

Con base en las entrevistas sostenidas con cada uno de los involucrados al proceso, pruebas realizadas, y analisis de la informacién
remitida, identificamos que se tienen politicas y procedimientos de seguridad asociadas a la operacién y acceso a las bases de datos
(objeto de estudio), los cuales se contemplan mediante los siguientes artefactos:

Manual de politicas de seguridad de la informacién D103M01, en los siguientes puntos:

e 6.4.2 GESTION DE ACCESO DE USUARIOS La Oficina de Tecnologia y sistemas de Informacion debe deshabilitar los
servicios o funcionalidades no utilizadas de los sistemas operativos, el firmware, bases de datos y demas recursos
tecnoldgicos.

e 6.9.3 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS La Oficina de Tecnologias y Sistemas de
Informacion debe exigir toda la documentacién de los repositorios y bases de datos de los sistemas de informacién a los
proveedores externos

e 6.9.4 SEGURIDAD EN LOS PROCESOS DE DESARROLLO Y DE SOPORTE Los desarrolladores internos y externos deben
certificar el cierre de la conexidn con las bases de datos desde los aplicativos tan pronto como estas sean requeridas.

Los desarrolladores deben implementar controles necesarios para la transferencia de archivos, como exigir autenticacién, vigilar los tipos
de archivos a transmitir, almacenar los archivos transferidos en el repositorio destinado para este fin 0 en bases de datos, eliminar
privilegios de ejecucion a los archivos transferidos y asegurar que dichos archivos solo tengan privilegios de lectura.

Manual de inventario de activos, clasificacion y publicacién de la informacién D103M02, donde se establece lineamientos para la

2 | a exfiltracion de datos ocurre cuando se incurre en la copia, transferencia o recuperacion no autorizadas de datos de un servidor o el ordenador de un
individuo.
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identificacion, clasificacién, valoracion y actualizacion de los activos tecnolégicos de informacion del Ministerio de Ciencia Tecnologia e
Innovacién, contando con el tipo de activo de Informacién: Bases de datos y archivos, documentacién de sistemas, manuales de usuario,
material de capacitacion, procedimientos operativos o de soporte, planes de continuidad y contingencia, informacién archivada, etc.

Matriz de inventarios de activos de informacion de TI D103M02F01: Listado de Activos de Informacién los cuales son la base para la
gestion de riesgos de seguridad de la informacion y poder determinar los niveles de proteccién requeridos, incluyendo los activos de
informacién — base de datos, en donde se evidencio lo siguiente:

MATRIZ DE INVENTARIOS DE ACTIVOS DE TECNOLOGIAS DE LA INFORMACION

Funcién Nombre del Responsable de la Produccion de la Informacion
IPro| (Propietario del Activo)

Nombre de Activo Custodio del active

ScienTI-GrupLAC Aplicacién Web | Gestién de Tecnologias y Sistemas de Jefe Oficina de Tecnologias y Sistemas de Informacién _|Oficina de Tecnologias y
ScienTI-InstituLAC Aplicacién Web | Gestién de Tecnologias y Sistemas de Jefe Oficina de Tecnologias y Sistemas de Informacién _ |Oficina de Tecnologias y
ScienTI-Créditos condonables Aplicacién Web | Gestién de Tecnologias y Sistemas de Jefe Oficina de Tecnologias y Sistemas de Informacién | Oficina de Tecnologias vy
ScienTI-Publindex Aplicacién Web | Gestién de Tecnologias y Sistemas de Jefe Oficina de Tecnologias y Sistemas de Informacién  |Oficina de Tecnologias y
ScienTI-Ciencia Aplicacién Web | Gestién de Tecnologias y Sistemas de Jefe Oficina de Tecnologias y Sistemas de Informacién  |Oficina de Tecnologias y

ScienTI- Convocatorias web Gestién de Tecnologias y Sistemas de Jefe Oficina de Tecnologias y Sistemas de Informacién _ |Oficina de Tecnologias y
ScienTl- Convocatorias Formacion web Gestién de Tecnologias y Sistemas de Jefe Oficina de Tecnologias y Sistemas de Informacién _ |Oficina de Tecnologias y
ScienTI-CvLAC Base de datos | Gestidn del Conocimiento para la CTel Director de la Direccién de Generacién del Conocimiento  |Oficina de Tecnologias v
ScienTI-GruplAC Base de datos | Gestién del Conocimiento para la CTel Director de la Direccién de Generacién del Conocimiento  |Oficina de Tecnologias y
ScienTI-Institul AC Base de datos | Gestidn del Conocimiento para la CTel Director de |a Direccion de Generacién del Conocimiento | Oficina de Tecnologias vy

Informacién confidencial

El propietario de los activos de informacion relacionados con la informacién contenida en base de datos (objeto de estudio) es
la Direccion de Ciencia.

El propietario de los activos de informacién relacionados con la infraestructura de las bases de datos (objeto de estudio) es la Oficina de
Tecnologias y Sistemas de Informacion.

En el Ministerio se cuenta con el Manual de inventario de activos, clasificacion y publicacion de la informacién (Cddigo:
D103M02), el cual tiene como proposito establecer lineamientos para la identificacion, clasificacion, valoracion, actualizacion de los
activos tecnolégicos de informacion y se detallan los campos que se establecen en el instrumento para realizar el levantamiento de
activos de informacion a través de Matriz de Inventario de activos de Informacion de Tl (Cédigo: D103M02F01), algunos de los campos
que contempla son: Propietario del Activo: Persona, duefia del activo. Custodio del activo: Responsable de la informacién almacenada en
los activos de tecnologias de la informacion.

Registro de Activos de Informaciéon documental e indice de Informacion reservada y clasificada A204M01F01: La identificacion y
clasificacion de los activos de informacién de tipo datos o informacién parte del reconocimiento de la produccién documental de la entidad
(documentos de archivo o registros) asi como su clasificacién en series (categorias de informacion), las cuales se incluyen en el Cuadro
de Caracterizacion Documental que luego se articula y complementa para conformar el Registro de Activos de Informacion, en el cual se
incluye el indice de informacion clasificada y reservada.

Por otro lado, se identifica la existencia de un procedimiento de gestién de solicitudes, a través del cual se gestionan las solicitudes
relacionadas a herramientas informéticas, servicios tecnoldgicos y sistemas de informacion, realizadas por los usuarios del MinCiencia, a
través del punto tnico de contacto Mesa de Servicios.

En la herramienta de Mesa de servicio que tiene el MinCiencia que actiia como soporte tecnoldgico para la gestion de solicitudes, se
tiene configurado un flujo de trabajo que incluye una tarea (en la cual, a partir de la validacion del ticket y la dependencia), se define la
accién para la creacion de cuentas para la aplicacion: Centro Contacto Web, especialmente para la dependencia "Equipo de Atencion al
ciudadano", quienes deben contar con este acceso para realizar las actividades de soporte de primer nivel al ciudadano para el sistema
SCIENTI/Publindex. En el caso de la inactivacion, se procede manualmente a la revision de la existencia de usuario en la aplicacion para
realizar la inactivacion y se solicita la creacién de la tarea en CA para el registro de dicha inactivacion.

La herramienta Centro Contacto Web cuenta con su respectivo manual de usuario que establece los tipos de usuarios y roles de acuerdo
con la necesidad del area solicitante y la administracion de la aplicacion.
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En cuanto a la documentacion propia de las creaciones, activaciones e inactivaciones de usuarios, se cuenta con la "Cartilla para el
diligenciamiento del formato de gestién de cuentas y servicios informaticos - D103PRO1FO1ANO1". Para el formato de "Gestion de
Cuentas y Servicios Informaticos - D103PR01F01", se establecié el campo "OBSERVACIONES", en el que el usuario diligencia la
solicitud de esta creacion y/o activacion.

Sin embargo, no nos fue posible observar en dicho procedimiento el tratamiento especial que se le debe dar cuando las solicitudes
corresponden a la creacidn, inactivacion y eliminacion de las cuentas de usuario para el acceso a las bases de datos, en donde se
identificara especificamente las autorizaciones que se deben surtir una vez se solicita accesos con informacién altamente critica como
son las bases de datos, autorizaciones que deben ser otorgadas Unica y especificamente por la Direccion de Ciencia como propietario de
los activos de informacion relacionados con la informacion contenida en base de datos (objeto de estudio).

Asi mismo no nos fue posible obtener documentacion soporte de los procedimientos implementados a cargo de la supervision, auditoria o
monitoreo de los accesos otorgados sobre estos activos de informacién.

Lo que afecta el cumplimiento del requisito:
9.6 FINALIZACION DE LOS ARCHIVOS DE DATOS

Los datos recolectados o acopiados deben almacenarse con medidas que aseguren, como
minimo:

a) la confidencialidad,

b) la disponibilidad,

c) el control de acceso,

d) la copia de seguridad,

e) las versiones con fecha y hora,

f) la proteccién de pérdida de informacién, y

g) la proteccion de modificacion o alteracion de acceso

Recomendacion

o Considerar en el procedimiento de gestion de solicitudes el tratamiento especial que se le debe dar cuando las solicitudes
corresponden a la creacion, inactivacion y eliminacion de las cuentas de usuario para el acceso a las bases de datos, en donde se
detalle especificamente las autorizaciones que se deben surtir una vez se solicita accesos con informacion altamente critica como
son las bases de datos, autorizaciones que deben ser otorgadas Unica y especificamente por la Direccion de Ciencia como
propietario de los activos de informacion relacionados con la informacion contenida en base de datos (objeto de estudio).

La autorizacion es el proceso de determinar si un usuario autenticado, dispone de acceso a la informacién y permisos que esta
solicitando. Este proceso se realiza integramente dentro de Oracle 19¢, consultando los permisos asociados a una identidad
concreta. En este sentido, existen distintos tipos de permisos que pueden ser otorgados.

A continuacion, se exponen recomendaciones de seguridad para Oracle segun informe de buenas préacticas generado en mayo de
2022 por el Centro Criptolégico Nacional - CCN-CERT BP/22:

Permisos primarios: Aquellos que se otorgan directamente al identificador de autorizacion.

Permisos secundarios: Aquellos que se otorgan a grupos Y roles de los cuales es miembro un identificador de autorizacién.
Permisos publicos: Aquellos que se otorgan a la entidad PUBLIC.

Permisos basados en contexto: Aquellos que se otorgan a un rol de contexto de confianza.

Estos permisos se pueden otorgar a los usuarios en varios niveles o categorias:

Autorizacion a nivel de sistema: Son las autoridades que realizan labores de administracién. Hay varios usuarios con roles

diferenciados.

e El usuario SYS es administrador de sistema. Su contrasefia debe ser cambiada sobre la predeterminada del fabricante. No
conviene crear objetos dentro de su esquema.

e FElusuario SYSTEM a cargo del control del sistema, éste posee el rol DBA y también debe cambiar su contrasefia por defecto.
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En su esquema se pueden crear tablas y vistas de administracion.

e Los usuarios SYSBACKUP, SYSDG, SYSKM, y SYSRAC se crean automaticamente en la instalacién para facilitar las labores
de administracion.

o El usuario SYSBACKUP facilita las operaciones de copia de seguridad y recuperacion de Oracle Recovery Manager (RMAN)
ya sea desde RMAN o SQL * Plus.

e Elusuario SYSDG facilita las operaciones de Data Guard. El usuario puede realizar operaciones con Data Guard Broker o con
la interfaz de linea de comandos DGMGRL.

o Elusuario SYSKM facilita las operaciones del almacén de claves de cifrado transparente de datos.

e Elusuario SYSRAC facilita las operaciones de Oracle Real Application Clusters (Oracle RAC) al conectarse a la base de datos
a través del agente Clusterware contra las utilidades de Oracle RAC como SRVCTL.

o  El privilegio administrativo de SYSRAC no se puede otorgar a los usuarios de la base de datos y no se admite en un archivo de
contrasefa. El privilegio administrativo de SYSRAC solo lo usa el agente de Oracle de Oracle Clusterware para conectarse a
la base de datos mediante la autenticacién del sistema operativo.

e Los usuarios a los que se les ha otorgado el privilegio del sistema CREATE USER pueden crear cuentas de usuario, incluidas
las cuentas de usuario que se utilizardn como usuarios proxy. Debido a que el privilegio del sistema CREATE USER es un
privilegio poderoso, un administrador de base de datos o un administrador de seguridad suele ser el Unico usuario que tiene
este privilegio del sistema. Si se desea crear usuarios que tengan el privilegio de crear usuarios, se puede incluir la clausula
WITH ADMIN OPTION en la declaracion GRANT.

e Autorizacion a nivel de base de datos: Oracle 19¢ posee 79 roles predefinidos durante la instalacion.

Independientemente de éstos, se pueden generar otros roles, con la sentencia create role a los que posteriormente se le
pueden asignar permisos especificos. Por ello, una auditoria de permisos en la base de datos debe ser dinamica y no
restringirse Unicamente a los roles y permisos generados en una instalacion. El fabricante provee al menos 30 vistas de
administracion de roles para facilitar estas tareas. Las autoridades con permisos sobre grant and revoke privilege, pueden
asignar y revocar los permisos a los usuarios y roles.

o Autorizacion a nivel de objeto: La autorizacién a nivel de objeto implica la verificacion de privilegios cuando se realiza una
operacién concreta sobre un objeto especifico.

o Autorizacion basada en contenido: Una forma de autorizar el acceso basado en contenido son las vistas. Las vistas
permiten controlar qué columnas o filas de una tabla pueden ser leidas por usuarios especificos. Por otro lado, el fabricante
Oracle a través Oracle Label Security, permite que el control de acceso llegue a filas especificas (etiquetadas) de una base de
datos. Con Oracle Label Security implementado, los usuarios con diferentes niveles de privilegios tienen autométicamente (o
estan excluidos) el derecho a ver o modificar filas de datos etiquetadas. La Guia del administrador de Oracle Label Security
describe cdmo utilizar Oracle Label Security para proteger datos confidenciales. Explica los conceptos basicos detras de la
seguridad basada en etiquetas y proporciona ejemplos para mostrar cémo se usa.

o  Otro componente importante a la hora de definir la seguridad de un gestor de bases de datos es el cifrado, tanto de los datos
en transito como de los datos en reposo. Oracle 19c ofrece diferentes opciones de cifrado de los datos y de transporte.

o Definir, documentar, implementar y socializar procedimientos en relacion con la supervisién, auditoria 0 monitoreo de los accesos
otorgados sobre estos activos de informacion.

Observacion No. 4: Procedimiento de gestion de copias de respaldo y restauracion

Nivel de riesgo

Riesgo Potencial: Pérdida de disponibilidad de la informacion. Alto

Causa:
o Ausencia de politicas y procedimientos implementados, dirigidos a la realizacion, administracion y
monitoreo de las copias de respaldo y restauraciones.

El backup y la recuperacion son el proceso de creacion y almacenamiento de copias de datos que se pueden utilizar para proteger a las
organizaciones contra pérdidas de datos. A esto se le conoce a veces como recuperacion operativa. Para recuperar un backup es
necesario restaurar los datos en la ubicacion original o en una ubicacién alternativa, donde se podran utilizar en lugar de los datos
perdidos o dafiados.
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Una copia de seguridad correcta se almacena en un sistema o medio separado, como una cinta, de los datos primarios para protegerlos
contra la posibilidad de pérdida de datos debido a un fallo del hardware o software primario.

El propésito de la copia de seguridad es crear una copia de los datos que se pueden recuperar en caso de que se produzca un error de
datos primarios. Los fallos de datos primarios pueden ser el resultado de fallos de hardware o software, dafios en los datos 0 un evento
causado por el ser humano, como un ataque malicioso (virus 0 malware) o la eliminacion accidental de datos. Las copias de seguridad
permiten restaurar los datos desde un momento anterior para ayudar a la empresa a recuperarse de un evento no planificado.

El almacenamiento de la copia de los datos en un medio separado es fundamental para protegerse contra la pérdida de datos primarios o
la corrupcién. Este medio adicional puede ser tan sencillo como una unidad externa o una memoria USB, 0 algo méas importante, como un
sistema de almacenamiento en disco, un contenedor de almacenamiento en cloud o una unidad de cinta. EI medio alternativo puede
encontrarse en la misma ubicacién que los datos principales o en una ubicacién remota. La posibilidad de eventos relacionados con el
clima puede justificar la existencia de copias de datos en ubicaciones remotas.

Para obtener mejores resultados, las copias de seguridad se realizan de forma constante y regular para minimizar la cantidad de datos
perdidos entre los backups. Cuanto méas tiempo transcurre entre las copias de backup, mayor sera el potencial de pérdida de datos al
recuperarse de una copia de seguridad. La retencion de varias copias de datos proporciona el seguro y la flexibilidad para restaurar hasta
un momento no afectado por dafos en los datos o ataques malintencionados.

En virtud de lo anterior, y con el propésito de evaluar los procedimientos de gestion de copias de respaldo y restauraciones,
solicitamos a la Oficina de Tecnologias y Sistemas de Informacién, documentacién respecto a los procedimientos de respaldo y
restauraciones, asi como documentacion soporte, producto de la ejecucion de estos ejercicios. Al respecto, nos fue remitido la GUIA
PARA LAS COPIAS DE RESPALDO DE INFORMACION / ETIQUETADO Y MANEJO DE LA INFORMACION, la cual a la fecha de esta
revision se encontraba en procesos de elaboracion y socializacion, el cual tiene como objetivo de describir las actividades que se
ejecutan en el Ministerio, bajo las cuales se realizan las copias de respaldo de la informacién misional y de apoyo, institucional de los
usuarios, y de los servidores fisicos y virtuales del Ministerio; para proteger la informacion en el evento de tener que recuperarse ante un
eventual desastre, pérdida o dafio.

Actualmente el documento se encuentra en revision por el equipo de infraestructura tecnoldgica.

A partir de los archivos remitidos, realizamos revision del 100% de estos registros.

Con base en las entrevistas sostenidas con cada uno de los involucrados al proceso, pruebas realizadas, y analisis de la informacién
remitida, evidenciamos logs de ejecucion de los backups realizados en el Ultimo mes y documentacién de las restauraciones realizadas
desde enero de 2022 a la fecha. Trazabilidad desde la solicitud hasta la entrega.

Las restauraciones realizadas a demanda durante el intervalo de tiempo indicado tienen que ver con:

a. 20221227 - Solicitud # 102949 - Publicar el proceso de homologacién de revistas.

b. 20220525 - Solicitud # 93286 - Actualizacién del Servicio de Informacién de Evaluadores del SNCTel.

c. 20220127 - Solicitud # 87237 - Publicacion resultados convocatoria 894 de 2021.

Entre otros.

Por otro lado, se confirma que las cintas de backup se encuentran ubicadas en la cintoteca dentro del centro de cdmputo (Datacenter) de
la entidad, estas luego de llegar a una cantidad especifica, se relacionan en el Formato Unico de Inventario Documental FUID para
entrega a Gestion Documental quienes realizan entrega a un tercero para su almacenamiento fuera de la entidad.

Adicionalmente se observa que en el Plan Anual de Adquisicion PAA formulado y aprobado que tiene el Ministerio para la vigencia 2023,
se contempla contratar la arquitectura, disefio e implementacién del Plan de Recuperacién ante Desastres - DRP para la infraestructura
tecnoldgica del Ministerio, con fecha estimada de inicio de seleccion para el mes de junio 2023.

En la ficha técnica del proceso se tiene contemplado el respaldo y continuidad de la operacion que soportan las bases de datos.

Con base en los procesos de observacion e inspeccion realizada sobre la documentacién indicada anteriormente, evidenciamos que
actualmente no existen formalmente establecidos, implementados y socializados procedimientos de respaldos vy restauracién que sean
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ejecutados con una periodicidad fija establecida, los cuales se recomienda (incluidos los backups) cifrar independientemente del medio
donde se almacenen. Adicionalmente se identifica que el almacenamiento de las cintas de respaldo se realiza en la misma ubicacién
fisica del servidor de produccion (Datacenter principal).

Lo que afecta el cumplimiento del requisito:
9.6 FINALIZACION DE LOS ARCHIVOS DE DATOS

Los datos recolectados o acopiados deben almacenarse con medidas que aseguren, como
minimo:

a) la confidencialidad,

b) la disponibilidad,

c) el control de acceso,

d) la copia de seguridad,

e) las versiones con fecha y hora,

f) la proteccién de pérdida de informacion, y

g) la proteccion de modificacion o alteracion de acceso.

Recomendacion

o Definir, documentar, implementar y socializar procedimientos en relacion con la gestion de copias de respaldo y restauracion.

e Se recomienda garantizar que la restauracion de cualquier copia de seguridad debe requerir un acceso controlado a la clave de
cifrado y debe ser auditado, tanto el acceso como la propia restauracion.

e  Se deben mantener las practicas recomendadas por el fabricante de copias de seguridad.

e Se recomienda realizar copias de seguridad periddicas. Al menos también debe generarse una copia de seguridad incremental
semanal en domingo con conservacion de cuatro semanas. También debe generarse una copia incremental cada dia uno de mes,
conservandose los doce ultimos meses. También debe generarse una copia de seguridad anual, conservadndose durante cinco
anos.

e  Se deben almacenar copias de seguridad en lugares distintos a la ubicacion fisica del servidor de produccién.

e Se recomienda la ejecucion de pruebas de recuperacion periodicamente al igual que ejecutar peridédicamente simulacros de
recuperacion frente a desastres.

o Debe generarse una copia de seguridad incremental diaria que debe conservarse durante siete dias.

Observacion No. 5: Controles de intercambio de informacion.

Riesgos Potenciales:
¢ Intercambio inseguro de informacion con terceros. . .
e Pérdida de confidencialidad de datos sensibles o robo de contrasefias por debilidad en controles Nivel de riesgo
de infraestructura con acceso a Internet. Medio

Causas:
o Ausencia de mecanismos de autenticacion mutua o basada en mensajeria para proteger los flujos 2
de datos entre los componentes de la infraestructura de MinCiencia y el primer hops (segmento
de red) al que se conecten.
e Hackers.

CONFIGURACION DE FIREWALLS

La administracion del firewall sigue siendo la principal defensa de la red de una organizacién. Practicamente, representa la actividad que
mas tiempo insume a los administradores de seguridad de redes en comparacién con cualquier otra actividad. Mientras que el software
antivirus protege el sistema de archivos de programas no deseados, el uso de firewalls impide que los atacantes o las amenazas externas
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accedan a nuestra infraestructura.

El firewall supervisa todo el trafico de red y tiene permisos para identificar y bloquear el trafico no deseado. Esto, adquiere fuerza por el
solo hecho de que hoy en dia la mayoria de los equipos estén conectados a Internet, lo que facilita a los atacantes un sinfin de victimas
potenciales. Los atacantes sondean otros equipos conectados a Internet para determinar si son vulnerables a varias clases de ataques.
Cuando detectan una victima propicia, pueden franquear sus sistemas de seguridad e infiltrarse en ese equipo. Llegados a este punto, el
atacante puede obligar al equipo a efectuar practicamente cualquier tarea que quiera. Los atacantes suelen intentar apropiarse de
informacion personal para cometer fraudes, generalmente financieros.

En virtud de lo anterior, y con el propdsito de evaluar controles de intercambio de informacion, solicitamos a la Oficina de Tecnologias
y Sistemas de Informacién, la relacién de las maquinas que tienen tréfico habilitado a los servidores de la BD y politicas y procedimientos
de seguridad asociadas a la operacidn y acceso a las bases de datos (objeto de estudio), entre estos, los procedimiento para la gestion
de solicitudes y cambios en los dispositivos de seguridad que soportan la solucion - Publindex (reglas de firewall).

Al respecto nos fue remitido el reporte generado desde la solucion de firewall que funciona en MinCiencias y Manual de politicas de
seguridad de la informacion D103MO1, en los siguientes puntos:

e GESTION DE ACCESO DE USUARIOS La Oficina de Tecnologia y sistemas de Informacion debe deshabilitar los servicios o
funcionalidades no utilizadas de los sistemas operativos, el firmware, bases de datos y demas recursos tecnologicos.

e 6.9.3 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS La Oficina de Tecnologias y Sistemas de Informacion
debe exigir toda la documentacion de los repositorios y bases de datos de los sistemas de informacion a los proveedores externos

e 6.94 SEGURIDAD EN LOS PROCESOS DE DESARROLLO Y DE SOPORTE Los desarrolladores internos y externos deben
certificar el cierre de la conexion con las bases de datos desde los aplicativos tan pronto como estas sean requeridas.

Adicionalmente se remite el Procedimiento formalmente establecido para la gestion general de solicitudes y cambios en los dispositivos
de seguridad que soportan la solucién - Publindex (reglas de firewall) e instructivo para el registro de estas.

A partir de los archivos remitidos, realizamos revision del 100% de estos registros.

Con base en las entrevistas sostenidas con cada uno de los involucrados al proceso, pruebas realizadas, y analisis de la informacién
remitida, identificamos que el acceso a la BD est4 controlado por el dispositivo de seguridad Firewall, administrado por el equipo de
infraestructura.

Respecto a la gestion de reglas de firewall el equipo de infraestructura cuenta con controles de tipo preventivo, que incluye el registro y
trazabilidad de los casos asi como la segregacion de funciones que se instruyen desde Tecnologia, sin embargo, debido a que no nos fue
posible obtener documentacion respecto a procedimientos o politicas de seguridad especificamente para la gestion de reglas del
firewall, se recomienda establecer un proceso de solicitud, analisis, aprobacion, evaluacién (pruebas), implementacién, documentacion,
seguimiento, revision y monitoreo independiente que permita realizar control periddico de las reglas de Firewall con el fin de depurar
aquellas reglas que han sido creadas y que ya no cubren ningln requerimiento operativo o funcional, asi como aquellas creadas
incluyendo sus objetos que puedan representar un riesgo para la entidad, como por ejemplo reglas creadas sin soporte o evidencia de
autorizacion o el uso de protocolos inseguros y el riesgo que debe controlarse por ejemplo a través del uso de controles compensatorios
entre otros, estos aspectos deben ser estrictamente vigilados no solo por el riesgo que puede suponer para la entidad el uso de reglas
innecesarias o bajo servicios inseguros u obsoletos, sino por el esquema de administracion que se encuentra bajo control de un tercero
(en caso que aplique), lo cual debe ser vigilado a fin de prevenir cambios no autorizados y mantener pleno conocimiento de cualquier
accion realizada sobre dicho elemento y su evidencia de autorizacion, toda vez que este tipo de activos se considera como uno de los
mas criticos siendo este la puerta de acceso de borde o perimetro, hacia la red interna de la entidad. Se recomienda que este control
también cubra lo correspondiente al firewall de capa de aplicaciones (Web application firewall).

Lo que afecta el cumplimiento del requisito:

4.3.2 La entidad debe conservar de forma segura los datos recolectados para prevenir el acceso o uso no deseado, dafios o pérdida
fortuita y la confidencialidad de los datos.
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Recomendacion

Revisar el tipo de trafico que pasa por las zonas configuradas con politicas de tipo All a All_Interface_IP y limitar el intercambio de
informacion a los protocolos adecuados. Es importante tener en cuenta estas configuraciones durante procesos posteriores de
migracién a plataformas de seguridad o actualizacion, con el objetivo de asegurar que no se permita trafico libre por ninguna de las
zonas configuradas.

e Evaluar la configuracién de los protocolos, realizando los cambios a las versiones seguras de éstos o a otros protocolos que
ofrezcan mejores condiciones de seguridad. Es importante que se tenga en cuenta el uso de protocolos seguros para todas las
politicas y reglas durante procesos posteriores de migracién a plataformas de seguridad o actualizaciones, asegurando que los
protocolos inseguros utilizados actualmente no sean migrados.

e Recomendamos documentar el procedimiento y las actividades que actualmente ejecuta la Oficina de Tecnologias y Sistemas de
Informacién respecto a la gestion de cambios en el firewall (solicitud, analisis, aprobacion, evaluacién (pruebas), implementacion,
documentacion, seguimiento, revision y monitoreo), asi como, cual deberia ser la evidencia del analisis realizado y los responsables
del mismo. En cuanto a los cambios que afectan la disponibilidad del servicio es necesario documentar cada una de las etapas
llevadas a cabo y cada una de las autorizaciones realizadas, garantizando que los formatos de control de cambios estén acordes
con las actas del Comité de Cambios en los que fueron aprobados.

e Adicionalmente, analizar e implementar un control que permita garantizar que los cambios a través de un requerimiento GLPI se
registre en su totalidad en la bitdcora del firewall y viceversa.

e Adicional a los controles existentes de acuerdo con lo informado por el area de infraestructura, se recomienda establecer un
proceso de revisién independiente que permita realizar control periddico de las reglas de Firewall con el fin de depurar aquellas
reglas que han sido creadas y que ya no cubren ningun requerimiento operativo o funcional, asi como aquellas creadas incluyendo
sus objetos que puedan representar un riesgo para la entidad.

e Ampliar la vigilancia permanente de los eventos Web a la internet profunda para anticipar posibles ataques en gestacion sobre la
entidad, sumado a los ejercicios proactivos de revision realizados por la entidad dentro de las pruebas efectuadas.

o Conforme a las mejores practicas en cuanto a la administracion de firewalls, se recomienda lo siguiente:

1. Defina su plan de administracion del cambio. Una autoridad de administracion del firewall centralizada y un proceso
documentado pueden ayudar a evitar cambios indeseados en la configuracion actual de la red, al limitar los riesgos que
perjudican la funcionalidad, dificultar los cambios futuros o abrir una brecha de seguridad en la red. Un plan de administracién
del cambio debe cumplir con lo siguiente:

o Establecer un enfoque aceptado para solicitar cambios de politica y estipular requisitos.

o Implementar controles adecuados con identificacidn de las personas que pueden o no autorizar un cambio.

o Centralizar la administracién del firewall para crear, distribuir y cumplir con las politicas con eficiencia.

o Describir los puntos de comunicacién y coordinacion necesarios para procesar adecuadamente cualquier cambio.

o Crear una pista de auditoria para realizar el seguimiento de las solicitudes, las acciones y los resultados de un
cambio de firewall.

2. Pruebe los cambios de firewall antes de implementarlos plenamente. De ser posible, cree un entorno de prueba que refleje los
sistemas de produccion. El hecho de no probar los cambios adecuadamente puede conllevar una interrupcion del negocio,
como problemas de latencia de red o cortes totales de suministro de red.

3. Tome una instantanea de la configuracion antes de efectuar grandes cambios de firewall. Tenga implementado un sistema de
revision de cambios, con planes de recuperacién y de conmutacion por error, antes de que surja una necesidad imperiosa. Las
instantaneas constantes del sistema pueden ahorrar tiempo y dinero si una migracién se lleva a cabo incorrectamente o si falla
un equipo de forma inesperada.

Con el tiempo, estas instantaneas pueden generar un perfil de la actividad de la red. Este perfil puede ayudar a monitorear el
uso de las caracteristicas de la red, y a detectar los comportamientos irregulares, el exceso de suscripciones y los problemas
de carga.

SISTEMA DE GESTION DE LA CALIDAD DE MINCIENCIAS,
Una vez descargado o impreso este documento se considerara una COPIA NO CONTROLADA.



CODIGO: E201PRO1F01

¢ COLOMBIA | INFORME DE AUDITORIA, | Version: 00 e
VIDA | SEGUIMIENTO O EVALUACION |Fecha: 2020-02-10 (&9

'

Ciencias

Pagina 21 de 30

4. Monitoree el acceso de los usuarios a la configuracién del firewall. Los registros de acceso de los usuarios pueden funcionar
como un sistema de deteccion de intrusiones primario, que potencialmente puede revelar los intentos de acceso no
autorizados desde dentro o fuera de la red. Los registros también pueden poner de manifiesto los cambios progresivos,
incrementales e indeseados en la politica de seguridad. Como bloqueo de una enorme brecha en la seguridad de su red, el
firewall es un solo punto de entrada a la red y contiene elementos de prueba de conexiones no deseadas. El firewall puede
exponer cédigos malintencionados, troyanos y rootkits mediante alertas de conexiones denegadas o demasiadas conexiones
permitidas.

5. Programe auditorias de politicas periddicas. Con el paso del tiempo, es posible que las reglas no coincidan con la politica de
seguridad, y que las reglas que no se usan bloqueen el tréfico y presenten una barrera a los cambios de red. La seguridad
diferenciada también puede presentar riesgos legales. Revise su politica de firewall con regularidad, actualicela segin sea
necesario y verifique su cumplimiento mediante la revision de la configuracion y las reglas del firewall. Revise la politica en los
siguientes casos:

o Alintroducir nuevas instancias de seguridad o firewall que alteren considerablemente las capacidades de la red.

Al introducir a la red nuevas aplicaciones compatibles con IP.

Al cambiar a un nuevo IPS (proveedor de servicios de Internet).

Al comenzar a compartir trafico de red en colaboracion con un socio empresarial.

Al atravesar un cambio empresarial u operativo importante.

Al sostener una rotacion de personal significativa.

O O O O O

Observacion No. 6: Gestion de cambios de tecnologia.

Riesgos Potenciales:

o Pérdida de disponibilidad del servicio o de los procesos de negocio. Nivel de riesgo
o Afectacion negativa a la estabilidad o integridad del entorno o infraestructura asociada con el Medio
cambio.
Causas:

e Ausencia de documentacién soporte de la gestion y trazabilidad de los cambios lo que impide
realizar una completa identificacion del cumplimiento de las actividades establecidas para la
implementacion del cambio.
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GESTION DE CAMBIOS DE LA APLICACION

Uno de los objetivos de gestion para las areas de T, corresponde a poder gestionar todos los cambios de una manera controlada,
incluidos los cambios estandar y los mantenimientos de emergencia en relacién con los procesos de negocio, las aplicaciones y la
infraestructura. Esto incluye estandares y procedimientos de cambio, evaluacién del impacto, priorizacién y autorizacion, cambios de
emergencia, seguimiento, informes, cierre y documentacion, facilitando una ejecucion de cambios rapida y confiable para el negocio, que
permita mitigar el riesgo de afectar negativamente la estabilidad o integridad del entorno que se ha modificado.

En virtud de lo anterior, y con el proposito de evaluar la suficiencia y oportunidad de la gestion de cambios de tecnologia,
solicitamos a la Oficina de Tecnologias y Sistemas de Informacién, la siguiente documentacion:

e  Procedimiento Gestidn de Requerimientos para Cambios a Sistemas de Informacion.

e Listado de los cambios solicitados a los sistemas (que afectan las bases de datos objeto de estudio) y su documentacion
(trazabilidad).

e Logs de los ultimos cambios realizados a los objetos de la BDs.

e Ordenes de cambios que se hayan tramitado de la solucién que soporta la BD Publindex. Documentacion soporte de su
trazabilidad.

Al respecto nos fue remitido el Procedimiento “D103PR06 Gestion de Requerimientos para cambios a Sistemas de Informacién V.02.pdf’
y documentacion soporte de los cambios gestionados durante el periodo de revision de esta evaluacion.

A partir de los archivos remitidos, realizamos revision del 100% de estos registros.

Con base en los procesos de analisis de la informacion remitida, realizamos la validacién de las solicitudes de cambios conforme a la
relacién remitida, contra la documentacion soporte de la trazabilidad de la gestion de dichos cambios y la validacién respecto a lo
descrito en el Procedimiento mencionado, identificando que:

o No se observa documentacion que soporte el cumplimiento de cada una de las actividades establecidas en el procedimiento, tales
como: Diligenciar Formato de Solicitud Requerimiento para Cambios a Sistemas de Informacién, andlisis de los datos de la
solicitud, verificacion de la informacién del requerimiento, estimacion de esfuerzos, aprobaciones, realizacion del desarrollo,
pruebas funcionales de aceptacidn, despliegue y cierre de la solicitud

o No se observa la evaluacion realizada al cambio, bien sea, mediante un Comité de Cambios, previo a su puesta en produccion que
permita, planificar y evaluar todas las solicitudes de una manera estructurada, incluyendo un andlisis de impacto en los procesos de
negocio, infraestructura, sistemas u otras aplicaciones, planes de continuidad del negocio (BCP) y en los proveedores de servicios
para asegurarse de que se hayan identificado todos los componentes que se puedan afectar con la implementacién del mismo, que
permita evaluar la probabilidad de afectar negativamente el entorno operativo y el riesgo de implementar el cambio, considerando
las implicaciones de seguridad, privacidad, legales, contractuales y de cumplimiento del cambio solicitado, como también las
interdependencias entre los cambios, involucrando a su vez a los propietarios de los procesos de negocio en el proceso de
evaluacién, cuando sea conveniente.
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 Existen diferencias entre el reporte de cambios, la relacion de cambios realizados a los objetos de la BDs y el nimero de Ordenes de
cambios que se hayan tramitado de la solucion que soporta la BD Publindex.

e Los cambios no son llevados a un comité de cambios, y por lo tanto no existe una etapa de analisis, autorizacion del cambio,
documentacién de pruebas, autorizacion del paso a produccion, cierre y documentacion del cambio.

e Los cambios no son llevados a un comité de cambios por lo que no se evidencia su aprobacién, mediante, Pe.: Actas de sesiones de
control de cambios o en su defecto, en la misma Herramienta de Mesa de Servicios Institucional.

En virtud de lo anterior, no evidenciamos procedimientos formalmente establecidos y socializados, que definan los mecanismos para
solicitud de un cambio, la evaluacién del impacto, las autorizaciones requeridas y las revisiones post-implementacion que puedan
derivarse como consecuencia de la aplicacién del cambio.

Sin una adecuada gestion de cambios la Entidad estaria expuesta a caidas del sistema, reduccién de la disponibilidad, cambios
inconsistentes y sin autorizacion en el paso al ambiente de produccion, y acceso no autorizado a la informacién corporativa y de sus
usuarios.

Lo que afecta el cumplimiento del requisito:

4.4.1.1 La entidad debe definir, elaborar, implementar, conservar y actualizar la demas documentacion que soporte la operacién
estadistica, como lo pueden ser:

Recomendacion

e Recomendamos documentar el procedimiento y las actividades que actualmente ejecuta el area respecto a la gestion de cambios,
asi como cual deberia ser la evidencia de cada una de sus actividades (solicitud, planeacion, evaluacion, priorizacion, autorizacion,
gestion de cambios de emergencia, seguimiento sobre cambios de estado, asi como del cierre y documentacion de los mismos) y
los responsables de estas. En cuanto a los cambios que afectan la disponibilidad del servicio es necesario documentar cada una de
las etapas llevadas a cabo y cada una de las autorizaciones realizadas, garantizando que los formatos y documentacién en general
de control de cambios esté acorde con las decisiones tomadas como, por ejemplo, en un Comité de Cambios (actas) en los que se
socialice dicha implementacion con todas las partes interesadas, documentando su aprobacion y pruebas, previo a la puesta en
produccién de este.

e Adicionalmente, analizar e implementar un control que permita garantizar que los cambios registrados en la Herramienta de Mesa
de Servicios Institucional sean documentados conforme a lo establecido en el Procedimiento D103PR06 Gestién de
Requerimientos para cambios a Sistemas de Informacién V.02.pdf

e  Establecer los procedimientos clave que deben llevarse a cabo para la realizacion de cambios en los firewalls que se encuentran
implementados en la infraestructura, especificando aquellos que se realizaran a nivel interno y los que seguiran el esquema
propuesto por los proveedores de servicios de tecnologia.

Observacion No. 7: Definicién y configuracion de las reglas de validacion

Riesgos Potenciales: Nivel de riesgo
o  Errores en las fases de analisis y difusion de la operacion estadistica. Medio
e  Afectacion al atributo de coherencia de la informacién estadistica producida.

Causas: 2
o Ausencia de documentacién que especifique las reglas de validacién de la base de daros y la
operacion estadistica.

Aunque existe el documento de diccionario de datos, con nombre “Dic_Publindex_II" que fue remitido como evidencia a la solicitud
realizada el dia 23 de mayo, éste contine la informacién de “Nombre”, “PK”, “Tipo dato” y “Comentario” para las tablas y sus variables de
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la base de datos. También se envié el documento “campos_publindex 07-06-2023", que fue remitido como evidencia a la solicitud
realizada el dia 5 junio, estos documentos no contienen la informacion de las validaciones y relaciones de las variables que produce y
publica la operacion estadistica lo que impide un correcto control a la calidad de la informacién.

Lo que afecta el cumplimiento de los requisitos:

6.5.3 Acopio de datos estructurados. La operacion estadistica debe determinar y gestionar el intercambio de los archivos de datos que
contengan los microdatos y sus metadatos. La gestién debe considerar:

a) los servicios web,

b) la extensién de intercambio,

c) el canal de transmision,

d) las fechas periédicas de transmision,

e) el acuerdo a nivel de servicio que involucre aspectos de confidencialidad, uso de datos, responsabilidad de las partes, disponibilidad
del servicio, restricciones, soporte, vigencia, etc., y

f) la validacion de los datos.

6.6 DISENO DEL PROCESAMIENTO DE LOS DATOS. La operacion estadistica debe determinar y documentar:

b) la verificacidn de la completitud de los datos - 8.3.4 Completitud de los datos recolectados o acopiados

g) la validacién y consistencia de la informacion alfanumérica y geografica (cuando sea aplicable), h) la generacion de resultados (célculo
de agregados).

7.3.1 La entidad debe implementar las reglas de validacion y consistencia en el desarrollo del software aplicativo.

Recomendacion

o Completar el diccionario de datos con las validaciones y relaciones de las variables, incluyendo: dominios, tamafio, obligatoriedad,
relacién con otras variables y relacién con conceptos y estandares. Se recomienda usar como ejemplo formato DANE de
diccionario de datos.

Observacion No. 8: Clasificacion de regiones propia

Riesgos Potenciales: Nivel de riesgo
o Errores en las fases de andlisis y difusion de la operacion estadistica. Medio
o Afectacion al atributo de coherencia de la informacion estadistica producida.

Causas: 2
o No existe documentacion que defina las regiones y establezca sus categorias.

Segun lo evidenciado en la reunién realizada el dia 5 junio, la ver las tablas relacionales referentes a la variable “Region” dentro de la
tabla vista existen categorias diferentes a las enviadas en el documento “campos_publindex 07-06-2023", que fue remitido como
evidencia a la solicitud realizada el dia 5 junio. Asi mismo se evidenciaron regiones que no pertenecen a Colombia y que no se publican
en la pagina web. Asi mismo se evidencié que la variable “Regién” no corresponde al estandar Divipola del DANE sino una construccion
propia del Ministerio.

La no estandarizacion de la variable Region, tanto en su documentacion como en sus tablas relacionales, asi como el uso de un estandar
propio afecta los atributos de coherencia y comparabilidad de la operacion estadistica.
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Lo que afecta el cumplimiento de los requisitos:

4.6 USO Y APLICACION DE LINEAMIENTOS ESTADISTICOS
La entidad debe asegurar que en el proceso estadistico se implementan las buenas préacticas estadisticas, los estdndares estadisticos o
geograficos y los lineamientos emitidos por el DANE.

6.3.3.1 La operacion estadistica debe evidenciar el uso de las nomenclaturas y las clasificaciones estadisticas adoptadas, adaptadas o
elaboradas, en su Ultima versién disponible.

6.3.4 Conceptos estandarizados

La operacién estadistica debe evidenciar y referenciar el uso de los conceptos estandarizados, emitidos por el DANE, por los referentes
nacionales o internacionales con amplio reconocimiento en la tematica. El uso de los referentes nacionales o internacionales aplica
cuando el DANE no disponga del concepto estandarizado.

6.3.9.4 La operacion estadistica debe asegurar que el cuestionario

NOTA: la operacion estadistica deberia hacer uso de la DIVIPOLA y de la codificacion del Marco Geoestadistico Nacional en el
cuestionario, con el fin de generar informacion geografica util que apoye el desarrollo del proceso estadistico.

Recomendacion

e  Se recomienda revisar la posibilidad de usar el estandar del DANE para las regiones, asi como documentar sus categorias y
validad su implementacién en el formulario de recoleccion, la base de datos y sus tablas relacionales.

Observacion No. 9: Uso DIVIPOLA

Riesgos Potenciales: Nivel de riesgo
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o Errores en las fases de andlisis y difusion de la operacion estadistica. Medio
e  Afectacion al atributo de coherencia de la informacién estadistica producida.

Causas: 2
e Ausencia de documentacion que especifique los estandares aplicados y su uso en la base de
datos.

En el documento de reglas de validacion “campos_publindex 07-06-2023", que fue remitido como evidencia a la solicitud realizada el dia
5 junio, se puede ver que la variable “Departamento” tiene como tipo y tamafio del campo: “Numérico”, sin embargo, los valores que
puede tomar son texto con las dos primeras letras del departamento, aunque esta nomenclatura no hace parte del estandar DIVIPOLA.

Lo que afecta el cumplimiento de los requisitos:

4.6 USO Y APLICACION DE LINEAMIENTOS ESTADISTICOS
La entidad debe asegurar que en el proceso estadistico se implementan las buenas practicas estadisticas, los estandares estadisticos o
geograficos y los lineamientos emitidos por el DANE.

6.3.3.1 La operacion estadistica debe evidenciar el uso de las nomenclaturas y las clasificaciones estadisticas adoptadas, adaptadas o
elaboradas, en su Ultima versién disponible.

6.3.4 Conceptos estandarizados

La operacién estadistica debe evidenciar y referenciar el uso de los conceptos estandarizados, emitidos por el DANE, por los referentes
nacionales o internacionales con amplio reconocimiento en la tematica. El uso de los referentes nacionales o internacionales aplica
cuando el DANE no disponga del concepto estandarizado.

6.3.9.4 La operacion estadistica debe asegurar que el cuestionario
NOTA: la operacién estadistica deberia hacer uso de la DIVIPOLA y de la codificacién del Marco Geoestadistico Nacional en el

cuestionario, con el fin de generar informacion geografica dtil que apoye el desarrollo del proceso estadistico.
Recomendacion

e Implementar el estandar DIVIPOLA, en su dltima versidén disponible, en la base de datos y documentar su proceso de
implementacion en los documentos metodolégicos

Observacion No. 10: Actualizacion de Diccionario de Datos.

Nivel de riesgo

Riesgos Potenciales: Bajo
e  Errores en el andlisis de los datos.
Causas: 1

e Desactualizacion del Diccionario de Datos.

DICCIONARIO DE DATOS

Los diccionarios de datos ofrecen muchas ventajas a los usuarios, como la posibilidad de seguir los cambios, mejorar la calidad de los
datos y reforzar la coherencia. Sin embargo, el uso de diccionarios de datos pasivos también puede presentar algunas desventajas. Uno
de los inconvenientes es que su mantenimiento puede requerir un esfuerzo considerable, sobre todo si el conjunto de datos es extenso o
se actualiza con frecuencia. En consecuencia, un diccionario de datos puede quedar obsoleto con el tiempo, lo que puede dar lugar a
errores en el andlisis de los datos.
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7 Ciencias

La mala calidad de los datos es uno de los principales indicadores de proyectos fallidos y, a menudo, es identificada como la causa raiz

de los fallos de procesos, siendo también la principal causante de las decisiones erroneas en una organizacion.

Durante sesién realizada el 05 de junio de 2023 sostenida con el Equipo de la Direccién de Ciencias y Oficina de Tecnologias y Sistemas
de Informacién donde se dio un recorrido completo del procedimiento de Gestion de la Informacién Estadistica (Anexo No.1), mediante el
cual se corroboran controles que garantizan la integridad de la informacién durante el flujo completo de informacion, se evidenciaron
algunas desactualizaciones del Diccionario de Datos, las cuales tienen que ver con los siguientes objetos de las bases de datos (objeto

de estudio):
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Lo que afecta el cumplimiento del requisito:

6.6.2 La operacibn estadistica debe determinar la informacién documentada para el uso y el mantenimiento del software aplicativo (si
existe un software aplicativo para la captura, el cargue y el procesamiento de los datos), que incluya:

a) el modelo entidad-relacién o modelo de datos,

b) el diccionario de datos,

c) el manual de validacién y consistencia (cuando sea aplicable),

d) el manual de captura (cuando sea aplicable),

e) el manual de usuario,

f) el manual del sistema, y

g) los mecanismos para garantizar la seguridad, el mantenimiento, la conservacion y el respaldo de los datos.

Recomendacion

e  Garantizar actualizacion del Diccionario de Datos.
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7. PLAN DE MEJORAMIENTO

Con base en este informe definitivo, se solicita a los Lideres de Proceso, deben elaborar un Plan de Mejoramiento, en el
formato adjunto, que dé solucién a las observaciones identificadas y sea remitido a la Oficina de Control Interno para su
aprobacidn, dentro de los ocho (8) dias habiles siguientes al recibo del presente informe.

Se recuerda que las acciones del Plan de Mejoramiento deben ser preventivas y/o correctivas, segun el caso y requieren
ser formuladas de manera efectiva para subsanar las debilidades encontradas.

Igualmente es necesario tener en cuenta que si en la ejecucion de las acciones de mejora que se propongan se requiere la

participacién y responsabilidad de otras dependencias, la dependencia responsable del proceso auditado debera coordinar
con dichas dependencias la elaboracion del Plan de Mejoramiento, antes de la presentacion del Plan a la OCI.

Sergio A. Mejia Arias: ./j,UzL/ ,

Firma del Auditor

L = —)
Greecy Andrea Rivera Barbosa: oy L L

Firma del Auditor
&\U&GT
U S —

GUILLERMO ALBA CARDENAS
JEFE DE CONTROL INTERNO
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