Nombre de la Entidad:

MINISTERIO DE CIENCIA, TECNOLOGIA E INNOVACION |

Periodo Evaluado:

DEL 01 JULIO AL 31 DICIEMBRE DE 2022 |

Estado del sistema de Control Interno de la entidad

97%

Conclusion general sobre la evaluacion del Sistema de Control Inter

¢Estén todos los
componentes operando Se evidencia Ia estructura del Sistema donde se identifican los procesos y su interconexién, para garantizar el cumplimiento de los objetivos
'I‘:::;a’égs '(:'/'z'na Si se evidencia que funcionan de forma integrada y permiten al Ministerio alinear el Sistema de Planeacion y Gestion y el
proceso / No) (Justifique Sistema de Control Interno para la consecucion de los objetivos estratégicos y las actividades de gestion de la entidad.
su respuesta):
¢Es efectivo el sistema de El Sistema de Control Interno esta estructurado conforme las lineas de defensa en donde su 1to permite la entre ellas y
‘g;‘}‘;:ll:‘;z&‘;“":é:s“f si evaluacion del cumplimiento de los objetivos propuestos. Se evidencian nuevos austes para que a traves del autocontrol se identifiquen falencias
(Si/No) ustifique su 1 haciendo la gestion mas efectiva e |dem|ﬂcando de manera preventiva y correctlva los controles y riesgos en cada uno de los procesos institucionales, la
respuesta): segunda y tercera linea tienen de constante que permite i ificar alertas y mejoras en los procesos.
Laentidad cuenta dentro de
su ﬁ\‘:ﬁ:‘ff:ncu""’:“" La entidad tiene establecida y aprobada Guia para la gestion del riesgo y las oportunidades codigo D102PR03GO1 disponible en el M6dulo de
institucionalidad (Lineas de " Documentos de GINA, en donde se establecen las lineas de defensa en la entidad y sus correspondientes funciones y responsables. Adicionalmente se
*-‘f:':f:; e‘lﬂ:"; 2:"""2"‘:;2‘ Si evidenci6 la toma de decisiones acorde a los resul(ados y la identificacion de mejoras internas para alcanzar los ob]etlvos estratégicos, conforme a los
control (Si/No) (Justifique su emitidos y como cia de los y auditorias.
):
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1a OTIC lidera agestionar
estabilidad, continidad y la mejora continua de los servicios entregados por el
Ministerio por medio de as TI. La entidad cuenta con diferentes plataformas
feenoogicas e s vezestablecen permisos por st considerando su oy
flujos de aprobacion respecto de Ias funciones asigna
et de 3 OTIC con
1a segregacien de as funciones. Para e segundo semesir e realzo a
Evaluaci6n al Modelo de Seguridad y Privacidad de la Informacion identificando
mejoras al sistema.

La entidad tiene en funcionamiento aplicativos como lo son GINA,
Orfeo, MGI, SCIENTI, SIGP, que capturan y procesan informacion para
diferentes procesos institucionales, conforme a las necesidades y
objetivos establecidos. En la vigencia 2022, con el liderazgo de la OAPII
se implementaron los requisitos de la NTCPE 1000:2020, desarrollando
por parte de la Oficina de Control Interno la evaluacién interna a la
NTCPE 1000:2020 para la operacion estadistica medicién
investigadores y de grupos de investigacion. Se cuenta con el
instrumento del Modelo de Seguridad y privacidad de la informacion
MSPI, documento guia que imparte las directrices para la gestion e
implementacion de buenas practicas, tomando como referencia
estandares internacionales, con el objetivo de orientar la gestion e
implementacion adecuada del ciclo de vida de la seguridad de la
informacion permitiendo habilitar la implementacion de la Politica de
Gobierno Digital. Se han realizado las correspondientes encuestas de
percepcion que permite identificar mejoras a la atencin al ciudadano,
conforme los resultados obtenidos, la entidad se encuentra ejecutando
el plan de mejoramiento.
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nsiitucional de C Control
conma o esaecdt en el mismo se aprueba el Plan Anual de Audiorias para

evidenciados. Se realiza constante seguimiento aa planeacin institucional por
parte de [as tres lineas de defensa que son socializadas en los comités
pericdica al
ingreso, permanencia y salida del personal del Ministerio y también de
contratistas.a del personal del Ministerio y tambien de contratistas.
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Se cuenta con un Plan Estratégico e Institucional que establece la
medicion de los objetivos, estos son monitoreados de forma
lrlmeslral a lravés del ap\lcauvo de G\NA se hacen observaclones
ysol en los comi enta con
na etz do tiesgos identficac conforme los ineamienios de
DAF, los cuales son monitoreados por la segunda y tercera linea
para garantizar su correcta identificacion y ejecucion. A través de
los comités se socializan los riesgos que se han materializado y el
levantamiento de planes de mejoramiento,
Actualmente la entidad se encuentra en desarrollo del
procedimiento de Gestion del cambio que tiene como propsito
realizar el andlisis del impacto sobre el control interno por cambios
en los diferentes niveles organizacionales

0%

Se tiene establecido internamente el Manual de Funciones y dentro de

cada procedimiento se establecen responsables para cada una de las

actividade: Ia correcta de funciones y los
diferentes flujos de aprobacion.

Se realizo en este semestre la Auditoria Interna de Calidad en la norma
1SO 9001:2015 a todos los procesos de la entidad, identificando mejoras
institucionales.

Conforme alas aplicativos tecnolégicos de la entidad, se han
establecidos controles e identificado riesgos para garanizar la

de la informacién, torgan permisos
comorme alos roles de los funcionarios. Respectu i lon pmveedores‘
se clausulas la
commenc.auaaa yademas se realiza seguimiento por pare e los
para el de las ravés de la
Poliies ds T 50 han sstaniecido conirales que son ecaizados ala
entidad.

Se realizan moritoreos constantes a os riesgos institucionales por la
segunday tercera linea para verificar la correcta identificacion de riesgos
y controles.

-4%

Se cuenta con dilerentes plataformas insmucionales que permiten
la

se tier
el Esquema de publicacion de mformamén que establece los
e la que
generala enudad A través de la pagina de datos abiertos se
publican las bases de datos de interés de los grupos de valor
identificados.

Se tienen establecidos canales de comunicacién interna y externa
para compartir informacién de interés, a la cual se le realiza
seguimiento a su cobertura y alcance.

Se cuenta con un aplicativo de recepcién de PQRDS que permite

dela se encuentra en
proceso de cambio las encuestas de percepcion a proveedores.

-4%

£l Comité Institucional de Coordinacién de Control Interno realizé sesion
en el mes de enero de 2022, en donde socializo la ejecucion del plan de
auditorias de la vigencia 2021 y aprobo el plan de auditorias vigencia
2022. Dentro de lo planeado se evidencia la ejecucion en el primer
semestre de seguimientos, evaluaciones y auditorias que permitieron
identficar mejoras institucionales. Se realizo el cierre de la auditoria
financiera por parte de la Contraloria Gneral de la Repiiblica que
concluy6 con su correspondiente informe el 15 de junio de 2022.
Respecto de el analisis de PQRDS se realiz6 seguimiento por parte de la
OCl para identifcar mejoras en el proceso. Se realiza seguimiento y
cierre de planes de mejoramiento por parte de la segunda y tercera linea.
de defensa.

-4%




