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Periodo Evaluado:

= Estado del sistema de Control Interno de la entidad 97%

Conclusion general sobre la evaluacion del Sistema de Control Inter
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n del cumplimiento de los objetivos p )s. Se el

que permite a la entidad el anlisis de riesgos y controles,

que permiten identificar mejoras en los procesos y asi mismo alcanzar los objetivos establecidos.

La entidad tiene establecida y aprobada Guia para la gestion del riesgo y las oponunldades codigo D102PR03C-)01 dlsponlble en el Médulo de Documemos

de GINA, en donde se establecen las lineas de defensa en la entidad y sus corre

se la

y
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B o gt ancuenia percepcn so han denlcado mejora paa ol sevco e s cncuentan
interno paa la vigencia e han realizado para este primer semestre audioris, en e lencia andlisis de la Alta Direccidn de los reportes financieros, e
<oquimermo para la Vgencia 2023, Se han realzado para este S et avance de los objetivos estratégicos trazados y el analisis de 105 resultados generados
. 0 Geniics nales a rave por seguimientos, evaluaciones y audltorias de Ia Oficina de Control Interno, para
dentiicar mejoras.
L entida a establcido e lan Etatégicoy f Pl ce Aceicn nstucional par a e cuerta con seqiient cansiante e a sequnday ereraInea respecto al
vigencia 2023, en donde se identifican indicadores, responsables, metas y se realiza ol Y ! P
seguimiento de forma trimestral para identiicar los avances o mejoras. que tomen decisiones @ implementen meforas, el PEI tiene establecido
Se evidencia que la Poltica de Administracin de Riesgos de la Entidad promueve la Lo enticad C’:“:::‘“‘:;:fuz“e "’e"‘“u':'i"‘azn"‘::‘:::;ayg:’:':zﬁ cul se han
gestién de riesgos en todos los procesos de |a Entidad, con cobertura a todas las consoldaco e doniicad todos 1o fesgos de i entiad establcido
actidades que e gestonan, ncluyendo a astvidades tercrizadas y que inciden Tiroles Que son repartados para su comespondients s6a
P en la prestacion del servicio y la gestion de la Oferta Institucional
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riesuos 2 fedlih soqumiento a 106 O eriioar st cumplimientoy ehcacia, 56 han Se han levantado su correspondiente accidn de mejora. Para los riesgos de
9 denifcado os riesqos e a anidad mluyendo 1o Fissgos do comupeion a 106 cusles corrupcién se cuenta con un monitoreo perigdico de [ segunda y tercera linea
o0 les ealizn Seguimiento por parte de I torcera lnea e defensa ACtuaMGHIS o6 Para el segundo semestre se identificaron mejoras a la estructura de la entidad
Tone establecido un manul de funciones y procedimientos intemos con a debido a la alta concentracion de contratistas con los que cuentala entidad y
segregacién de funciones para cada una de las dependencias, sin embargo, se esta f; :C':Z::; iR en proceso de formalizacidn. L& entided hadentikcado riesgos
liderando un proyecto que permitira ampliar la planta de personal considerando que iotios. Conformes I‘; . ’:suh s geneados par s (emeva “"ea g ay
un porcentaje considerable es ocupado por contratistas de prestacion de servicios, se g > b .
videncia a efocucion del lan de irabajo para el 2055 recpecto de esta niiativ. generado accians do mejra que pormitan elmine 0s hallzgos inifcados
entre esos la materializacion de riesgos.
Secuentaconuna structur organzada  avés ol Mapade Procesos,gue
manual de funciones intenos con la sin
Segregacion de funciones para cada una de las dependencias, sin embargo, se esta embato.pars o egundo semeas s dentfcron mefoas a a ccructrd de
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Ia entidad, para el primer esarics,y 50 fecii a Audiria e CONTEC para ootener fa
- semesteserelzaron evaluaciones audoras que permiten fortalecer s cortroles & cerfcation 4ol Sitema 160 80012015 acual fue otorgada de foma satisfactoria
Actividades de entiicar las mejoras necesarias. evidenci 0%
control Durarte o primer semesta se realiaro o renfes ecesarios para realizafa tecnolGgica, las cual Y vebmados OTIC lidera
actualizacion de licencias de la herramienta tecnologica Tenable Security Center Continuos et onocadon s goatona s dponondad, coabidnd connioad i
View y Tenable Web Application, la cual es un apoyo para fortalecer la implementacion del mejora continua de los servicios entregados por el Ministerio por medio de las T,
Modelo de Seguridad y Privacidad de la Informacion - MSP. Se cuentan con acuerdos de L e cvnta con dierrtespitfoas ol g a0 vezetablecen
confidencialidad para los proveedores externos y una matriz de roles para el manejo de la permisos por i ¥ fujos desproaco
informacion dentro de la OTIC. funciones asignad
Se evidencia la revision periodica al Sistema Integrado de Gestion de la Entidad y se Adicionalmente se cre6 una matiz de roles y usuarios al interior de la OTIC conlla
actualiza de forma sistemética para garantizar la adecuacion de los controles y la segregacion de las funciones. Para el segundo semestre se recliz6 la Evaluacion al
aplicacion de las principales actividades de control. lo de Seg vaci la 6 1
sistema.
La entidad tiene en funcionamiento aplicativos como o son GINA, Orfeo, MGI, SCIENTI,
SIGP, que capturan y procesan informacion para diferentes procesos institucionales, La entidad tiene en funcionamiento aplicativos como o son GINA, Orfeo,
conforme a as necesidades y objetivs establecidos, adicionalmente Se cuenta con un MGI, SCIENTI, SIGP, que capturan y procesan informacion para.
espacio en la pagina web que Se denomina “ciencia en cifias” donde se publica la diferentes procesos institucionales, conforme a las necesidades y
informacion procesada de interés de la ciudadania. objetivos establecidos. En la vigencia 2022, con el liderazgo de la OAPII
nel onPIlse los requisitos
se implementaron los requisitos de la NTCPE 1000:2020, desarrollando
e TANTCPE 10002020, desanalando por parts ae 1 fins o Conol mero 4 y .
evaluacion intema a la base de datos para la operacion estadistica medicion investigadores por parte de la Oficina de Control Intemo la evaluacion interna a la
'y de grupos de investigacion y de la operaci6n estadistica de PUBLINDEX, que permite la NTCPE 1000:2020 para la operacién estadistica medicion investigadores
Informacion y captura y procesamiento de informacion para la construccion de poliicas piblicas en temas y de grupos de investigacion. Se cuenta con el instrumento del Modelo de
€ , de ciencia, tecnologia e innovacion. Seguridad y privacidad de la informacién MSPI, documento guia que 0%
comunicacion o actualiz o nsiumento el Modelo de Sequrdad  pehacigad de a formacion WP, imparte las directrices para la gestion e implementacion de buenas
i mpare tas dre précticas, tomando como referencia estandares internacionales, con el
2poyo a 1as hreas para o conetmsccion s documentos que permitan ener conrele reme al objetivo de orientar la gestién e implementacion adecuada del ciclo de
‘mancio de la informacion vida de la seguridad de la informacién permitiendo habilitar la
Se evidencia en la pagina web la publicacion a la ciudadania la encuesta de satisfaccion del implementacion de Ia Politica de Gobierno Digital. Se han realizado las
1 semesire de 2023 correspondientes encuestas de percepcion que permite identificar
No se evidencian mejoras levantadas respecto de 0s resultados generados de la encuesta mejoras a la atencion al ciudadano, conforme los resultados obtenidos, la
e e S0 mienio @ las PORSDY entidad se encuentra ejecutando el plan de mejoramiento.
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Monitoreo Se evidencia el cum de seguimiento y auditoria de forma periédica por o
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Se realiz6 Auditoria Financiera por "“"i“f;“ ng"a“"  General de la Repibiica de la parte de la Oficina de Control Interno que permite evaluar controles y riesgos enlos
e eaztonsegurmientos a1cs planes de mejoranient ventes n ofpriersemeste procesos institucionales para establecer acciones de mejora que permita efiminar
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cumplimiento a los tiempos de respuesta.




