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INTRODUCCION

El presente informe de auditoria describe la evaluacion de la gestion precontractual, contractual y
postcontractual realizada durante la vigencia 2024 a la Oficina de Tecnologia y Sistemas de
Informacion (primera linea de defensa) y a la Secretaria General de este Ministerio (segunda linea
de defensa). Esta auditoria tuvo como propdsito verificar el cumplimiento de los lineamientos
normativos y procedimentales aplicables a cada fase del proceso de contratacién de bienes y
servicios.

El detalle de las verificaciones efectuadas por la Oficina de Control Interno se encuentra contenido
en los apartados del presente informe y en los anexos técnicos que lo complementan.

1. OBJETIVO

Verificar el cumplimiento de la gestién precontractual, contractual y postcontractual, realizada por
el proceso de Gestion de Tecnologias y Sistemas de Informacidon en concomitancia con las areas
intervinientes en dicha gestion.

2. ALCANCE

El Alcance de la Auditoria comprende la gestion precontractual, contractual y postcontractual,
realizada por el proceso de Gestion de Tecnologias y Sistemas de Informacion, durante la vigencia
2024, en el marco de los siguientes lineamientos estandarizados en el Sistema de Informacion
GINA:

e Manual de contratacién del Ministerio de Ciencia, Tecnologia e Innovacién - A206M01.

e Procedimiento Proceso de Seleccion (Licitacion Publica, Selecciéon Abreviada de Menor Cuantia,
Subasta Inversa y Concurso de Méritos) - A206PRO1.

e Procedimiento Seleccién abreviada - Compra por catalogo de la celebraciéon de acuerdos marcos
de precios - A206PR02.

e Procedimiento Invitacion publica de modalidad de minima cuantia - A206PR03.

e Procedimiento Elaboracion y perfeccionamiento de contratos/convenios - A206PR04.

e Procedimiento Contratacién directa de prestacion de servicios profesionales y apoyo a la gestion
- A206PRO5.

e Procedimiento Adicién, modificacién, prorroga, suspensién, cesidén y/o terminacién anticipada de
contratos/convenios - A206PR06.

e Procedimiento Liquidacion de contratos/convenios de Ley 80 - A206PR07.

e Procedimiento Supervision y seguimiento a contratos y convenios - A206PR08.

e Procedimiento Elaboracion de estudio del mercado y analisis del sector - A206PR09.

3. NORMATIVIDAD

La normatividad empleada para el desarrollo de la presente Auditoria se soporta en el Estatuto
General de Contratacion Publica, normas vigentes aplicables y el manual de contratacion del
Ministerio de Ciencia, Tecnologia e Innovacion - Version 3 - A206MO01.

4. METODOLOGIA

La metodologia empleada en la presente auditoria se fundamenta en un enfoque integral y

sistematico que abarcé desde la planificacion basada en riesgos hasta la verificacion en detalle de
la informacion proporcionada por la Secretaria General y la Oficina de Tecnologia y Sistemas de
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Informacion. La metodologia incluyd revisién documental, pruebas de recorrido, mesas de trabajo,
con el fin de valorar el cumplimiento de requisitos legales, técnicos y de oportunidad aplicables en
la gestion precontractual, contractual y post contractual, culminando con la identificacion de
hallazgos, oportunidades de mejora y recomendaciones, para el mejoramiento continuo y
fortalecimiento del Sistema de Control Interno del Ministerio.

Para el desarrollo de lo descrito anteriormente, la Oficina de Control Interno llevé a cabo las
siguientes etapas:

a) Planeacion
e Revision lineamientos internos y externos y elaboracion listas de chequeo
e Preparacion de informacién para la apertura de auditoria

b) Ejecucion
e Mesas de trabajo con los auditados para realizar auditoria en sitio
e Diligenciamiento de listas de chequeo
e Preparacion de Informe preliminar
e Mesa de trabajo con los auditados para aclarar dudas frente al informe preliminar de
auditoria
e Preparacion de informe final

c) Comunicacion de resultados
5. MUESTRA
Con el fin de verificar la gestion precontractual, contractual y post contractual, realizada por el
proceso Gestidén de Tecnologias y Sistemas de Informacién, se solicitd a Secretaria General, la base
de datos de todos los procesos de bienes y servicios tramitados en la vigencia 2024. En la Tabla 1

se relacionan por modalidad de proceso, 36 procesos contractuales tramitados, los cuales fueron
objeto de evaluacion y corresponden al 100% de los elementos evaluados en esta auditoria.

Tabla 1. Contratos de bienes y servicios tramitados en 2024 por modalidad

Modalidad del proceso No. de procesos Porcentaje
Menor cuantia 3 8%
Subasta inversa 13 36%
Acuerdo marco de precios 6 17%
Minima Cuantia 9 25%
Contratacién directa 5 14%
Total 36 100%

Fuente: Elaboracion propia a partir de informacidn suministrada por Secretaria General
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6. EJECUCION DE AUDITORIA

Los resultados de la presente auditoria se presentan en tres subcapitulos: En el primero se presenta
el analisis de los riesgos asociados a los procesos Gestion Contractual y Gestion de Tecnologias y
Sistemas de Informacion, publicados en el Sistema de Informacién GINA. En el segundo, se
abordaron los resultados de la revision y evaluacion de los procedimientos del proceso de Gestidn
Contractual publicados en el Sistema Institucional dispuesto para dicho fin. En el tercero se detallan
los resultados de la evaluacion realizada a la gestidon precontractual, contractual y postcontractual,
adelantada por la Oficina de Tecnologia y Sistemas de Informacién y la Secretaria General durante
la vigencia 2024.

Para la revision de los 36 procesos auditados que equivalen al 100% del universo posible de
auditoria, se utilizé el usuario y clave de acceso a la plataforma SECOP II asignada por la Secretaria
General. Para el caso de los contratos adelantados bajo la modalidad de acuerdo marco de precios,
la revision se realizd a través del drive dispuesto por la Oficina de Tecnologia y Sistemas de
Informacion, lo anterior, debido a que esta modalidad de contratacidon se tramita a través de la
Tienda Virtual del Estado Colombiano - TVEC, la cual no funciona como repositorio documental.
6.1 RIESGOS

Considerando que el alcance de esta auditoria comprende la gestidon precontractual, contractual y
postcontractual, realizada por el proceso de Gestién de Tecnologias y Sistemas de Informacion,
durante la vigencia 2024 y que la Secretaria General funge como segunda linea de defensa conforme
a sus competencias; en el marco del objetivo y el alcance establecido para esta auditoria, se
evaluaron los riesgos actuales publicados en el Sistema de Informacidn GINA, asociados a los
procesos: Gestion Contractual y Gestion de Tecnologias y Sistemas de Informacion.

Al respecto se encontré que actualmente existen cuatro (4) riesgos identificados en el Proceso
Gestion Contractual, los cuales se abordaron en las Tablas 2, 3, 4 y 5 de analisis de riesgos Gestion
Contractual, y cinco (5) riesgos asociados al proceso Gestion de Tecnologias y Sistemas de
Informacion, los cuales se recogen en la Tabla 6: Matriz de analisis de riesgos proceso Gestion de
Tecnologias y Sistemas de Informacion.

Para la evaluacidon de los riesgos, se tuvieron en cuenta los lineamientos establecidos por el

Ministerio, a través de la Guia para la Gestion del Riesgo - D102PR03G01, por lo que se revisaron
elementos asociados a la identificacion, medicion, controles y monitoreo de los riesgos.

Tabla 2. Analisis del riesgo RC01 - A206 - Gestion Contractual.

Riesgo Descripcion Observaciones OCI
Sobre el plan de manejo denominado "Sensibilizacién sobre la etapa precontractual,
contractual y postcontractual" publicado en el sistema de informacidon GINA; la Oficina
Posibilidad de afectacidon | de Control Interno evidencié el envio de infografias por parte de la Secretaria General
reputacional por celebrar | con la finalidad de sensibilizar a los supervisores y personal de apoyo en el seguimiento
contratos o convenios o | de contratos/convenios sobre las diferentes etapas contractuales. No obstante, se
RCO1- | iniciar su ejecucion, sin el | observo que el contenido de estas infografias es general, sin especificar, por ejemplo,
A206 cumplimiento de los | el cddigo de los documentos para que los usuarios puedan realizar sus consultas en el

requisitos legales debido
a influencia de intereses
particulares.

Sistema de informacion Gina, ni las normas aplicables o el enlace para su consulta en
el normograma de la Entidad. Se hace necesario que el area correspondiente subsane
esta situacion.

Por otra parte, en el sistema de informacidn Gina no es posible evidenciar el
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Riesgo Descripcion Observaciones OCI

seguimiento al cumplimiento de los planes de manejo realizado por la Oficina Asesora
de Planeacidn e Innovacidn Institucional, lo cual impide visibilizar el rol de la segunda
linea de defensa.

Fuente: Elaboracién propia a partir de informacién extraida del Sistema de Informacién GINA

En relacién con el riesgo de corrupcion "RCO1- A206 Posibilidad de afectacion reputacional por
celebrar contratos o convenios o iniciar su ejecucion, sin el cumplimiento de los requisitos legales
debido a influencia de intereses particulares.” se identifico la oportunidad de mejorar los contenidos
de las infografias suministradas en el monitoreo a riesgos por el proceso Gestidon Contractual, de tal
manera que permitan sensibilizar a los actores del proceso Gestion Contractual en las etapas:
Precontractual, contractual y post contractual.

Pese a lo anterior, en la etapa de retroalimentacion al informe preliminar de auditoria, la Secretaria
General allegé evidencia de acciones adelantadas durante la vigencia 2025, enfocadas a fortalecer
la sensibilizacion sobre la etapa precontractual, contractual y postcontractual"; razén por la cual la
Oficina de Control Interno recomienda subsanar la situacion descrita en la Tabla 2 y continuar con
la implementacién de acciones para el respectivo fortalecimiento. (Esta situacion da lugar a la
Recomendacion No.1, la cual se detalla en el numeral 7.3.1 del presente informe).

De otro lado, con el fin de fortalecer el sistema de informaciéon Gina como Unico repositorio para la
identificacion y administracion de riesgos en el Ministerio, se evidencié como oportunidad de mejora
por parte de la Oficina Asesora de Planeacion e Innovacion Institucional; que el sistema permita
visibilizar las acciones de seguimiento realizadas por esta Oficina, como segunda linea de defensa,
a los planes de manejo de los controles de riesgo, en linea con lo establecido en el Modelo Integrado
de Planeacion y Gestion, adoptado mediante Decreto 1499 de 2017. (Esta situaciéon da lugar a
la oportunidad de mejora No.1, la cual se detalla en el numeral 7.2.1 del presente
informe).

Tabla 3. Analisis del riesgo RF01 - A206 - Gestion Contractual.

Riesgo Descripcion Controles asociados al riesgo
El riesgo cuenta con dos controles preventivos:
1. El profesional de la Secretaria General verifica trimestralmente cuales de los
Posibilidad de afectacion supervisores a los que se les solicitd enviar los documentos necesarios para la
econémica por la no liquidacion de contratos respondieron el comunicado. Cuando se identifique
recuperacion de saldos sin supervisores que no respondieron el requerimiento, se enviard un segundo

RFO1- | €jecutar de uno o mas comunicado reiterando la solicitud de liquidacion. . -

A206 contra,tog/convenlos debld_o 2. El |_:>r_ofe5|onal_de_ sec_r,etarla general, cada vez que se requiera, verlflca_ que la
a la pérdida de competencia solicitud de liquidacion se encuentre completa de acuerdo con la lista de
en la etapa de liquidacion chequeo unificada A206M01F01.En caso de que se encuentre incompleta o esta
de contratos y convenios no cumpla con los parametros establecidos dentro de la lista de chequeo se
por parte del supervisor realiza la devolucidon por el aplicativo de gestidon documental. solicitud de

liquidacion se encuentre completa de acuerdo con la lista de chequeo unificada
A206MO1FO01.

Fuente: Elaboracidn propia a partir de informacion extraida del Sistema de Informacién GINA

Frente a los controles 1 y 2, relacionados en la tabla anterior, la Oficina de Control Interno realiza
las siguientes observaciones:

a. Control 1. Teniendo en cuenta la descripcion del control, su periodicidad trimestral, tipologia
preventiva, su propdsito de "Identificar los supervisores que no respondieron el comunicado" y
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la evidencia de su aplicacién "correos electrénicos y/o memorando" descritos en GINA; la Oficina
de Control Interno evidencié para el monitoreo del primer trimestre de 2025, memorandos del
mes de diciembre de 2024 solicitando el inicio de tramite de liquidacion para 3 contratos de
2021, 9 contratos de 2022 y 34 contratos de 2023, sin que adicional a ello, se haya observado
memorando alertando sobre el inicio de liquidacidon de contratos que vencian al 31 de diciembre
de 2024.

De otro lado, si bien el control trata de la liquidacién de contratos, se anexaron memorandos
del 1er trimestre de 2025, solicitando el inicio de tramite de cierre de 113 contratos de 2021,
71 de 2022 y 183 contratos de 2023.

También se identificé que la definicidn del control 1, presenta debilidades en la coherencia entre
la causa, la periodicidad y el propésito, limitando su efectividad para mitigar la "pérdida de
competencia en la etapa de liquidacion de contratos y convenios por parte del supervisor". Por
lo expuesto es necesario revisar y ajustar el propdsito del control en GINA para que permita un
seguimiento efectivo por parte de la segunda linea de defensa a la solicitud oportuna de
liguidacion de contratos y convenios por parte de supervisores e interventores, como su
periodicidad de aplicacidon, dado que la liquidacion debe iniciarse dentro de los cuatro meses
siguientes a la terminacién de la ejecucién de los mismos.

Considerando lo expuesto, la Oficina de Control interno evidencié que, en los soportes aportados
por el proceso para el monitoreo del ler trimestre de 2025, las solicitudes de inicio de
liquidacion corresponden a diciembre de 2024, adicionalmente, no todos se asocian
directamente a la liquidacién de contratos, sino que también se relacionan solicitudes de cierre
de contratos, situacién que podria administrarse en un control independiente o incluso en un
riesgo diferente a la "Posibilidad de afectacion econémica por la no recuperacion de saldos sin
ejecutar de uno o mas contratos/convenios debido a la pérdida de competencia en la etapa de
liquidacion de contratos y convenios por parte del supervisor”.

Ahora bien, al tratarse de un control preventivo, se observd en el monitoreo del ler trimestre
de 2025, que al mes de diciembre de 2024, 44 contratos de las vigencias 2021, 2022 y 2023,
no habian iniciado solicitud de liquidacion, la cual, segin lineamientos del procedimiento
Liquidacién y Cierre de Contratos y Convenios ley 80 - A206PR07, "debe realizarse dentro del
plazo pactado en el contrato y/o de los plazos previstos en el articulo 11 de la Ley 1150 de
2007, por medio de la cual se introducen medidas para la eficiencia y la transparencia en la Ley
80 de 1993 y se dictan otras disposiciones generales sobre la contratacion con Recursos
Publicos", (o la norma que la adicione, modifique o subrogue), teniendo en cuenta el término
qgue eventualmente hayan pactado las partes en el respectivo contrato/convenio acordado. Por
regla general, el plazo para liquidar conforme la citada Ley es contabilizado asi: Al término del
contrato/convenio por cualquier causa, las partes deben proceder a su liquidacion de comun
acuerdo dentro del plazo previsto en los pliegos de condiciones o el pactado en el
contrato/convenio. De no existir tal mencion, el plazo serd de cuatro meses, contados desde la
terminacion del contrato/convenio por las causales pactadas, por mutuo acuerdo o mediante
acto administrativo, No obstante, deberan consultarse las condiciones que eventualmente se
hayan pactado para iniciar el tramite de liquidacién.”. Asi las cosas, a la Secretaria General
como segunda linea de defensa segln lo dispuesto en el Modelo Integrado de Planeacion vy
Gestion MIPG, adoptado mediante Decreto 1083 de 2015, le corresponde:

"(...) asegura de que los controles y procesos de gestion del riesgo de la 1@ linea de defensa
sean apropiados y funcionen correctamente, ademas, se encarga de supervisar la eficacia e
implementacion de las practicas de gestion de riesgo, ejercicio que implicara la implementacién



Codigo: E201PRO1F01

jsr INFORME DE AUDITORIA INTERNA Version: 02
Ciencias Fecha: 30/12/2024

Pagina 8 de 47

de actividades de control especificas que permitan adelantar estos procesos de seguimiento y
verificacion con un enfoque basado en riesgos (...)”. Por otra parte, el mismo modelo MIPG
indica que Son aspectos "(...) clave para el Sistema de Control Interno (SCI) para tener en
cuenta por parte de la 2@ Linea:

e Aseguramiento de que los controles y procesos de gestion del riesgo de la 1@ Linea de
Defensa sean apropiados y funcionen correctamente, supervisan la implementacion de
practicas de gestion de riesgo eficaces.

e Consolidacion y analisis de informacion sobre temas claves para la entidad, base para la
toma de decisiones y de las acciones preventivas necesarias para evitar materializaciones
de riesgos.

e Asesoria a la 12 linea de defensa en temas clave para el Sistema de Control Interno: i)
riesgos y controles; ii) planes de mejoramiento; iii) indicadores de gestién; IV) procesos
y procedimientos.

e Establecimiento de los mecanismos para la autoevaluacion requerida (auditoria interna a
sistemas de gestion, seguimientos a través de herramientas objetivas, informes con
informacidén de contraste que genere acciones para la mejora) (...)".

Aunado a lo anterior, segun lo establecido en el articulo 12 de la Ley 80 de 1993 y el
articulo 21 de la Ley 1150 de 2007, al representante legal le asiste la responsabilidad
indelegable de la vigilancia y control de la gestion precontractual y contractual.

Por otra parte, el literal 6.1 del Articulo 6 de la Resolucidon 2372 del 16 de noviembre del 2021,
menciona la "“Delegaciéon al Secretario General del Ministerio de Ciencia, Tecnologia, e
Innovacion” en materia de adjudicacion, celebracion, ADICIONES, prdérrogas, cesiones,
suspensiones, interpretacion, terminacion, liquidacién bilateral y unilateral, y en general
cualquier modificacion de contrato y acuerdos de voluntades que se deriven con la
administracion, funcionamiento del Ministerio.

Es claro para la Oficina de Control Interno que, en la liquidacion y cierre de contratos, existen
responsabilidades tanto de primera como de segunda linea de defensa. No obstante, la
afirmacién de que la participacion de la Secretaria General “(...) solo inicia una vez el supervisor
radica la solicitud formal acompafada de los documentos requeridos. Hasta tanto no se cumpla
esta condicion, no es posible materializar el proceso de liquidacién(...)", sino que debe asegurar
como segunda linea de defensa "que los controles y procesos de gestion del riesgo de la 12
linea de defensa sean apropiados y funcionen correctamente, ademads, se encarga de supervisar
la eficacia e implementacion de las practicas de gestion de riesgo, e€jercicio que implicara la
implementacién de actividades de control especificas que permitan adelantar estos procesos de
seguimiento y verificacion con un enfoque basado en riesgos”,

Ademas de lo anterior, si bien lo citado en el Procedimiento Liquidacidén y Cierre de Contratos y
Convenios Ley 80 - A206 PRO7, es importante que se tenga en cuenta que existe una jerarquia
normativa en cuyo caso lo establecido en el &mbito de los procedimientos deberd atender lo
dispuesto en las normas de jerarquia superior como lo son los Decretos y las Leyes, expuestas
en el presente informe de auditoria.

La inefectividad de estos controles conduce a la extemporaneidad en la liquidacion de contratos,
lo cual genera una pérdida de competencia para la recuperacién de saldos sin ejecutar,
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impactando negativamente las finanzas de la entidad. Esta situacién contraviene los plazos
legales y procedimientos internos, exponiendo al Ministerio a riesgos econdmicos y legales.
Ademas, limita la capacidad de la Secretaria General, como segunda linea de defensa, para
asegurar la correcta y oportuna gestidn del riesgo por parte de la primera linea, incumpliendo
su rol de supervisién y aseguramiento establecido en el Modelo Integrado de Planeacién y
Gestion — MIPG, del Decreto 1083 de 2015.

Considerando lo expuesto anteriormente, la Oficina de Control Interno concluye que los
controles actuales para la liquidacion de contratos son insuficientes e ineficaces para prevenir
la pérdida de competencia y el incumplimiento de los plazos legales, especificamente lo
establecido en el Articulo 11 de la Ley 1150 de 2007 y el procedimiento interno A206PR07.
Dada la indelegable responsabilidad de vigilancia y control contractual que le asiste al
representante legal, segun lo establecido en el Articulo 12 Ley 80 de 1993 y Articulo 21 Ley
1150 de 2007 y la delegacion al Secretario General en materia de liquidacion conforme el Literal
6.1 del Art. 6 de la Resoluciéon 2372 del 16 de noviembre del 2021, es necesario que la
Secretaria General, como segunda linea de defensa conforme al Modelo Integrado de Planeacion
y Gestion — MIPG, del Decreto 1083 de 2015, revise y fortalezca los controles preventivos. Esto
implica ajustar su disefio, propdsito y evidencia para asegurar el seguimiento oportuno a las
solicitudes de liquidacion, la verificacion efectiva de la documentacion y el cumplimiento estricto
de la normativa aplicable, lo cual es fundamental para mitigar la afectacion econdmica y legal
del Ministerio. (Esta situacion da lugar al Hallazgo No.1, el cual se detalla en el numeral
7.1.1 del presente informe).

El detalle de los contratos referidos anteriormente se podra consultar en el Anexo 5. Del
presente informe denominado “Relacién contratos pendientes de liquidacién y cierre.”

b. Control 2. Como evidencia de la aplicacion de este control en el sistema de Informacion
GINA, para el monitoreo por parte del proceso Gestién Contractual, correspondiente al primer
trimestre de 2025, se relaciona una Lista de Chequeo Unificada Ley 80 de 1993 Solicitud de
Liguidacion de Contrato/Convenio"”, sin diligenciar, y un pantallazo de SECOP II para el contrato
IDI: CO1.PCCNTR.4287138, indicando que el contrato fue cambiado; sin que la descripcion de
la implementacién del control permita identificar cuantas solicitudes de liquidacion se recibieron
y cuantas de ellas estaban completas y permitieron la liquidacion de los respectivos contratos
dentro de los términos establecidos. (Esta situacién se encuentra agrupada en el Hallazgo
No.1, el cual se detalla en el numeral 7.1.1 del presente informe).

Tabla 4. Anélisis del riesgo RG01 - A206 - Gestion Contractual.

Riesgo Descripcion Controles asociados al riesgo

RGO1-
A206

Posibilidad de afectacién El riesgo cuenta con dos controles: El primero detectivo y el segundo preventivo:

reputacional por reportar
extemporaneamente los
informes de la Gestidn
Contractual, obras civiles
reportados en el SIRECI
debido al desconocimiento en
los tiempos de reporte,
desconocimiento de las
validaciones previstas en el
procedimiento A206PR10

1. “WVerificar oportunidad” El profesional de la Secretaria General, cada vez que
se requiera, validara que la informacion se encuentre reportada de manera
oportuna en la plataforma designada. Por medio de correo electrdnico se
confirma el reporte de la publicacion oportuna. En caso de que no se
encuentre la informacién, se solicitara al profesional el cargue de la
informacion correspondiente. Como evidencia de este control estaran los
correos electronicos de validacion.

2. “Werificar preparaciéon de la informacion” El profesional de la secretaria
general, cada vez que se requiera, verifica que la persona responsable del
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Riesgo Descripcion Controles asociados al riesgo

reporte esté preparando la informacion, esto se hace a través de una alerta
de vencimiento, incluyendo a la persona responsable para que responda la
alerta informando que esta enterada. En caso de que no responda se le envia
correo electrénico. En el calendario de Google deben estar agendadas las
alertas y el correo.

Fuente: Elaboracién propia a partir de informacién extraida del Sistema de Informacién GINA

Frente a los controles 1 y 2, relacionados en la tabla anterior, la Oficina de Control Interno observa
lo siguiente:

Control 1. La evidencia aportada en el Sistema de Informacion GINA por el proceso Gestion
Contractual, en el monitoreo del 1er trimestre de 2025, no corresponde a “correos electronicos
de validacién", conforme lo indicado en la descripcion del control, ya que se aportd un calendario
de Google. Frente al particular, es necesario ampliar la descripcion del control para especificar
los tipos de comunicaciones que deben ser documentadas para demostrar que se validd el
reporte oportuno en la plataforma SIRECI, y asegurar que el sistema GINA registre los correos
electrdnicos reales, y no solo alertas de calendario.

Control 2. Se debe revisar y ajustar el propdsito del control "Verificar que la persona
responsable del reporte esté preparando la informacion” toda vez que lo que se busca con su
aplicacion es el reporte oportuno de la informacién a través del SIRECI y no que estén
preparando la informacion.

La evidencia aportada por el proceso en el monitoreo del ler trimestre de 2025 no corresponde
a la indicada en la descripcion del control "En el calendario de Google deben estar agendadas
las alertas y el correo” ya que se aportd un acuse de aceptaciéon de rendicidon. De igual manera,
es necesario revisar la redaccion de la evidencia, podria ser correo automatico desde el
calendario Google alertando el vencimiento del reporte de informacién.

En el mismo sentido, la Oficina de Control Interno evidencia la necesidad de verificar la
pertinencia o suficiencia del control para asegurar que el reporte SIRECI se realice de manera
oportuna.

Finalmente, la Oficina de control interno evidencié que los dos controles relacionados en el
Sistema de informacion GINA para este riesgo no estan documentados.

Tabla 5. Anadlisis del riesgo RG02 - A206 - Gestidén Contractual.
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Riesgo Descripcion Controles asociados al riesgo

El riesgo cuenta con dos controles, uno detectivo y uno preventivo:

1. “Revisar Oportunidad” El profesional de la secretaria general, cada vez que se
requiera, validara que la informacion se encuentre reportada de manera
oportuna en la plataforma designada. Por medio de correo electrdénico se
confirma el reporte de la publicacidon oportuna. En caso de que no se encuentre
la informacién, se solicitara al profesional el cargue de la informacién
correspondiente. Como evidencia de este control estaran los correos
electrdnicos de validacién.

Posibilidad de afectacion
reputacional por reportar
extemporaneamente los
informes de los Contratos y
Proyectos 'y  Accidon vy
repeticion reportados en el
SIRECI por desconocimiento
en los tiempos de reporte, y/o 5
desconocimiento de las
validaciones contempladas en
el procedimiento A206PR10

RGO02-
A206

. “Verificar preparacién de la informacion” El profesional de la secretaria general,
cada vez que se requiera, verifica que la persona responsable del reporte esté
preparando la informacion, esto se hace a través de una alerta de vencimiento,
incluyendo a la persona responsable para que responda la alerta informando
que esta enterada. En caso de que no responda se le envia correo electrénico.
En el calendario de Google deben estar agendadas las alertas y el correo.

Fuente: Elaboracidn propia a partir de informacién extraida del Sistema de Informacién GINA

Frente a los controles relacionados en la tabla anterior, la Oficina de Control Interno concluye lo
siguiente:

El riesgo RG02-A206, implica la posibilidad de afectacién reputacional por el reporte extemporaneo
de informes en el SIRECI, el cual busca ser administrado a través de dos controles, uno detectivo
que consiste en "Revisar Oportunidad”, que valida de manera posterior el reporte al SIRECI, y un
control preventivo que cosiste en "Verificar preparacion de la informacion", que emite una alerta
desde el calendario Google sin asegurar la accion. Considerando lo expuesto, la Oficina de Control
Interno concluye que estos controles no son suficientes para evitar el reporte extemporaneo en el
SIRECI, debido a que el primero es reactivo, identificando el problema una vez materializado, vy el
segundo es pasivo, limitandose a una notificacion sin mecanismos que aseguren el reporte oportuno
o el cumplimiento de las validaciones del procedimiento A206PR10. Esto, sumado al
desconocimiento persistente de los tiempos y procedimientos de reporte, haciendo necesaria la
implementacidén de nuevos controles preventivos y proactivos que ataquen la causa raiz del riesgo.

Por otra parte, revisado el andlisis de contexto del proceso Gestion Contractual en el siguiente
enlace:
https://docs.google.com/spreadsheets/d/1IWFNmojmdIWk1XpWwxEoTSRgvXngDeA7/edit?gid=17
90762631#9gid=1790762631, efectuado para la identificacion de los riesgos: RC01-A206, RF01-
A206, RG01-A206, RG02-A206 visibles en las tablas 2,3,4 y 5; la Oficina de Control Interno
identificé que en dicho analisis no se incorporaron elementos criticos de éxito del proceso tales
como la planificacion de la contratacidn, los estudios previos, la elaboracién de pliegos, la seleccion
de contratistas, la firma del contrato, la ejecucién, el seguimiento, la supervisiéon e interventoria, la
liguidacién de contratos, la evaluacién del desempefio del contratista, la liquidacién, cierre y archivo
de contratos; asociados a las etapas precontractual, contractual y postcontractual.

La ausencia de estos elementos fundamentales en el analisis de contexto contraviene lo establecido
en la Guia para la Gestidon de Riesgos (D102PR03G01, numeral 9.1) y la Guia de gestion de riesgos
V6 de la Funcion Publica. Esto impide la identificacion adecuada de todos los posibles riesgos
inherentes al proceso contractual, y consecuentemente, la definicion de controles necesarios para
asegurar el cumplimiento de sus objetivos, dejando al Ministerio expuesto a vulnerabilidades no
gestionadas adecuadamente.



https://docs.google.com/spreadsheets/d/1IWFNmojmdlWk1XpWwxEoTSRgvXngDeA7/edit?gid=1790762631#gid=1790762631
https://docs.google.com/spreadsheets/d/1IWFNmojmdlWk1XpWwxEoTSRgvXngDeA7/edit?gid=1790762631#gid=1790762631

Ciencias

INFORME DE AUDITORIA INTERNA

Cddigo: E201PRO1F01
Version: 02
Fecha: 30/12/2024
Pagina 12 de 47

Se concluye que existe una oportunidad de mejorar el analisis de contexto del proceso Gestidn
Contractual ya que es incompleto e insuficiente para la identificacién integral de riesgos. Es
necesario revisar y actualizar dicho analisis incorporando, todos los elementos criticos de éxito de
las etapas precontractual, contractual y postcontractual. Esta actualizacion permitira una
identificacion de riesgos mas precisa y completa, asi como el disefio y documentacion de controles
adecuados, planes de manejo y un monitoreo efectivo. (Esta situacion da lugar a la oportunidad
de mejora No.2, la cual se detalla en el numeral 7.2.2 del presente informe).

Tabla 6. Matriz de analisis de riesgos proceso Gestion de Tecnologias y Sistemas de Informacion

Riesgo

Descripcion

Observaciones

RGO1 -
D103

Posibilidad de afectacion reputacional, por calificaciones
en el IDI por debajo de la medicion de la vigencia anterior
para las politicas de Gobierno Digital y Seguridad Digital,
debido a las debilidades en la implementacion de los
lineamientos y falta de recursos asignados para
desarrollar los planes de accién de estas politicas en el
Ministerio.

La Oficina de Control Interno evidencid6 que la
administracion de la causa identificada como ‘“falta de
recursos asignados para desarrollar los planes” no recae
directamente sobre el lider del proceso de Gestion de
Tecnologias y Sistemas de la Informacién, segun se
determind en el andlisis del contexto del proceso. La
responsabilidad del proceso esta relacionada con la gestion
eficiente de los recursos que le sean asignados, mas no con
su asignacion presupuestal. Por tanto, se propone que esta
revision se realice en conjunto con la Oficina Asesora de
Planeaciéon e Innovacion Institucional, garantizando una
descripcion del riesgo coherente con las competencias del
proceso.

RG02-D103

Posibilidad de afectacion reputacional, por atencidon de
los servicios que se encuentran por fuera de los tiempos
acordados en los Acuerdos de Nivel de Servicio, debido a
las demoras en la atencion y solucion a los
requerimientos allegados a través de la mesa de servicio
y que son de competencia de la OTSI.

Segun los lineamientos dados en la Guia para la Gestion del
Riesgo, los controles preventivos son accionados en la
entrada del proceso y antes de que se realice la actividad
originadora del riesgo, se dirigen hacia las causas del
riesgo, para establecer las condiciones que aseguren el
resultado final esperado. Por lo expuesto, la Oficina de
Control Interno evidencia la necesidad de realizar una
revision y ajuste de la tipologia preventiva del control
“Reporte ejecucion del indicador de “Cumplimiento de
Atencion de Incidentes - Mesa de Servicios” y su
periodicidad de aplicacion trimestral, con el fin de asegurar
que su aplicacién contribuya efectivamente a prevenir
demoras en la atencion de requerimientos.

RSI01-D103

Posibilidad de afectacién econdmica y reputacional, por
acceso no autorizado o alteracion de la informacién de
las plataformas tecnoldgicas del Ministerio, generando
pérdida de confidencialidad, integridad y disponibilidad
de la informacion, debido a las vulnerabilidades de las
plataformas tecnoldgicas del Ministerio.

Frente al control "Pruebas de continuidad de los servicios
tecnoldgicos (Hardware y software)” ,considerando su
propoésito de “Identificar las debilidades y los impactos del
DataCenter y las plataformas tecnoldgicas con el fin de
eliminar las vulnerabilidades para que cumplan con las
necesidades del Ministerio.”, la Oficina de Control Interno
identifica la necesidad de incorporar en el campo
“evidencias”, el plan de acciéon para remediar las fallas
encontradas con la aplicacion de dicho control.

Frente al control "Actividades de mantenimiento de los
servicios tecnolégicos del Ministerio”, considerando el
caracter preventivo registrado en GINA; la Oficina de
Control Interno, evidencia la necesidad de revisar y ajustar
la periodicidad de ejecucién del control anual, a una que
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Riesgo Descripcion Observaciones

permita controlar de manera oportuna la realizacion de las
actividades de mantenimiento programadas.

Posibilidad de afectacion econdmica y reputacional, por
indisponibilidad parcial o total del DataCenter vy
aplicaciones del Ministerio, debido a interrupciones del
servicio por cortes de electricidad, fallos de hardware,
dafio de los sistemas de climatizacidn, dafio y/o descarga
de las baterias del equipo UPS, dafios provocados por
mal funcionamiento de los equipos tecnoldgicos, ataques
cibernéticos entre otros.

Frente al control "Actividades de mantenimiento de los
servicios tecnoldgicos del Ministerio", la Oficina de Control
Interno identifica la necesidad de revisar y ajustar su
periodicidad de ejecucion del control anual, a una que
permita realizar de manera oportuna el seguimiento a las
actividades de mantenimientos preventivos y correctivos de
los recursos tecnologicos.

RS102-D103

Con respecto al control "Auditoria a los proveedores,
verificando los criterios de seguridad de la informacion que
manejen y los ANS pactados con el proveedor”, el cual estd
clasificado en el sistema de informacion GINA como control
preventivo; la Oficina de Control Interno identifica la
necesidad de ajustar la periodicidad de ejecucién del control
anual, a una que permita verificar de manera oportuna los
criterios de seguridad de la informacion y los ANS pactados
con los proveedores.

Posibilidad de afectacion econdmica y reputacional, por
la indisponibilidad del servicio en nube y demas servicios

mismo que prestan proveedores externos, debido a
RSI03-D103 |interrupciones del servicio, ataques cibernéticos o fallas
de infraestructura de los proveedores que prestan el
servicio.

Fuente: Elaboracidn propia a partir de informacion extraida del Sistema de Informacion GINA

El analisis de la matriz de riesgos del proceso "Gestion de Tecnologias y Sistemas de Informacion",
relacionado en la tabla anterior, reveld incoherencias y debilidades significativas en la formulacion,
tipologia, evidencia y periodicidad de varios riesgos y sus controles, como el manejo de causas, la
naturaleza de controles preventivos, la trazabilidad de planes de accidon y las frecuencias de
mantenimiento y auditoria a proveedores.

En la medida de lo anterior, la Oficina de Control Interno ha identificado una oportunidad de mejora
para fortalecer la gestion de los controles de servicios tecnoldgicos del Ministerio, buscando
optimizar su pertinencia y eficacia. Se observa la necesidad de que el control de "Pruebas de
continuidad de los servicios tecnoldgicos (Hardware y software)" incorpore en sus evidencias el plan
de accion para remediar las fallas encontradas. Adicionalmente, se requiere revisar y ajustar la
periodicidad de ejecucién anual de los controles de "Actividades de mantenimiento de los servicios
tecnoldgicos del Ministerio" (que abarca mantenimientos preventivos y correctivos) y "Auditoria a
los proveedores" (para verificar criterios de seguridad de la informacion y ANS pactados), ambos
clasificados como preventivos en GINA, buscando una frecuencia que permita un control y
seguimiento mas oportuno y proactivo. (Esta situacion da lugar a la Oportunidad de Mejora
No. 3, la cual se encuentra detallada en el humeral 7.2.3 del presente informe).

Para finalizar, La Oficina de Control Interno revisé el andlisis de contexto del proceso Gestion de
Tecnologias y Sistemas de Informacion, disponible en el siguiente enlace:
https://drive.google.com/drive/folders/1LtR3AayhbfbAHv6aDd0GZz1xZ0Ou0Bv3v, como resultado
se evidencié la ausencia de elementos criticos de éxito relacionados con las amenazas de
ciberseguridad y la dependencia de proveedores externos. La identificacién de estos factores en el
analisis de contexto del proceso es crucial, a pesar de la implementacion de controles existentes.
Por lo expuesto, la Oficina de Control Interno recomienda incorporar dichos elementos en el analisis
de contexto para una visidn mas completa del entorno del proceso. (Esta situacion da lugar a la
Recomendacion No.2, la cual se detalla en el numeral 7.3.2 del presente informe).
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6.2 BEVISIC')N Y EVALUACION: PROCESO Y PROCEDIMIENTOS ASOCIADOS A LA
GESTION CONTRACTUAL

A continuacion, la Oficina de Control Interno presenta los resultados generales de la revision y
evaluacion de la caracterizacién del proceso Gestién Contractual, Manual de Contratacion y
Procedimientos a través de los cuales la Secretaria General como segunda linea de defensa da
lineamiento institucional para la gestion contractual objeto de la presente auditoria.

6.2.1. Caracterizacion proceso Gestiéon Contractual

El Proceso Gestion Contractual hace parte del Macroproceso de apoyo del Ministerio de Ciencia,
Tecnologia e Innovacién; a través de este proceso se definen los lineamientos para la adquisicién
de bienes y servicios que se requieren para el correcto funcionamiento de la Entidad. A continuacion,
se presentan las observaciones efectuadas por la Oficina de Control Interno como resultado de la
Auditoria.

Tabla 7. Observaciones a la Caracterizacién del proceso Gestion Contractual

Etapa Observaciones de la Oficina de Control Interno

La oficina de control interno observé que el alcance del proceso de Gestién Contractual no especifica ni se
contemplan las actividades de dirigir y coordinar la programacion y elaboracion del Plan Anual de
Adquisiciones de conformidad con lo establecido en la funcién de la Secretaria General que reza: "Dirigir y
coordinar la programacion, elaboracion, publicacién y seguimiento a la ejecucion del Plan Anual de
Adquisiciones del Ministerio", por lo tanto la Oficina de Control interno identifica la necesidad de precisar
que la gestién de la contratacién inicia con las actividades de dirigir y coordinar la programacién y
elaboracién del plan anual de adquisiciones. Téngase en cuenta lo normado por el Decreto 1449 de 2022,
“ARTICULQ 20°: sobre las funciones de la Secretaria General.

Alcance

Frente a lo descrito en la etapa del planear, la Oficina de Control Interno alerta sobre la funcién de la
Secretaria General descrita en el Decreto 1449 de 2022, “ARTICULO 20°. Secretaria General. Son funciones
de la Secretaria General, las siguientes:” (..) 12. Dirigir y coordinar la programacion, elaboracion,
publicacién y seguimiento a la ejecucién del Plan Anual de Adquisiciones del Ministerio. (...), por lo que no
es solo “Analizar, verificar, modificar” como aparece actualmente en la caracterizacion del proceso, situacion
que evidencia una vez mas la necesidad de mejorar la caracterizacién del proceso.

Planear

Frente a la actividad "Actualizar los lineamientos de los procesos y procedimientos internos de gestion
contractual.", descrita en el “hacer” del proceso, La Oficina de Control Interno identifica la posibilidad de
complementar dicha actividad a "definir o actualizar los lineamientos" y documentarla en la etapa de
“planeacion”, de tal manera que estos lineamientos sean una entrada en la etapa del “hacer” para su
aplicacion en el quehacer contractual del Ministerio.

Conforme a lo establecido en el Articulo 21 de la Ley 80 de 1993, que indica que "En ningtn caso, los jefes
y representantes legales de las entidades estatales quedaran exonerados por virtud de la delegacion de sus
deberes de control y vigilancia de la actividad precontractual y contractual", se identifica la oportunidad de
precisar en el proceso de Gestidon Contractual la relacién de entradas y salidas con los supervisores e
interventores de contratos y convenios. Adicionalmente, se considera pertinente aclarar que la actividad de
seguimiento y control por parte de las segundas lineas incluya las etapas precontractuales (desde la
preparacion del Plan Anual de Adquisiciones), contractual y postcontractual.

Hacer

No se evidencia articulacidn tanto en las entradas como en las salidas del proceso de Gestién Contractual
con el proceso Gestion Documental, asi como en los procedimientos; situacidn que es necesaria para
completar el ciclo de la contratacidn con la debida gestiébn documental, conforme los lineamientos
establecidos en la Ley 594 de 2000 y en el Acuerdo 001 de 2024 del Archivo General de la Nacion.

La Oficina de Control Interno evidencia la conveniencia de incorporar en esta etapa del proceso la entrada
de los informes generados por los entes de control externos.

Fuente: Elaboracién propia a partir de informacién extraida del Sistema de Informacién GINA

Actuar

Considerando la informacion contenida en la tabla anterior, la Oficina de Control Interno evidencia
como oportunidad de mejora revisar y actualizar la caracterizacién del proceso denominado “Gestion
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contractual” de tal manera que se incorporen los elementos descritos en la tabla 7. (Esta situacién

da lugar a la oportunidad de mejora No.4, la cual se detalla en el humeral 7.2.4 del

presente informe).

6.2.2. Manual de Contratacion

Tabla 8. Observaciones al Manual de Contratacién

Tematica

Observaciones de la Oficina de Control Interno

Contrato de
transferencia
tecnoldgica

En el numeral 1.3 definiciones del Manual de Contratacion - A206M01, se define el tipo de contrato
transferencia tecnoldgica; sin embargo, en el desarrollo de dicho manual no se observaron directrices
frente a este tipo de contrato.

Estudios previos

La Oficina de Control Interno evidencié diferencias entre el lineamiento dado por la Secretaria General
para la elaboracién de los estudios previos el numeral 1.3 del Manual de Contratacion y la actividad
Al del procedimiento Proceso de seleccion (licitacion publica, seleccion abreviada de menor cuantia,
subasta inversa y concurso de méritos), frente a lo descrito en el articulo 2.2.1.1.2.1.1. del Decreto
1082 de 2015; por lo anterior, se evidencia la conveniencia de unificar los lineamientos tanto del
manual, procedimientos, guias y formatos, para facilitar su implementacidn por parte de los diferentes
procesos que gestionan contratacion en el Ministerio.

Caracter
complementario
del Manual de
contratacién

Caracter complementario del Manual: De acuerdo con el numeral 1.4 - Marco Legal del Manual, “(...)
cualquier disposicion reglada en el presente Manual que pudiere estar en contravia de aquellas, se
entendera por no escrita y en consecuencia perderan su efecto vinculante (...)". Este principio, si bien
busca salvaguardar la supremacia de la ley, no debe ser utilizado como justificacion para omitir la
actualizacién del Manual. Por el contrario, implica una obligacidn institucional de mantener los
lineamientos actualizados, de forma que no se traslade a los usuarios del proceso contractual la carga
de interpretar y resolver posibles incoherencias normativas.

Responsables de
las etapas del
proceso de
contratacion

En el numeral 1.7 del Manual de Contratacion - A206M01, se indican como responsables de las etapas
del proceso de contratacion a: Comité de Gestion de Recursos de la CTel, Comité Viceministerial,
Comité de Gestion y Desempefio Sectorial e Institucional, Area técnica y el Comité de contratacion.
No obstante, en desarrollo de la auditoria, se identific6 que se mencionan otros roles tales: La
Secretaria General, ordenadores del gasto, grupo de trabajo de gestion contractual, Direccidn
Administrativa y Financiera, comité evaluador, supervisores de contrato e interventores, entre otros;
razon por la cual, la Oficina de Control Interno, identifica la necesidad de incorporar dichos roles con
sus responsabilidades en el Manual de Contratacion - A206M01. Esta omision genera falta de
trazabilidad y ambigliedad en la asignacion de responsabilidades.

Plan anual de
adquisiciones

La Oficina de Control Interno evidencié que en el numeral 1.8.1 etapa de planeacién del Manual de
Contratacion - A206M01, se dan lineamientos generales para la elaboracion, consolidacion,
aprobacion, publicacidn y seguimiento del Plan Anual de Adquisiciones, no obstante lo anterior,
considerando los lineamientos dados por Colombia Compra Eficiente a través de la Guia para elaborar
el Plan Anual de Adquisiciones - G-EPAA-01, es necesario detallar las acciones a seguir para dar
cumplimiento a la funciéon de "Dirigir y coordinar la programacion, elaboracién, publicacién y
seguimiento a la ejecucion del Plan Anual de Adquisiciones del Ministerio”, contempladas en el Articulo
20 del Decreto 1449 de 2022.

Numeral 1.8.1.
Etapa de
planeacion

En desarrollo de la auditoria, se identificd una diferencia en los lineamientos para la aprobacion del
Plan Anual de Adquisiciones. El numeral 1.8.1 del Manual de Contratacién indica que el Secretario
General lo aprueba tras la recomendacién del Comité de Contratacion. Mientras que en el Articulo 30
de la Resolucion 083 de 2020 establece que es el Comité de Gestion y Desempefio Sectorial e
Institucional quien lo aprueba, recomienda las modificaciones y hace seguimiento a su ejecucion,
asesorando sobre las acciones requeridas para su cumplimiento.

Para asegurar la coherencia normativa y la correcta aplicacion de los procesos, la Oficina de Control
Interno evidencia como oportunidad de mejora actualizar el Manual de Contratacién, garantizando su
articulacion con la legislacion vigente, las resoluciones internas y los demas documentos del proceso
contractual.

Fuente: Elaboracién propia a partir de informacién extraida del Sistema de Informacién GINA
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El Manual de Contratacidén del Ministerio - A206M01 presenta deficiencias en las directrices dadas,
diferencias frente a lineamientos dados en el Decreto 1082 de 2015, Resolucion 083 de 2020,
omision de roles clave y desactualizacidn que limita su validez y funcionalidad.

Estas deficiencias afectan la eficiencia y legalidad de la contratacién, generan confusion,
ambigliedad y trasladan la carga de interpretacién a los usuarios, aumentando los riesgos de errores
e incumplimientos que impactan directamente la operacion del Ministerio.

Por lo expuesto, la Oficina de Control Interno identific6 como oportunidad de mejora la actualizacién
y armonizacion integral del Manual de Contratacion, atendiendo las observaciones consignadas en
la Tabla 8 anteriormente expuesta. Esto asegurara su coherencia normativa, aplicabilidad practica
y la eliminacion de ambigliedades, convirtiéndolo en una herramienta confiable para una gestién
contractual eficiente y conforme a la ley. (Esta situacion da lugar a la oportunidad de mejora
No.5, la cual se detalla en el numeral 7.2.5 del presente informe).

La Oficina de Control Interno, considerando lo descrito en el numeral 1.4 del Manual de Contratacion
el cual establece que: “(...) Cualquier disposicion reglada en el presente Manual que pudiere estar
en contravia de aquellas, se entendera por no escrita y en consecuencia perderan su efecto
vinculante (...)” y teniendo en cuenta la responsabilidad de la Secretaria General como segunda
linea de defensa para la gestidon contractual, de acuerdo con los lineamientos de la Dimension 7 -
Evaluacion del Sistema de Control Interno del Modelo Integrado de Planeacién y Gestion (MIPG),
identifica la siguiente oportunidad de mejora:

Se evidencia la necesidad de que la Secretaria General fortalezca su funcidon de segunda linea de
defensa, garantizando la actualizacién permanente de los lineamientos internos en materia
contractual, conforme a la normativa legal vigente, con el fin de evitar que se traslade a los usuarios
del proceso la carga de asegurar la coherencia normativa, bajo el argumento de que cualquier
disposicién en contravia de la ley “se entenderd por no escrita y en consecuencia perderan su efecto
vinculante”. (Esta situacion se agrupa con la oportunidad de mejora No.5, la cual se detalla
en el numeral 7.2.5 del presente informe).

6.2.3. Procedimiento Proceso de Seleccion (Licitacion Publica, Seleccion Abreviada de
Menor Cuantia, Subasta Inversa y Concurso de Méritos) - A206PRO1

Tabla 9. Observaciones procedimiento Seleccion (Licitacion Pablica, Seleccion Abreviada de Menor
Cuantia, Subasta Inversa y Concurso de Méritos)

Actividad Observaciones de la Oficina de Control Interno

Disposiciones
generales

En las disposiciones generales del procedimiento se indica: "Adendas: Las modificaciones al pliego de condiciones,
se hacen a través de adendas, previamente aprobadas por el Comité de Contratacion.” No obstante, la Oficina de
Control Interno, considerando que el Articulo 43 de la Resolucién 083 de 2020 define que "E/ Comité de
Contratacion tendrd por objeto hacer recomendaciones al ordenador del gasto en materia contractual...”, y que
en el desarrollo de la auditoria se evidencié con frecuencia la atribucion de la funcién de aprobaciéon al Comité de
Contratacién, identifica como oportunidad de mejora precisar en el Manual de Contratacion y en los
procedimientos asociados a la Gestidon Contractual que la funcién del Comité de Contratacion es de recomendacion
y no de aprobacion.
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Actividad

Observaciones de la Oficina de Control Interno

A4

La oficina de control interno evidencia la necesidad de revisar y ajustar el tiempo asignado a la actividad
denominada "radicar solicitud inicio de proceso y remitir documentos": Lo anterior debido a que Un Mes confiere

un tiempo presuntamente exagerado para llevar a cabo una actividad de radicacion. Ahora bien, en caso de que

esta actividad incluya otras acciones, se debera ajustar la actividad para que refleje su alcance real en materia
de esas otras acciones.

Asi mismo, es necesario revisar la pertinencia de incorporar en el campo registros del procedimiento los Estudios
previos, CDP, anexos y ficha técnica. De otro lado, en cuanto al registro "anexos”, es necesario que se lleve a
cabo su especificacién o detalle, indicando claramente qué tipo de documentos deben incluirse.

A5

Se observa por parte de la oficina de control interno que el tiempo de “uno a dos dias” podria ser excesivo para
recibir la solicitud de apertura del proceso y designar el abogado. Se hace necesario revisar y ajustar ese tiempo.

A6

En la descripcion general de la actividad, es necesario especificar o detallar los anexos del numeral 3.

A7

En la descripcién del punto de control de la actividad A7 del procedimiento, la expresion “(...) el Comité de
Contratacion aprueba la publicacion del proceso (...)”, debe ajustarse de conformidad con lo establecido en el
Articulo 43 de la Resolucion 083 de 2020, ya que el Comité de Contratacidn tiene por objeto emitir
recomendaciones al ordenador del gasto en materia contractual, no aprobar directamente la publicacion de
procesos.

La Oficina de Control Interno observo en la actividad A7 del procedimiento, que la evidencia de la aplicaciéon del
punto de control es un listado de asistencia que valida la recomendacion del Comité de Contratacion para la
publicacion del proceso, no obstante, considerando lo establecido en el Articulo 85 de la Resolucion 083 de 2020:
"De cada una de las sesiones del comité se elaborard un acta con las decisiones adoptadas.” Por lo anterior, la
Oficina de control interno evidencia la necesidad de incluir en el campo de registros el acta del Comité de
Contratacion que documente las recomendaciones y decisiones adoptadas en esta instancia.

A8

En el punto de control de la actividad A8 del procedimiento se indica que “(...) El aviso y el proyecto de pliego de
condiciones cumplen con los estudios previos y lo aprobado en el comité de contratacion (...)”. La Oficina de
Control interno identifica la necesidad de revisar y ajustar los lineamientos del procedimiento, de tal manera que
se articulen con los lineamientos establecidos en la Resolucién 083 de 2020, en el Articulo 43, ya que el Comité
de Contratacidn tiene por objeto hacer recomendaciones, no aprobaciones.

Al4

La oficina de control interno considera pertinente ajustar el numeral citado en el campo registros "A206PRO8PL0O1
Compendio de modelos de Ley 80 y Modificaciones Contractuales Minciencias - Modelo de documento de respuesta
a las observaciones - numeral 17" ya que, al consultar en el compendio, el modelo de documento de respuesta a
las observaciones se encuentra en el numeral 28 y no en el numeral 17, como lo cita el procedimiento. Esta
situacion puede generar confusion a los procesos encargados de aplicar los lineamientos dados en el
procedimiento denominado Proceso de Seleccion (Licitacion Publica, Seleccidn Abreviada de Menor Cuantia,
Subasta Inversa y Concurso de Méritos).

A28

Con respecto al responsable denominado "Comité evaluador", la Oficina de Control Interno observé que en el
numeral 1.7 del Manual de Contratacion - A206M01, no se relaciona dicho actor ni sus responsabilidades dentro
de las etapas de la gestidén contractual del Ministerio.

A29

En la descripcidon de la actividad se indica que el abogado elabora la resolucidon de adjudicacion o de declaratoria
de desierta; sin embargo, en el campo registros del procedimiento no se hace referencia a dicha resolucion.

Se observo que en la actividad A29 del procedimiento se hace referencia al Modelo de Acta de Audiencia numeral
18, no obstante, al ingresar al "Compendio de modelos de Ley 80 y Modificaciones Contractuales Minciencias -
A206PR0O8PLO1", se observd que el modelo de acta de audiencia corresponde al numeral 32 y no al numeral 18
como aparece referido actualmente.

La Oficina de Control Interno observé que en el *Compendio de modelos de Ley 80 y Modificaciones Contractuales
Minciencias”, no existe un modelo para la declaratoria desierta del proceso.

Articulacion de
procedimientos

La Oficina de Control Interno observé que en el procedimiento Seleccién (Licitacion Publica, Seleccion Abreviada
de Menor Cuantia, Subasta Inversa y Concurso de Méritos) no se hace referencia a que una vez finalizada la
ejecucion del contrato, se debe dar aplicacién a los lineamientos establecidos en el procedimiento Liquidacion y
cierre de contratos y convenios ley 80 - A206PR07, por lo que es necesario articular los dos procedimientos
mencionados, de tal manera que se logre un cierre oportuno a los contratos celebrados por el Ministerio y se
facilite su aplicacidon por parte de los actores del procedimiento.

Fuente: Elaboracién propia a partir de informacién extraida del Sistema de Informacién GINA

En el marco del procedimiento “Proceso de Seleccion (Licitacion Publica, Seleccién Abreviada de
Menor Cuantia, Subasta Inversa y Concurso de Méritos)” - cédigo A206PR01, analizado en la tabla
anterior, la Oficina de Control Interno evidencié que, en varias actividades del procedimiento, se le
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atribuye al Comité de Contratacion la funcion de aprobar actuaciones contractuales, tales como la
publicacion de los procesos. Este enfoque resulta contrario a lo establecido en el articulo 43 de la
Resolucion 083 de 2020, que define de manera expresa que dicho Comité tiene por objeto emitir
recomendaciones al ordenador del gasto en materia contractual, y no adoptar decisiones con
caracter aprobatorio. En concreto, se identificé esta situacién en la actividad A8 del procedimiento
“Proceso de Seleccidn (Licitacién Publica, Seleccidon Abreviada de Menor Cuantia, Subasta Inversa y
Concurso de Méritos)” - codigo A206PR01, donde se establece que “¢El aviso y el proyecto de pliego
de condiciones cumplen con los estudios previos y_lo aprobado en Comité de Contrataciéon?”. Dicha
redaccién contraviene la normativa interna vigente y genera una distorsion funcional en la
distribuciéon de competencias dentro de la gestién contractual del Ministerio. Este mismo patrén ya
habia sido identificado en la actividad A7 del mismo procedimiento. Por tanto, se hace necesario
ajustar el contenido del procedimiento A206PR01 para que los puntos de control, responsabilidades
y descripciones de actividades reflejen con claridad el caracter asesor del Comité de Contratacién,
precisando que sus actuaciones se limitan a la emisién de recomendaciones, las cuales deben quedar
documentadas en actas, de conformidad con el articulo 85 de la Resoluciéon 083 de 2020. (Esta
situacion da lugar a la oportunidad de mejora No.6, la cual se detalla en el numeral 7.2.6
del presente informe).

Por otra parte, la Oficina de Control Interno evidencié que el procedimiento presenta tiempos
excesivos para el desarrollo de las actividades (A4, A5), carece de especificacién en registros en las
actividades (A4, A6), se efectluan referencias incorrectas a modelos de documentos en las
actividades (A14, A29), presenta omision de roles clave en la actividad (A28) y desarticulacion con
el procedimiento de Liquidacion y Cierre de Contratos.

Estas deficiencias afectan la eficiencia del proceso de selecciéon y su trazabilidad, generando
confusion, demoras operativas, falta de claridad en las responsabilidades y un cierre contractual
inoportuno, comprometiendo la gestién integral y transparente de los contratos.

Considerando lo descrito anteriormente, la Oficina de Control interno identific6 como oportunidad
de mejora, optimizar el procedimiento “Proceso de Seleccién (Licitacién Publica, Seleccién Abreviada
de Menor Cuantia, Subasta Inversa y Concurso de Méritos)” - codigo A206PR01. Esto incluye ajustar
tiempos, detallar registros/anexos, corregir referencias, incorporar roles faltantes y articularlo con
el procedimiento de Liquidacion y Cierre, para asegurar una gestion contractual mas eficiente, clara
y coherente en todas sus fases. (Esta situacion da lugar a la oportunidad de mejora No.7, la
cual se detalla en el numeral 7.2.7 del presente informe).

6.2.4. Procedimiento Seleccion abreviada - Compra por catalogo de la celebracion de
acuerdos marcos de precios - A206PR02.

Tabla 10. Observaciones procedimiento Seleccidn abreviada - Compra por catdlogo de la
celebracién de acuerdos marcos de precios.



Codigo: E201PRO1F01

Version: 02

INFORME DE AUDITORIA INTERNA

Ciencias Fecha: 30/12/2024
— Pagina 19 de 47
Actividad Observaciones de la Oficina de Control Interno

Disposiciones
Generales

La Oficina de Control Interno identifico la necesidad de definir en la seccion "disposiciones generales”
de este procedimiento, los roles, responsabilidades y el medio de almacenamiento de los
documentos generados en las diferentes etapas de esta modalidad de contratacion, conforme los
lineamientos del proceso Gestion Documental y las Tablas de Retencion Documental - TRD del
Ministerio. Téngase en cuenta lo establecido por la AGENCIA NACIONAL DE CONTRATACION
PUBLICA COLOMBIA COMPRA EFICIENTE: "(...)La Tienda Virtual del Estado Colombiano - TVEC es
un portal web de comercio electrénico a través del cual las Entidades Compradoras hacen las
transacciones de los Procesos de Contratacion vinculados a los Acuerdos Marco de Precios,
Instrumentos de Agregacion de Demanda y a las adquisiciones en Gran Almacén, (...)” y “(...) no
es un repositorio de documentos digitalizados (...)".

Actividad
propuesta

La Oficina de Control Interno identific6 como oportunidad de mejora incluir en el procedimiento,
una actividad posterior a la actividad 9, en la que se describa la revision y recomendacion de
viabilidad de adelantar el proceso a través del Acuerdo Marco de Precios por parte del Comité de
Contratacion, con su respectivo punto de control. Lo anterior, conforme a lo establecido en el Manual
de Contratacion del Ministerio de Ciencia, Tecnologia e Innovacion

24

En el punto de control "REVISAR Y APROBAR GARANTIAS EN CASO DE QUE HAYAN SIDO
REQUERIDAS" de la actividad 24 del procedimiento, se asigna esta responsabilidad al "Abogado(a)
Responsable de la Secretaria General”; sin embargo, esta funcién no se especifica en el Manual de
Contratacion de la Entidad. La Oficina de Control Interno identifica la necesidad de revisar y ajustar
tanto el Manual de Contratacion como el procedimiento para especificar los roles y responsabilidades
en la aprobacion de poélizas de garantia cuando se aplique.

27

Frente al registro "Documento para revision" citado en la actividad 27, la Oficina de Control
Interno evidencio la conveniencia de especificar los registros tales como CDP, aprobacion del
proveedor, estado de cuenta de la orden de compra, informe final y entradas a almacén; segin
aplique, ya sea que corresponda a una adicién, a una liquidacion, etc.

Articulacién de
procedimientos

La Oficina de Control Interno observé que en el procedimiento Seleccion abreviada - Compra por
catalogo de la celebracion de acuerdos marcos de precios - A206PR02, no articula adecuadamente
con el procedimiento “Liquidacién y Cierre de Contratos y Convenios Ley 80 - A206PR07”, lo cual
representa una brecha importante en la cadena de gestidn contractual. Esta falta de articulacidon
puede dificultar el cierre oportuno y adecuado de los contratos celebrados bajo esta modalidad. Por
tanto, se requiere incorporar una referencia expresa a dicho procedimiento, garantizando asi la
continuidad documental, funcional y normativa al finalizar la ejecucién contractual.

Fuente: Elaboracidn propia a partir de informacion extraida del Sistema de Informacién GINA

Durante el ejerc

icio de auditoria realizado al procedimiento “Seleccion Abreviada - Compra por

Catalogo de la Celebracion de Acuerdos Marcos de Precios — A206PR02”, la Oficina de Control

Interno identifico
trazabilidad y efi

aspectos criticos que deben ser revisados y ajustados para garantizar la legalidad,
cacia del proceso contractual bajo esta modalidad. Se identificd la necesidad de

definir roles, responsabilidades y el medio de almacenamiento documental, fortalecer la definicion
de responsabilidades (ej. aprobacion de garantias) y registros, ademas de la articulacién con el
procedimiento de liquidacién.

Estos aspectos p

or fortalecer generan ambigliedad operativa y legal. Dificultan la correcta gestion

documental, el seguimiento de la contratacion, la asignacion clara de responsabilidades y el cierre

oportuno de cont
normativos.

ratos, exponiendo al Ministerio a riesgos de ineficiencia y posibles incumplimientos
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En atencién a lo expuesto, la Oficina de control Interno identific6 como oportunidad de mejora
ajustar y armonizar el procedimiento de Seleccién Abreviada, en cuanto a la definicién de roles y
almacenamiento documental, incorporar la revisidon de viabilidad del Comité de Contratacion,
especificar responsabilidades de aprobacion de garantias y registros y su articulacion con el
procedimiento de liquidacidn, para una gestién contractual mas clara, eficiente y conforme a la
norma. (Esta situaciéon se encuentra agrupada en la oportunidad de mejora No.7, la cual
se detalla en el numeral 7.2.7 del presente informe).

6.2.5. Procedimiento Invitaciéon publica de modalidad de minima cuantia - A206PR03.

Tabla 11. Observaciones procedimiento Invitacion publica de modalidad de minima cuantia -
A206PRO3.

Actividad Observaciones de la Oficina de Control Interno

En la actividad 1 del procedimiento se hace referencia especifica al software de gestion documental ORFEO, el
cual fue reemplazado por AZDigital. Considerando que las plataformas tecnoldgicas pueden variar en el tiempo
debido a procesos de modernizacion institucional o cambios en la politica de gestion de la informacion, se
1 recomienda reformular la redaccion de dicha actividad, de modo que se mencione de manera genérica “el
software institucional de gestion documental”, evitando asi la necesidad de modificar el procedimiento ante cada
cambio de herramienta tecnoldgica. Esta generalizacién garantiza la vigencia y adaptabilidad del procedimiento
a futuro y alinea su redaccidn con buenas practicas normativas y de gestion documental.

La Oficina de Control Interno observé que se observé que el procedimiento “Invitacién publica de modalidad de
minima cuantia - A206PR03” no contempla la articulacion con el procedimiento “Liquidacién y Cierre de Contratos
y Convenios Ley 80 - A206PR07”, una omision que puede dificultar el cumplimiento de los principios de
planeacion, eficacia y cierre contractual. Es indispensable que, una vez culminada la ejecucién del contrato
derivado de la modalidad de minima cuantia, se aplique lo dispuesto en el procedimiento de liquidacion y cierre,
con el fin de garantizar la adecuada finalizacion del proceso contractual, la entrega de productos o servicios
conforme, el cumplimiento de las obligaciones pactadas, y el resguardo de los documentos contractuales.

Articulacio
n de
procedimie
ntos

Fuente: Elaboracidn propia a partir de informacion extraida del Sistema de Informaciéon GINA

Con base en el analisis efectuado por la Oficina de Control Interno al procedimiento “Invitacion
Publica de Modalidad Minima Cuantia — A206PR03”, se identific6 como oportunidad de mejora
ajustar el procedimiento A206PR03. Se debe reformular la mencién al software documental de forma
genérica e incluir expresamente la articulacion con el procedimiento de liquidacion y cierre,
asegurando su actualizacion operativa y documental. (Esta situacién se encuentra agrupada
en la oportunidad de mejora No.7, la cual se detalla en el numeral 7.2.7 del presente
informe).

6.2.6. Procedimiento elaboracion y perfeccionamiento de contratos/convenios -
A206PRO0O4.

Tabla 12. Observaciones procedimiento elaboracién y perfeccionamiento de contratos/convenios -
A206PR0O4.
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Actividad

Observaciones de la Oficina de Control Interno

Objetivo

La oficina de control interno evidencia que el objetivo formulado no cumple con los lineamientos establecidos
en la Guia para la formulacion de procedimientos internos del Departamento Administrativo de la Funcion
Publica, la cual indica que el objetivo debe expresar de manera clara y concreta la finalidad del procedimiento,
describiendo el resultado esperado y el alcance funcional. Ademas, debe ser especifico, realista, alcanzable y
medible para facilitar la evaluaciéon del cumplimiento del procedimiento. En este caso, el objetivo carece de
especificidad y claridad, limitandose Unicamente a definir el ambito de aplicacidn sin precisar la finalidad ni
los resultados que se buscan, lo que puede afectar la correcta comprension y aplicacidon del procedimiento.

La Oficina de Control Interno evidencié que en la actividad 2 se asigné indebidamente al Comité de
Contratacion la aprobacién de estudios previos, cuando su funcién, conforme al articulo 43 de la Resolucién
0083 de 2020 y la Ley 80 de 1993, es la de actuar como érgano asesor que emite recomendaciones para la
toma de decisiones en el proceso de contratacion, es decir, no es pertinente asignar a este d6rgano la
aprobacion directa de los estudios previos. Esta situacion representa un riesgo para la trazabilidad vy
formalizacion de la validacién interna del proceso.

El nombre “Estudios previos modalidad de contratacién directa para: desarrollar actividades de ciencia y
tecnologia o convenios o contratos interadministrativos no...” se encuentra incompleto en el campo de
registro, situacion que dificulta la gestién de los actores del procedimiento.

La Oficina de Control Interno encontré que el punto de control de la actividad 7 no es visible en el
procedimiento ya que este aparece parcialmente oculto en el procedimiento. Esta situacion debilita la debida
aplicacion del punto de control, impactando la gestidon de los actores del procedimiento.

10-12-13
- 14 - 15 -
16

En las actividades descritas, no se visualiza de manera completa el nombre o cargo de los responsables
designados para su ejecucion. Esta omision afecta la asignacion de responsabilidades y la rendicidon de
cuentas. Lo descrito se constituye en una alerta para la Oficina Asesora de Planeacion e Innovacion
Institucional a la hora de cargar los documentos al Sistema de informacion GINA.

24

Se identificd uso inadecuado de la simbologia correspondiente al punto de control indicado en las descripciones
generales del procedimiento, ya que se esta empleando para representar notas informativas o aclaraciones
gue no constituyen una verificacion, validacién o toma de decisidn. Esta practica puede generar ambigiedad
en la interpretacion del procedimiento. Se recomienda ajustar la simbologia empleada, diferenciando
claramente entre puntos de control y notas, conforme a los lineamientos dados en el Ministerio.

Articulacién
de
procedimient
os

La Oficina de Control Interno observé que en el procedimiento "Contratacion directa de prestacion de servicios
profesionales y apoyo a la gestion - A206PR05”, no se hace referencia a que una vez finalizada la ejecucion
del contrato, se debe dar aplicacion a los lineamientos establecidos en el procedimiento “Liquidacion y cierre
de contratos y convenios ley 80 - A206PR0O7”, por lo que es necesario articular los dos procedimientos
mencionados, de tal manera que se logre un cierre oportuno a los contratos celebrados por el Ministerio y se
facilite su aplicacidén por parte de los actores del procedimiento.

Actualizacion
procedimient

La Oficina de Control Interno evidencio que la ultima version del procedimiento corresponde al 23 de diciembre
de 2022. Se identifica la necesidad de revision y actualizacidn, con el fin de incorporar ajustes derivados de
cambios normativos, tecnoldgicos y operativos desde dicha fecha. De acuerdo con lo establecido en la Guia
para la formulaciéon de procedimientos internos del Departamento Administrativo de la Funcion Publica,

o Capitulo 3.5 “Revision y actualizacion del procedimiento” sefiala que: "los procedimientos deben revisarse y
actualizarse periddicamente para garantizar su pertinencia, vigencia y eficacia frente a los cambios del
entorno institucional, legal y tecnoldgico”.

Fuente: Elaboracién propia a partir de informacién extraida del Sistema de Informacién GINA
La Oficina de Control Interno, con base en la informacién presentada en la tabla 12 y en

concordancia con lo estipulado en el Articulo 43 de la Resolucion 083 de 2020 el cual establece que
"(...) el Comité de Contratacién tiene como funcién la emisién de recomendaciones al ordenador del
gasto en materia contractual(...)” ha identificado una practica reiterada en diversos procedimientos
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institucionales que consiste en atribuir indebidamente a dicho Comité funciones de aprobacion, lo
cual excede el marco normativo que lo regula.

En este sentido, se establece como oportunidad de mejora la necesidad de precisar expresamente
en el Manual de Contratacion y en los procedimientos relacionados con la Gestidon Contractual que
el rol del Comité de Contratacion es consultivo y no aprobatorio, conforme a la normatividad vigente.
(Esta situacion se encuentra agrupada en la oportunidad de mejora No.6, la cual se detalla
en el numeral 7.2.6 del presente informe).

Asimismo, y en atencion a las observaciones contenidas en la tabla referida 12, la Oficina de Control
Interno evidenciéo como aspecto por mejorar en el procedimiento "Elaboracion y perfeccionamiento
de contratos/convenios - A206PR04" la necesidad de precisar el objetivo de este procedimiento (es
impreciso). También es necesario ajustar, los nombres incompletos que aparen en los registros,
puntos de control ocultos o con simbologia erréonea, omision de responsables y falta de articulacion
con el procedimiento de liquidacion, ademas de una desactualizacién general.

Estas falencias afectan la correcta comprensién y aplicacién del procedimiento, por parte de los
actores del proceso Gestidon Contractual, generando riesgos de trazabilidad, ambigtiedad en
responsabilidades y aplicaciéon indebida de controles. La desarticulacion y desactualizacion
comprometen la eficiencia operativa, la rendicién de cuentas y el cumplimiento de la normativa,
obstaculizando la gestion contractual eficaz y el cierre oportuno de los contratos.

Por lo expuesto anteriormente, la Oficina de Control Interno evidencié como oportunidad de mejora
la revision y actualizacion del procedimiento A206PR04. Se debe reformular su objetivo, completar
registros, corregir visibilidad y simbologia de controles, detallar responsables, y asegurar su
articulacion con el procedimiento de liquidacion. (Esta situacion se encuentra agrupada en la
oportunidad de mejora No.7, la cual se detalla en el numeral 7.2.7 del presente informe).

6.2.7. Procedimiento Contratacion directa de prestacion de servicios profesionales y
apoyo a la gestion - A206PR0O5.

Tabla 13. Observaciones Procedimiento Contratacion directa de prestacion de servicios
profesionales y apoyo a la gestién - A206PR05.

Actividad Observaciones de la Oficina de Control Interno

El punto de control identificado como "El drea donde nace la necesidad debera consignar en el formato de
solicitud de no planta el objeto y las obligaciones del futuro contratista” no se encuentra debidamente
descrito, ya que no indica en verbo infinitivo la accidn de verificar y a cargo de quien esta revisar que las
2 areas cumplan con el diligenciamiento correcto del formato descrito anteriormente. Adicionalmente, no se
define la accidn a realizar en caso de que se cumpla o no dicho punto de control. Situacidén que debilita el
propdsito del punto de control, generando ambigiiedad sobre las responsabilidades y decisiones asociadas
al mismo.
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Actividad Observaciones de la Oficina de Control Interno

El punto de control: “"El drea debe verificar en los estudios previos la necesidad y las especiales
caracteristicas de la contratacion a realizar” no se encuentra debidamente descrito, ya que no indica a
4 cargo de quien estd revisar que los estudios previos la necesidad y las especiales caracteristicas de la
contratacion a realizar, atiendan los lineamientos dados por la segunda linea de defensa. Adicionalmente,
no son claros los puntos de control aplicados por la segunda linea de defensa para asegurar que los
lineamientos dados se estén aplicando de manera correcta y oportuna en los procesos del Ministerio.

El uso del punto de control para la instruccion “diariamente se diligenciara la base de datos Secretaria
General en la carpeta de Google Drive” es inapropiado. Esta indicacidon corresponde a una nota informativa
17 y operacional, ya que no implica una validacién, decision o verificacién dentro del flujo del procedimiento.
Se recomienda suprimir el punto de control y reemplazarlo por una nota aclaratoria conforme a la
simbologia institucional establecida.

Se identific6 uso inadecuado de la simbologia correspondiente al punto de control, indicado en las
descripciones generales del procedimiento, ya que se estd empleando para representar notas informativas
19 o aclaraciones que no constituyen una vgrificacién, validacion o toma de decisidén. Esta practica puec!e
generar ambigledad en la interpretacion del procedimiento. Se recomienda ajustar la simbologia
empleada, diferenciando claramente entre puntos de control y notas, conforme a los lineamientos dados
en el Ministerio.

Se evidenciaron deficiencias en la presentacion de los tiempos asignados para la ejecucién de las
19- 20 - 21 - |actividades 20,21 y 22, debido a la fusion de celdas en el procedimiento, dificultando la visualizacién clara

22 y precisa de los plazos establecidos para el desarrollo de dichas actividades. Esta falta de claridad puede
afectar la adecuada planificacién y cumplimiento oportuno de las tareas.

Se identificé uso inadecuado de la simbologia correspondiente al punto de control, indicado en las
descripciones generales del procedimiento, ya que se estd empleando para representar notas informativas
25 - 26 - 28 - |o aclaraciones que no constituyen una verificacidn, validacidn o toma de decision. Esta practica puede

30-35 generar ambigliedad en la interpretaciéon del procedimiento. Se recomienda ajustar la simbologia
empleada, diferenciando claramente entre puntos de control y notas, conforme a los lineamientos dados
en el Ministerio.

La Oficina de Control Interno observé que en el procedimiento Contratacion directa de prestacion de
servicios profesionales y apoyo a la gestién - A206PR05, no se hace referencia a que una vez finalizada la
Articulacidon de |ejecucion del contrato, se debe dar aplicacion a los lineamientos establecidos en el procedimiento
procedimientos |Liquidacidn y cierre de contratos y convenios ley 80 - A206PR07, por lo que es necesario articular los dos
procedimientos mencionados, de tal manera que se logre un cierre oportuno a los contratos celebrados
por el Ministerio y se facilite su aplicacion por parte de los actores del procedimiento.

Fuente: Elaboracidn propia a partir de informacién extraida del Sistema de Informacién GINA

La Oficina de Control Interno, con base en las observaciones descritas en la tabla 13, recomienda
realizar una revision y ajuste integral del Procedimiento “Contratacion directa de prestacién de
servicios profesionales y apoyo a la gestion - A206PR05”, con el fin de garantizar su claridad,
coherencia y alineacidn con los lineamientos institucionales vigentes. En particular, se identifica la
necesidad de reformular los puntos de control de las actividades 2 y 4, precisando las acciones a
verificar, los responsables desighados y las consecuencias de su cumplimiento o incumplimiento,
para evitar ambigliedades en la asignacién de responsabilidades. Asimismo, se evidencia el uso
inapropiado de la simbologia institucional en diversas actividades (17, 19, 25, 26, 28, 30 y 35),
donde se emplean puntos de control para representar meras notas informativas, situacion que debe
corregirse para evitar confusiones en la interpretacién del procedimiento. Se recomienda también
mejorar la presentacion de los tiempos establecidos en las actividades 19 a 22, eliminando fusiones
de celdas que dificultan su lectura y seguimiento. Finalmente, se advierte la necesidad de articular
este procedimiento con el de Liquidacién y cierre de contratos y convenios ley 80 - A206PR07,
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garantizando asi el cierre oportuno y coherente de los contratos celebrados, conforme a lo dispuesto
por el marco normativo y operativo del Ministerio. (Esta situacion se encuentra agrupada en la
oportunidad de mejora No.7, la cual se detalla en el numeral 7.2.7 del presente informe).

6.2.8. Procedimiento Elaboracion de estudio del mercado y analisis del sector -
A206PRO09.

Tabla 14. Observaciones Procedimiento Elaboracidén de estudio del mercado y analisis del sector -
A206PR09

Actividad Observaciones de la Oficina de Control Interno

La Oficina de Control Interno evidencié que la Unica version del procedimiento corresponde al 20 de mayo de
2020. Se identifica la necesidad de revisién y actualizacion, con el fin de incorporar ajustes derivados de
cambios normativos, tecnoldgicos y operativos desde dicha fecha. De acuerdo con lo establecido en la Guia

Actualizaci

on . > ' . ) I ;
procedimie para la formulacion de procedimientos internos del Departamento Administrativo de la Funcidn Publica, Capitulo
nto 3.5 “Revision y actualizacion del procedimiento” sefiala que: “los procedimientos deben revisarse y actualizarse

periédicamente para garantizar su pertinencia, vigencia y eficacia frente a los cambios del entorno institucional,
legal y tecnoldgico”.
Fuente: Elaboracidn propia a partir de informacién extraida del Sistema de Informacién GINA

La Oficina de Control Interno, con base en la informacién presentada en la tabla 14, recomienda la
actualizacion del Procedimiento Elaboracién de estudio del mercado y analisis del sector - A206PR09,
dado que su Unica version vigente data del 20 de mayo de 2020, lo cual evidencia una falta de
revision periddica conforme a los lineamientos establecidos en la Guia para la formulacién de
procedimientos internos del Departamento Administrativo de la Funcién Publica. En efecto, el
Capitulo 3.5 de dicha guia establece que los procedimientos deben revisarse y actualizarse de
manera periddica para asegurar su pertinencia, vigencia y eficacia, considerando los cambios del
entorno institucional, normativo, legal y tecnoldgico. La ausencia de actualizaciones desde 2020
limita la adecuacion del procedimiento a las condiciones y requerimientos actuales, y podria
comprometer la eficiencia de su aplicacion en los procesos contractuales. Por tanto, se hace
necesaria una revision integral que permita incorporar ajustes derivados de los cambios ocurridos
desde la fecha mencionada, garantizando asi que el procedimiento cumpla con los principios de
mejora continua y gestidon efectiva exigidos por la administracion publica. (Esta situacion se
encuentra agrupada en la oportunidad de mejora No.7, la cual se detalla en el nhumeral
7.2.7 del presente informe).

6.3. REVISION Y EVALUACION GESTION PRECONTRACTUAL, CONTRACTUAL Y POST
CONTRACTUAL - VIGENCIA 2024

6.3.1. Etapa Precontractual

6.3.1.1. Modalidad del proceso: Seleccion Abreviada para la adquisicion de Bienes y
Servicios de Caracteristicas Técnicas Uniformes por Subasta Inversa y Seleccion
abreviada de Menor Cuantia.

Para estas modalidades de contratacion se evaluaron 16 procesos: 987-2024, 988-2024, 1026-
2024, 1089-2024, 1122-2024, 1127-2024, 1128-2024, 1129-2024, 1130-2024, 1131-2024, 1132-
2024, 1133-2024, 1134-2024, 1135-2024, distribuidos de la siguiente manera: tres (3) por
Seleccion Abreviada de Menor Cuantia y trece (13) por Seleccidon Abreviada para la Adquisicidon de
Bienes y Servicios de Caracteristicas Técnicas Uniformes por Subasta Inversa, de los cuales dos
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fueron declarados desiertos. Los demas procesos dieron lugar a la suscripcion de contratos. A
continuacion, se presentan los resultados obtenidos de la verificacién en la etapa precontractual.

El detalle de la revisién de los procesos contractuales bajo la modalidad Seleccién Abreviada para
la adquisicidon de Bienes y Servicios de Caracteristicas Técnicas Uniformes por Subasta Inversa y
Seleccién abreviada de Menor Cuantia, se podra consultar en el anexo 1. Lista de Chequeo
Modalidad Proceso Seleccion Abreviada.

En esta etapa, se evaluaron los siguientes elementos de planificacion y estructuracidon de los
procesos de contratacion: La planificacion de necesidades a través del Plan Anual de Adquisiciones,
estructuracion del analisis del sector econdmico, aviso de convocatoria, estudios y documentos
previos, publicaciéon del proceso, pliego de condiciones, resolucién de apertura, adjudicacién o
declaraciéon de desierto del proceso y minuta de contratacion. A continuacion, se relacionan en su
orden los hallazgos, oportunidades de mejora y recomendaciones encontradas:

a. Durante la revision de una muestra de 16 procesos contractuales en la vigencia 2024, se
identificaron en 13 de estos, debilidades en el ejercicio de la funcién de la Secretaria General
del Ministerio, relacionada con la direccion, coordinacién y seguimiento del Plan Anual de
Adquisiciones (PAA), conforme a lo establecido en el Articulo 20 del Decreto 1449 de 2022.

En cuatro (4) de los procesos analizados: 988-2024, 1026-2024 ,1134-2024, no se
contempld tiempo para el desarrollo del proceso contractual, por ejemplo, en el Plan anual
de Adquisiciones se programo que el proceso iniciaba en el mes 9 y que el contrato tendria
una duracion de 3 meses, para un total de 12 meses; sin que restara tiempo para el
desarrollo del proceso contractual, evidenciando una planeacion deficiente del proceso. En
los nueve (9) contratos restantes: 1122-2024 ,1127-2024 ,1128-2024 ,1129-2024 ,1130-
2024 ,1131-2024 ,1132-2024 ,1133-2024 y 1135-2024, aunque estaban incluidos en el Plan
Anual de Adquisiciones (PAA), fueron suscritos en los Ultimos dias de diciembre, sin contar
con el tiempo necesario para su correcta ejecucién conforme lo programado en el Plan Anual
de Adquisiciones, lo que representa un riesgo de ineficiencia y posibles incumplimientos al
cierre del ejercicio fiscal.

Considerando lo expuesto en el Modelo Integrado de Planeacion y Gestion MIPG, adoptado
mediante Decreto 1083 de 2015, a la Secretaria General como segunda linea de defensa en
materia contractual en el Ministerio, le corresponde, el:

“(...) Aseguramiento de que los controles y procesos de gestion del riesgo de la 12 Linea de
Defensa sean apropiados y funcionen correctamente, supervisan la implementacién de
practicas de gestion de riesgo eficaces.

¢ Consolidacion y analisis de informacion sobre temas claves para la entidad, base para la
toma de decisiones y de Ilas acciones preventivas necesarias para evitar
materializaciones de riesgos.

e Asesoria a la 12 linea de defensa en temas clave para el Sistema de Control Interno: i)
riesgos y controles; ii) planes de mejoramiento; iii) indicadores de gestion; IV) procesos
y procedimientos.
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¢ Establecimiento de los mecanismos para la autoevaluacion requerida (auditoria interna
a sistemas de gestion, seguimientos a través de herramientas objetivas, informes con
informacion de contraste que genere acciones para la mejora) (...)".

Aunado a lo anterior, segun lo establecido en el articulo 12 de la Ley 80 de 1993 y el articulo
21 dela Ley 1150 de 2007, al representante legal le asiste la responsabilidad indelegable de
la vigilancia y control de la gestién precontractual y contractual.

Lo evidenciado anteriormente, constituye un incumplimiento del Articulo 2.2.1.1.1.4.4 del
Decreto 1082 de 2015, que exige actualizar el Plan Anual de Adquisiciones ante cambios
sustanciales en cronogramas, valores o decisiones contractuales. Asimismo, vulneran el
principio de planeacién consagrado en el Articulo 4 de la Ley 80 de 1993, como los
lineamientos dados en el Decreto 1499 de 2017 para el Modelo Integrado de Planeacion y
Gestion MIPG.

Lo expuesto anteriormente, demuestra un ejercicio de planeacién deficiente de los procesos
contractuales de Seleccion Abreviada, impactando 13 de los 16 procesos analizados. Esto
incluye la falta de tiempo para el desarrollo del proceso en 4 casos y la suscripcién tardia
(diciembre) de 9 contratos, limitando su ejecucion efectiva y generando riesgo de ineficiencia
y posibles incumplimientos fiscales. Esta situacion incumple el Articulo 20 del Decreto 1449
de 2022, el Articulo 2.2.1.1.1.4.4 del Decreto 1082 de 2015, el principio de planeacion de la
Ley 80 de 1993, vy los lineamientos del Modelo Integrado de Planeacién y Gestion, adoptado
mediante Decreto 1499 de 2017, evidenciando debilidad en la funcion de coordinacién de la
Secretaria General. Por tanto, se requiere fortalecer la direccién y seguimiento del Plan Anual
de Adquisiciones, asegurando una planificacion realista y la correcta articulaciéon de los
tiempos del proceso contractual para evitar riesgos operativos, modificaciones innecesarias
y posibles afectaciones presupuestales. (Esta situacion da lugar a la oportunidad de
mejora No.8, la cual se detalla en el numeral 7.2.8 del presente informe).

b. La Oficina de Control Interno evidencié que la compraventa 1122 de 2024 se realiz6 por
valor de $258.164.266 con el objeto “Renovar el soporte y garantia extendida, que incluye
los servicios de soporte especializado, mantenimientos preventivos y/o correctivos de la
soluciéon de balanceadores de aplicaciones misionales del Ministerio de Ciencia, Tecnologia e
Innovacion - MINCIENCIAS”, sin que el mismo coincida con el publicado en el Plan Anual de
Adquisiciones “Renovacion de soluciones tecnoldgicas, licenciamiento y servicios de
seguridad informatica para el Ministerio de Ciencia Tecnologia e Innovacién — MINCIENCIAS”;
por valor de $953.157.448 (CDP 78524 de 2024).

Por otra parte, en la minuta del contrato y en el pliego definitivo de condiciones se evidencid
gue este proceso se desarrollara a través de 4 lotes.

Adicionalmente, se evidencié que no se diligencié en el Plan Anual de Adquisiciones de 2024
el siguiente campo "éEste proceso es susceptible de estructurarse por lotes o segmentos?”,
lo cual impidié identificar que la compraventa 1122 de 2024 por valor de $258.16.,266
estuviera incluida en dicho plan.

Para finalizar, en el Pliego de Condiciones Definitivo se evidencié la siguiente descripcion "La
necesidad concreta descrita para la contratacion del presente proceso de seleccion y cada
uno de los cuatro lotes esta incluida dentro del plan anual de adquisiciones para la vigencia
2024", situacién que no corresponde con la publicada en el Plan Anual de Adquisiciones, ya
que alli solamente se publicd una linea con el objeto “Renovacion de soluciones tecnoldgicas,
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licenciamiento y servicios de seguridad informatica para el Ministerio de Ciencia Tecnologia
e Innovacion — MINCIENCIAS”; por valor de $953.157.448.

Lo descrito anteriormente, evidencia debilidad en el cumplimiento de lo establecido en el
Articulo 2.2.1.1.1.4.4. Actualizacién del Plan Anual de Adquisiciones, del Decreto 1082 de
2015 “(...) La Entidad Estatal debe actualizar el Plan Anual de Adquisiciones cuando: (i) haya
ajustes en los cronogramas de adquisicion, valores, modalidad de seleccién, origen de los
recursos;(...)”, por lo anterior, la Oficina de Control Interno identifica como oportunidad de
mejora, precisar en el Manual de Contratacion los casos particulares y los momentos en que
se debe ajustar el Plan Anual de Adquisiciones, para facilitar su aplicacion por parte de los
actores del proceso Gestion Contractual. (Esta situacion se encuentra agrupada en la
oportunidad de mejora No.8, la cual se detalla en el numeral 7.2.8 del presente
informe).

La Oficina de Control Interno evidencié la oportunidad de actualizar el procedimiento
"Elaboracion de Estudio del Mercado y Analisis del Sector - A206PR09" y el formato “30.
Modelo de Estudio de Mercado y Analisis del Sector" publicado en el Sistema de Informacién
GINA, de tal manera que dicho formato se articule en su contenido con el formato publicado
en SECOP II y con lo establecido en el procedimiento "ELABORACION DE ESTUDIO DEL
MERCADO Y ANALISIS DEL SECTOR - A206PR09"; y atienda los lineamientos de la Agencia
Nacional de Contratacion Publica - Colombia Compra Eficiente. En todos los casos se debe
garantizar uniformidad y articulacion de los lineamientos dados tanto en el Manual de
Contratacién, proceso, procedimientos, guias, formatos, plantillas, etc., a la luz de los
lineamientos legales y técnicos aplicables tanto externos como internos, con el fin de facilitar
su aplicacion por parte de los actores del proceso Gestion Contractual. (Esta situacion se
encuentra agrupada en la oportunidad de mejora No.7, la cual se detalla en el
numeral 7.2.7 del presente informe).

Para la publicacion de documentos en SECOP II, la Oficina de Control Interno evidencié como
oportunidad de mejora definir y socializar lineamientos por parte de la segunda linea de
defensa a los actores del proceso, de tal manera que, al publicar los documentos se nombren
conforme a los registros establecidos en los procedimientos del Ministerio y se indique su
ubicacion en la plataforma SECOP II, de acuerdo con la etapa del proceso. Esta accién es
necesaria, ya que la auditoria evidencié la falta de un criterio unificado tanto para la
identificacion de los documentos como la ubicacidon de dichos documentos en la plataforma
SECOP 11, lo cual afecta la transparencia y trazabilidad del proceso. (Esta situacion se
encuentra agrupada en la oportunidad de mejora No.5, la cual se detalla en el
numeral 7.2.5 del presente informe).

En el "Aviso de Convocatoria Publica Seleccion Abreviada por Subasta Inversa Electronica
No. SASI-008-2024" no se identificaron las cantidades a adquirir, conforme lo establecido en
el procedimiento "Proceso de Seleccién (Licitacion Publica, Seleccién Abreviada de Menor
Cuantia, Subasta Inversa y Concurso de Méritos)” en el numeral 4. "Marco normativo
aplicable” y en el Decreto 1082 de 2015 Articulo 2.2.1.1.2.1.2. “Aviso de convocatoria”.
Considerando lo evidenciado, la Oficina de Control Interno recomienda tanto a la primera
como a la segunda linea de defensa, documentar controles para asegurar que los
documentos a publicar en SECOP II cumplan con los criterios legales aplicables tanto internos
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como externos. (Esta situaciéon se encuentra agrupada en la oportunidad de mejora
No.5, la cual se detalla en el numeral 7.2.5 del presente informe).

En los estudios previos no se evidencio la inclusion de clausulas ambientales, por lo que la
Oficina de Control Interno recomienda a la Secretaria General, implementar los lineamientos
dados en la Guia de Contratacion Publica Sostenible y Socialmente Responsable de la Agencia
Nacional de Contratacion Publica - Colombia Compra Eficiente y el Ministerio de Ambiente y
Desarrollo Sostenible. (Esta situacién da lugar a la Recomendaciéon No.3, la cual se
detalla en el numeral 7.3.3 del presente informe).

Verificada la matriz de riesgos del contrato 1133-2024, citada en el numeral 6 del estudio
previo, se relaciona entre otros riesgos "Posible debilidad en la elaboracién de los
documentos precontractuales (ficha técnica, andlisis del sector, estudio previo) o deficiencia
en estructuracion de presupuesto”, la situacién expuesta trata de causas que podria llevar a
la materializacién de posibles riesgos como: Errores o inconsistencias en el proceso de
seleccidn, sobrecostos o subestimacion del valor del contrato, reclamaciones o demandas o
no satisfacer las necesidades del Ministerio. Por lo expuesto anteriormente la Oficina de
Control Interno recomienda fortalecer los lineamientos internos para la identificacion y
administracion de riesgos en la gestidn contractual, conforme lo establecido en el Manual
para la Identificacién y Cobertura del Riesgo en los Procesos de Contratacion- M-ICR-01, de
Colombia Compra Eficiente y el documento Conpes 3714 de 2011; asi mismo fortalecer los
controles internos en el proceso Gestion Contractual, para asegurar la conformidad por parte
de los procesos en la estructuracién de la ficha técnica, analisis del sector, estudio previo y
estructuracion del presupuesto. (Esta situacion da lugar a la Recomendacion No.4, la
cual se detalla en el numeral 7.3.4 del presente informe).

Durante la revision de los procesos que dieron lugar a los contratos 987 y 988 de 2024, la
Oficina de Control Interno identificd duplicidad en el Acta No. 10 del Comité de Contratacion,
con dos versiones correspondientes a fechas distintas: una del 22 de julio de 2024 (que
respalda la recomendacion para la publicacidén) y la segunda del 2 de agosto de 2024. Lo
evidenciado anteriormente, contraviene lo establecido en el Articulo 85 de la Resolucion 083
de 2020, que establece la obligatoriedad de que "Todas las actas llevaran el numero
consecutivo por cada afio"”, y pone en riesgo la legalidad de las actas, la transparencia y la
trazabilidad de las decisiones relacionadas con la contrataciéon del Ministerio. (Esta
situacion da lugar el Hallazgo No.2, el cual se detalla en el numeral 7.1.2 del
presente informe).

Para el contrato 1134 - 2024, se observd en el Acta 11 del 14 de agosto de 2024 del Comité
de Contratacién, la siguiente observacion: "Solicitud al Comité de Contratacion: Se solicita
la aprobacidn de publicar el proceso de seleccion”. Al respecto, la Oficina de Control Interno
alerta que es necesario tener en cuenta lo establecido en el Articulo 43 de la Resolucién 083
de 2020, en el sentido que el Comité de Contratacion tiene por objeto hacer recomendaciones
al ordenador del gasto en materia contractual, y no la aprobacion directa de los procesos.

Para el contrato 1134 - 2024, se observd en el Acta 11 del 14 de agosto de 2024 del Comité
de Contratacion, la siguiente observacion: "Solicitud al Comité de Contratacion: Se solicita
la aprobacidn de publicar el proceso de seleccion”. Al respecto, la Oficina de Control Interno
alerta que es necesario tener en cuenta lo establecido en el Articulo 43 de la Resoluciéon 083
de 2020, en el sentido que el Comité de Contratacion tiene por objeto hacer recomendaciones
al ordenador del gasto en materia contractual, y no la aprobacion directa de los procesos.
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Segun la actividad A28 del procedimiento "Proceso de Seleccidn (Licitacion Publica, Seleccion
Abreviada de Menor Cuantia, Subasta Inversa y Concurso de Méritos", el comité evaluador
debe recomendar al ordenador del gasto - comité de contratacion, la adjudicacion o
declaratoria de desierto del proceso antes de la fecha limite, registrando dicha
recomendacién en el formato "Acta de Reunién - D101PR0O3F02”, La Oficina de Control
Interno solicitd a la Secretaria General, mediante correos electronicos del 31/03/2025 vy
04/04/2025, las actas que evidencian las recomendaciones del comité evaluador para
adjudicar o declarar desiertos los procesos de contratacion, sin obtener respuesta. Debido a
la falta de remisidn de las actas solicitadas, esta Oficina no pudo evidenciar el cumplimiento
de la actividad A28 del procedimiento en cuanto al registro formal de la recomendacién del
comité evaluador.

Por lo expuesto anteriormente y considerando el argumento dado por la Secretaria General
en respuesta al informe preliminar de auditoria, donde manifiesta que segun lo establecido
en el articulo 2.2.1.1.2.2.3 del Decreto 1082 de 2015, “(...)el comité evaluador cumple su
funcion legal mediante la elaboracidn del informe de evaluacion, documento que constituye
el Unico medio normativamente valido para emitir su pronunciamiento técnico(...)"”; la Oficina
de Control Interno considera como oportunidad de mejora, revisar y ajustar la actividad A28
del procedimiento, de tal manera que se dé claridad a las actuaciones que se desarrollan en
dicho comité, sus responsables y las evidencias de dicha actividad, que no solo deben
limitarse al acta de reunién, sino al informe de evaluacion que presenta el Comité Técnico.
(Esta situacion da lugar a la oportunidad de mejora No.7, la cual se detalla en el
numeral 7.2.7 del presente informe).

h. En 13 de los 16 casos revisados: 987-2024, 988-2024, 1026-2024, 1089-2024, 1122-2024,
1127-2024, 1128-2024, 1129-2024, 1130-2024, 1131-2024, 1133-2024, 1134-2024, 1135-
2024, la Oficina de control Interno evidencié en SECOP II (Documentos del contrato), que la
Minuta del contrato publicada en SECOP II cuenta con firma fisica por parte del Secretario
General.

Adicionalmente, se evidencié en la plataforma Secop II/flujos de aprobacidon/ numeral 1.
informacién general, la aprobaciéon de los contratos tanto por el proveedor como por la
entidad estatal.

Pese a lo anterior, durante la revision del contrato No. 1132 de 2024 en la plataforma
SECOP 11, especificamente en el apartado “Documentos del contrato”, la Oficina de Control
Interno evidencié que la minuta contractual carece de la firma del ordenador del gasto,
requisito indispensable para la legalizacion del contrato. Lo evidenciado contraviene los
siguientes lineamientos:

e Enlatabla de retencién documental de la Secretaria General, se indica que el contrato
es un documento que reposa en el archivo de la entidad en papel- pdf y que se
conservara en el archivo de gestion por 2 afios y en el archivo central por 18 anos.
Después de este periodo, seran conservados de forma permanente y se les aplicara
un proceso de microfilmacién o digitalizacién para su conservacion definitiva.

e Segun lo establecido en la actividad A32 del procedimiento denominado “Proceso de
seleccién (licitacion publica, seleccién abreviada de menor cuantia, subasta inversa y
concurso de méritos)” - A206PR01, se indica que " Revisa, da visto bueno a la minuta
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del contrato y se suscribe por parte del Ordenador del Gasto." Y como registro de
esta actividad se tiene en el procedimiento la minuta y la Plataforma SECOP II.

Al respecto, la Oficina de Control Interno evidencié en SECOP II, que 13 de los 14
contratos revisados, cuentan con la firma fisica por parte del Secretario General y
adicionalmente cuentan con el respectivo flujo de aprobacién del contrato en SECOP II,
tanto por el proveedor como por la entidad estatal, sin que se haya evidenciado la firma
fisica del contrato No. 1132 de 2024, incumpliendo los lineamientos de la tabla de
Retencién Documental y del procedimiento denominado “Proceso de seleccidon (licitacion
publica, seleccion abreviada de menor  cuantia, subasta inversa y
concurso de méritos)” — A206PR0O1. (Esta situacién da lugar al hallazgo No.3, el cual
se detalla en el numeral 7.1.3 del presente informe).

i. En la revisién efectuada a la plataforma SECOP II, se evidencid la publicacién del documento
titulado "Modificacion y Prérroga No. 1 al Contrato de Prestacion de Servicios No. 1134-2024
suscrito entre el Ministerio de Ciencia, Tecnologia e Innovaciéon — MINCIENCIAS y SECURITY
SOLUTIONS & EDUCATION S.A.S.”, mediante el cual se prorrogd la duracién del contrato por
un término adicional de dos (2) meses y quince (15) dias. La justificacidon presentada para
dicha prérroga sefiala que, durante este periodo, el contratista debia continuar con
actividades técnicas previstas en el objeto inicial, tales como pruebas de seguridad tipo re-
test e ingenieria social dirigidas a usuarios activos del dominio institucional, las cuales no
pudieron ejecutarse en los plazos inicialmente establecidos debido a la inactivacion de
usuarios al cierre de la vigencia 2024, asi como a la necesidad de una etapa de alistamiento
de informacion.

Lo anterior evidencia una insuficiencia en la estructuracién de la necesidad contractual por
parte de la Oficina de Tecnologias y Sistemas de la Informacion, asi como debilidades en la
planeacion anticipada del Plan Anual de Adquisiciones y en la aplicacion de controles por
parte de la segunda linea de defensa. Dado que el cierre operativo de usuarios en la vigencia
fiscal constituye un hecho institucional previsible, la no incorporacion de este factor en la
programacién de la ejecucion contractual refleja un margen de mejora en los mecanismos
de articulacién interdependencias y en la previsidon de riesgos operativos. En este sentido,
resulta necesario fortalecer los controles previos en las etapas de planeacion, estructuracion
técnica y formulacién del Plan Anual de Adquisiciones, conforme a lo dispuesto en el articulo
2.2.1.1.1.4.1 del Decreto 1082 de 2015, asi como los principios de responsabilidad,
planeacion y eficacia establecidos en la Ley 80 de 1993 y la Ley 1474 de 2011. Del mismo
modo, la segunda linea de defensa debe incorporar criterios de analisis prospectivo que
permitan anticipar hechos recurrentes del ciclo presupuestal y su impacto en la ejecucion
contractual. (Esta situacion se encuentra agrupada en la oportunidad de mejora
No.8, la cual se detalla en el numeral 7.2.8 del presente informe).

6.3.1.2. Modalidad Acuerdo marco de precios

Para esta modalidad de contratacidén se evaluaron seis (6) procesos celebrados por el Ministerio de
Ciencia, Tecnologia e Innovacion durante la vigencia 2024, a través de la Tienda Virtual del Estado
Colombiano - TVEC: 6rdenes de compra nimeros: 126371, 126372, 126375, 126588, 126589 y
126590. A continuacion, se presentan los resultados obtenidos de la verificacidon en la etapa
precontractual.
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El detalle de la revision de los procesos contractuales bajo la modalidad acuerdo marco de precios,
se podra consultar en el Anexo 2. Lista de Chequeo Modalidad Acuerdo Marco Precios.

En esta etapa, se evaluaron los siguientes elementos de planificacion y estructuracién de los
procesos de contratacion: La planificacion de necesidades a través del Plan Anual de Adquisiciones,
busqueda del bien en la Tienda Virtual del Estado Colombiano - TVEC, cotizaciones realizadas en el
simulador, estudio previo, revisién del proceso, recomendaciéon de colocacion de evento de
cotizacion por parte del comité de contratacidon, cotizaciones, evaluacion del comité técnico,
recomendacién sobre propuesta mas favorable y colocacién de la orden de compra.

A continuacion, se relacionan en su orden los hallazgos, oportunidades de mejora y
recomendaciones encontradas:

a. En el analisis realizado a las seis (6) 6rdenes de compra celebradas bajo la modalidad
acuerdo marco de precios, se evidencio debilidad en el cumplimiento de la funcion asignada
a la Secretaria General en lo relacionado a la "direccién y coordinacién de la programacion,
elaboracion, publicacion y seguimiento del Plan Anual de Adquisiciones (PAA) del Ministerio”,
conforme a lo estipulado en el articulo 20 del Decreto 1449 de 2022. En dichos contratos se
observd que no se asignd un tiempo suficiente dentro del cronograma para el desarrollo del
proceso contractual, teniendo en cuenta la fecha prevista para inicio del proceso y el tiempo
estimado de ejecucién de la orden de compra; reflejando debilidad en esta fase, lo que afecta
los principios de planeacion, eficiencia y transparencia en la contratacién estatal; lo que
puede generar retrasos en la ejecucion de los contratos, afectaciones en la estructuracion
técnica y juridica de los procesos contractuales, y riesgos de incumplimientos normativos
por una planeacion deficiente.

De acuerdo con lo anterior, la Oficina de Control Interno identifica como oportunidad de
mejora la necesidad de fortalecer los lineamientos internos del Plan Anual de Adquisiciones,
garantizando que, desde su formulacion, se asignen tiempos reales y suficientes para cada
fase del proceso contractual, especialmente la precontractual, con el fin de asegurar una
gestion eficiente y conforme a los principios que rigen la contratacion estatal. (Esta
situacion se encuentra agrupada en la oportunidad de mejora No.8, la cual se
detalla en el numeral 7.2.8 del presente informe).

b. Durante el desarrollo de la auditoria, la Oficina de Control Interno observd que el documento
denominado “Informe de Evaluacion del Comité Técnico”, utilizado en la modalidad de
contratacion Acuerdo Marco de Precios, no se encuentra identificado como parte del Proceso
de Gestion Contractual, adicionalmente, en su disefio no contiene un campo para el
diligenciamiento de la fecha de realizacién de la evaluacion. Esta situacién afecta la
trazabilidad y transparencia del procedimiento, al no permitir verificar con claridad la
correspondencia temporal del documento dentro del expediente contractual.

Por lo anterior, la Oficina de Control identifica la necesidad de formalizar el “Informe de
Evaluacion del Comité Técnico”, dentro de los formatos del Proceso Gestion Contractual en
el sistema de Informacion GINA, asi como mejorar el disefio general de las plantillas
utilizadas, incluyendo de forma obligatoria campos como la fecha de emision del documento.
(Esta situacion da lugar a la oportunidad de mejora No.9, la cual se detalla en el
numeral 7.2.9 del presente informe).
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6.3.1.3. Modalidad Minima Cuantia

Para esta modalidad de contratacion se evaluaron nueve (9) procesos celebrados por el Ministerio
de Ciencia, Tecnologia e Innovaciéon: 493-2024, 498-2024, 524-2024, 531-2024, 533-2024, 950-
2024, 1039-2024, 1102-2024, 1105-2024. A continuacidn, se presentan los resultados obtenidos
de la verificacion en la etapa precontractual.

El detalle de la revisién de los procesos contractuales bajo la modalidad minima cuantia, se podra
consultar en el Anexo 3. Lista de Chequeo Modalidad Minima Cuantia.

En esta etapa, se evaluaron los siguientes elementos de planificacion y estructuracién de los
procesos de contratacion: la planificacidon de necesidades a través del Plan Anual de Adquisiciones,
las cotizaciones, analisis de sector econdmico, estudios previos, invitacion publica por parte del
ordenador del gasto y su publicacion en SECOP II y en la pagina web de la entidad, memorando de
designacién de comité evaluador, tramite de observaciones a la invitacion publica y su publicacion
en SECOP II, informe de presentacion de ofertas en SECOP II, informe de evaluacion y concepto
técnico y su publicacién en SECOP II, existencia y tramite de observaciones al informe de evaluacién
/ respuesta por parte del comité evaluador, carta de aceptacion de oferta firmada por el ordenador
del gasto y publicada en SECOP II para aprobacion del proponente adjudicatario.

Durante la verificacién realizada por la Oficina de Control Interno, se evidencié que en los contratos
de minima cuantia se expidieron memorandos para la designacién del Comité Evaluador, los cuales
se encuentran archivados en el sistema AZDigital. Sin embargo, dichos memorandos no fueron
publicados en la plataforma SECOP II, incumpliendo lo dispuesto en el articulo 2.2.1.1.1.3.1.
Definiciones del Decreto 1082 DE 2015 establece lo siguiente: "Documentos del Proceso son: (a)
los estudios y documentos previos; (b) el aviso de convocatoria; (c¢) los pliegos de condiciones o la
invitacion; (d) las Adendas; (e) la oferta; (f) el informe de evaluacién; (g) el contrato; y cualquier
otro documento expedido por la Entidad Estatal durante el Proceso de Contratacion."(Subrayado
fuera de texto). Asi mismo, en este Decreto en el “(...) Articulo 2.2.1.1.1.7.1. Publicidad en el
SECOP. La Entidad Estatal esta obligada a publicar en el SECOP los Documentos del Proceso y los
actos administrativos del Proceso de Contratacion, dentro de los tres (3) dias siguientes a su
expedicion (...)”. Adicionalmente, se incumple lo establecido en la seccién 1.7 del Manual de
Contratacién - A206M01, que dispone que el expediente contractual en la plataforma SECOP II debe
integrarse con todos los documentos generados, ya sea por la plataforma o cargados por la Entidad,
asegurando la trazabilidad completa del proceso. Esta situacién afecta los principios de la
contratacion de la Entidad en cuanto a transparencia, legalidad y trazabilidad, y puede generar
observaciones por parte de entes de control, consecuencias juridicas y afectacidon reputacional para
el Ministerio. (Esta situacion da lugar al Hallazgo No.4, el cual se detalla en el numeral 7.1.4
del presente informe).

6.3.1.4. Modalidad Contratacion Directa

Para esta modalidad de contratacion se evaluaron cinco (5) procesos: 484-2024 805-2024, 849-
2024, 1048-2024, 1076-2024, los cuales culminaron en la suscripcion de contratos. A continuacion,
se presentan los resultados obtenidos de la verificacion en la etapa precontractual.

El detalle de la revision de los procesos contractuales bajo la modalidad contratacion directa, se
podra consultar en el Anexo 4. Lista de Chequeo Modalidad Contratacion Directa.



Codigo: E201PRO1F01

| INFORME DE AUDITORIA INTERNA Version: 02
Ciencias Fecha: 30/12/2024

Pagina 33 de 47

En esta etapa, se evaluaron los siguientes elementos de planificacion y estructuracidon de los
procesos de contratacién: La planificacion de necesidades a través del Plan Anual de Adquisiciones,
estudios y documentos previos, publicacion del proceso, y minuta de contrato/convenio.

En cuanto a los estudios previos, la publicacion del proceso, y la minuta de los cinco (5) contratos,
la Oficina de Control Interno evidencié cumplimiento de los elementos anteriormente descritos de
acuerdo con lo establecido en el procedimiento “Elaboracion y Perfeccionamiento de Contratos
Convenios - A206PR04”.

De otro lado, como resultado del proceso de verificacion, la Oficina de Control Interno identificd que
en los cinco (5) contratos revisados —No. 484-2024, 805-2024, 849-2024, 1048-2024 y 1076-2024
se presenta debilidad en el cumplimiento de la funcion asignada a la Secretaria General consistente
en “dirigir y coordinar la programacién, elaboracion, publicacién y seguimiento a la ejecucion del
Plan Anual de Adquisiciones del Ministerio”, de conformidad con lo dispuesto en el articulo 20 del
Decreto 1449 de 2022. En los cinco (5) procesos contractuales, celebrados bajo la modalidad de
contratacion directa, no se contemplaron tiempos adecuados para el desarrollo del proceso
contractual, en cuento al tiempo programado para el inicio del proceso contractual y el tiempo
establecido para su ejecucion; omitiéndose una fase critica para la planeacién técnica, juridica y
financiera de la contratacion. Esta situacion compromete el cumplimiento de los principios
orientadores del sistema de contratacion publica en particular, los de planeacion, transparencia,
responsabilidad, legalidad y trazabilidad conforme a lo establecido en el articulo 25 de la Ley 80 de
1993, en armonia con el articulo 3 de la Ley 1150 de 2007 vy el articulo 2.2.1.1.1.4.1 del Decreto
1082 de 2015. El fortalecimiento del disefio y ejecucién del Plan Anual de Adquisiciones exige una
articulacién efectiva entre las areas técnicas y la Secretaria General, de modo que se incorporen
cronogramas realistas que aseguren el cumplimiento integro de las etapas del proceso contractual
y prevengan actuaciones administrativas que puedan derivar en reproches de los entes de control.
(Esta situacion se encuentra agrupada en la oportunidad de mejora No.8, la cual se detalla
en el numeral 7.2.8 del presente informe).

6.3.2. Etapa Contractual

6.3.2.1. Modalidad del proceso: Seleccién Abreviada para la adquisicion de Bienes y
Servicios de Caracteristicas Técnicas Uniformes por Subasta Inversa y Seleccion
abreviada de Menor Cuantia.

En esta etapa, se evaluaron los elementos propios de la fase contractual, tales como la designacién
de supervision, ejecucion, seguimiento, modificaciones contractuales y pagos realizados, con el fin
de verificar el adecuado desarrollo de los contratos suscritos.

En lo que corresponde al perfeccionamiento del contrato se verificaron elementos tales como
designaciéon de la supervisién, suscripcién del acta de inicio, la aprobacion de garantias y la
existencia del registro presupuestal. En cuanto a la ejecucién y seguimiento, se verificd el
cumplimiento de obligaciones contractuales pactadas. Para el seguimiento, se verificd la actuacién
del supervisor a través de los informes y el control sobre los entregables.

De acuerdo con lo anterior la Oficina de Control Interno evidencié el cumplimiento de estos
elementos en los catorce (14) contratos evaluados para esta modalidad: 987-2024, 988-2024,



Codigo: E201PRO1F01

it INFORME DE AUDITOR{A INTERNA version: 02
Ciencias Fecha: 30/12/2024

Pagina 34 de 47

1026-2024, 1089-2024, 1122-2024, 1127-2024, 1128-2024, 1129-2024, 1130-2024, 1131-2024,
1132-2024, 1133-2024, 1134-2024, 1135-2024.

Adicionalmente se identificd que no se encuentra publicado en la plataforma SECOP II el Plan de
Supervision correspondiente, a pesar de que en el "Compendio de Modelos para el Ejercicio de
Supervision de Contratos y Convenios - A206PRO8MO1” establece que dicho plan debe ser
elaborado y documentado por el supervisor. Si bien el modelo alli incluido es de caracter sugerido
y su contenido queda a discrecidon del supervisor, esta flexibilidad ha derivado en una falta de
uniformidad y formalidad en la documentacion del seguimiento contractual. La ausencia del plan
limita la trazabilidad de las actividades de supervisién, debilita el control de la primera y segunda
linea de defensa y puede afectar el cumplimiento de lo dispuesto en el articulo 12 de la Ley 80 de
1993 y el articulo 21 de la Ley 1150 de 2007, normas que asignan al representante legal la
responsabilidad indelegable de la vigilancia de la gestidon contractual. En este contexto, se plantea
como oportunidad de mejora el fortalecimiento de los lineamientos y controles institucionales para
garantizar que los supervisores elaboren, documenten y publiquen oportunamente sus planes de
supervisiéon dentro del expediente contractual. (Esta situaciéon da lugar a la oportunidad de
mejora No.10, la cual se detalla en el numeral 7.2.10 del presente informe).

Durante la revision de los contratos 1018, 1026, 987, 1132, 1133, 1130, 1122, 1089 y la orden de
compra 126372, la Oficina de Control Interno evidencié el diligenciamiento del formato “Informacion
Sobre Entradas de Almacén”. Sin embargo, en siete (7) de los nueve (9) casos verificados, se indico
que los bienes contratados no generaban ingreso a almacén, sin una justificacion técnica clara, lo
cual refleja desconocimiento en el uso adecuado del formato y de la politica de activos intangibles
contenida en el Manual de Politicas Contables del Ministerio de Ciencia, Tecnologia e Innovacién -
A202MO01.

Segun lo establecido en el numeral 4 de la Politica Contable de Activos Intangibles del Manual de
Politicas Contables del Ministerio de Ciencia, Tecnologia e Innovacion - A202M01, el Ministerio debe
reconocer como intangibles aquellos bienes que sean identificables, controlables, generen beneficios
econdmicos futuros, tengan un costo superior a diez (10) S.M.M.L.V, y se prevea su uso por mas
de un periodo contable. Ademas, incluso los bienes que no superen este umbral, pero cumplan con
las demas condiciones de intangibilidad, deben ser gestionados mediante un control administrativo
en el sistema complementario dispuesto por la entidad.

En este contexto, la Oficina de Control Interno considerando que los valores de los intangibles
adquiridos en los contratos mencionados oscilan entre $143.233 y $878.907.000, y que cumplen
con los criterios sefialados en la politica contable, identifico la necesidad de fortalecer el registro y
control de estos bienes a través del inventario institucional. Esta gestidon debe ser articulada entre
la Direccién Administrativa y Financiera y la Oficina de Tecnologia y Sistemas de Informacion,
garantizando su adecuada clasificacién, trazabilidad y control. (Esta situacion da lugar a la
oportunidad de mejora No.11, la cual se detalla en el numeral 7.2.11 del presente
informe).

Durante la revision del contrato No. 1134-2024 en la plataforma SECOP 11, se identifico la existencia
de una modificacion contractual titulada "Modificacién y Prérroga No. 1 al Contrato de Prestacion de
Servicios No. 1134-2024", mediante la cual se amplia su vigencia por dos (2) meses y quince (15)
dias. La justificacion presentada se relaciona con la necesidad de realizar pruebas de seguridad
sobre un universo estimado de 700 usuarios del dominio MINCIENCIAS, quienes debian encontrarse
activos para garantizar la efectividad del ejercicio, ademas de requerirse una etapa de alistamiento
de informacidén en el cierre de la vigencia 2024. No obstante, al 24 de mayo de 2025, dicho contrato
ya registra tres modificaciones adicionales (suspension, reactivacion y otra modificacién), lo cual
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refleja una debilidad en la planeacién y estructuracion de la necesidad contractual por parte de la
Oficina de Tecnologia y Sistemas de la Informacién, asi como en los controles ejercidos por la
segunda linea de defensa. Resulta evidente que la inactivacién de usuarios al cierre del ano fiscal
era un evento previsible, por lo que se considera que esta situacion constituye una oportunidad de
mejora institucional orientada a fortalecer los controles tanto de la primera como de la segunda
linea de defensa, especialmente en las etapas de formulacion del Plan Anual de Adquisiciones y en
la definicidn precisa y anticipada de las necesidades contractuales, con el fin de evitar prérrogas
evitables y asegurar una ejecucion mas eficiente y oportuna de los recursos publicos. (Esta
situacion se encuentra agrupada en la oportunidad de mejora No.8, la cual se detalla en
el numeral 7.2.8 del presente informe).

Finalmente, en la fase de pagos, la Oficina de Control Interno evidencié en SECOP II que los catorce
(14) contratos evaluados presentan el siguiente estado del plan de pagos:

Estado aprobado: ocho (8) contratos, Enviado por el proveedor dos (2), pagado uno (1), Pendiente
de marcar como pagado por el supervisor uno (1), a la espera de aprobacién uno (1) y sin linea de
pago uno (1), por tanto, la Oficina de Control Interno alerta a los supervisores de contrato la
necesidad de reactivar y/o de gestionar de manera oportuna dichos pagos.

6.3.2.2 Modalidad Acuerdo marco de precios

En esta etapa, se evaluaron los elementos propios de la fase contractual, tales como la designacién
de supervision de la orden de compra, ejecucién, seguimiento, modificaciones contractuales y pagos
realizados, con el fin de verificar el adecuado desarrollo del proceso contractual.

En lo que corresponde a la designacion de supervision de la orden de compra, suscripcion del acta
de inicio, la aprobacion de garantias y la existencia del registro presupuestal, durante el desarrollo
de la auditoria se observé conformidad de las seis (6) érdenes de compra de acuerdo marco de
precios a la luz de lo establecido en el procedimiento Seleccién Abreviada Compra por Catalogo de
la Celebracion de Acuerdos Marcos de Precios - A206PR02.

En cuanto a la ejecucion de las érdenes de compra, se verificd el inicio formal de actividades y el
cumplimiento de las obligaciones contractuales pactadas mediante las érdenes de compra en la
Tienda Virtual del Estado Colombiano - TVEC, al respecto, no se presentaron observaciones por
parte de la Oficina de Control Interno. Para el seguimiento, se revisé la actuacion del supervisor a
través de los informes y el control sobre los entregables; evidenciando el cumplimiento de la
totalidad de estos elementos en las seis (6) érdenes de compra evaluadas para esta modalidad.

Finalmente, en la revision de la fase de pagos, la Oficina de Control Interno verificd, a través del
drive dispuesto por la Oficina de Tecnologias y Sistemas de Informacién, la existencia de las
Autorizaciones de Pago — A206PR0O8F08 correspondientes a las seis (6) 6rdenes de compra bajo
esta modalidad de contratacién. No obstante, debido a las condiciones particulares de Ia
contratacién a través de la Tienda Virtual del Estado Colombiano (TVEC), no fue posible evidenciar
el estado final de los pagos correspondientes.

Adicionalmente, al analizar el archivo de los documentos generados en las diferentes etapas
contractuales, se identificd que, segun la Tabla de Retencidn Documental - TRD de la Entidad, la
custodia y archivo de la serie "Contratos de Orden de Compra” esta asignada a la Secretaria General,
sin embargo, al revisar los expedientes disponibles en el sistema de gestidon documental AZDigital,
se evidenci6 que no se encuentran disponibles de manera especifica algunas tipologias
documentales, tales como: "Memorando de solicitud, expedicion, adicion, reduccion o anulacion de
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certificado de disponibilidad presupuestal CDP). Esta situacion también se evidencié en contratos
celebrados bajo la modalidad del proceso: Seleccion Abreviada para la adquisicion de Bienes y
Servicios de Caracteristicas Técnicas Uniformes por Subasta Inversa y Seleccion abreviada de Menor
Cuantia, evidenciando en los expedientes unicamente los memorandos de solicitud de inicio del
proceso, sin que se evidenciaran las demas tipologias documentales relacionadas en la Tabla
de Retencién Documental vigente.

La situacion advertida anteriormente, refleja una débil articulacién entre los
procesos Gestion Contractual y Gestién Documental, situacion que impacta de manera negativa la
adecuada conformacién de expedientes contractuales y la gestidn de los procesos del Ministerio en
materia contractual.

En consecuencia, la Oficina de Control Interno identific6 como oportunidad de mejora la necesidad
de definir roles y responsabilidades para la creacion de expedientes contractuales y su actualizacion
en la medida en que avanzan las diferentes etapas de la contratacion; asi mismo organizar de forma
completa, precisa y conforme a la normatividad vigente dichos expedientes dentro del sistema de
gestion documental de la entidad, bajo la responsabilidad de la Secretaria General. Esta accion
permitira dar cumplimiento a lo dispuesto en el Articulo 39 de la Ley 80 de 1993, que exige la
preservacion, inmutabilidad y seguridad de los originales y la Ley 594 de 2000 (Ley General de
Archivos) y el Acuerdo 001 de 2024 del Archivo General de la Nacién. (Esta situacion da lugar a
la oportunidad de mejora No.12, la cual se detalla en el humeral 7.2.12 del presente
informe).

6.3.2.3. Modalidad Minima Cuantia

En esta etapa, se evaluaron para los contratos de minima cuantia elementos propios de la fase
contractual, tales como la designacion de supervision del contrato, ejecucion, seguimiento,
modificaciones contractuales y pagos realizados, con el fin de verificar el adecuado desarrollo del
proceso contractual.

En lo que corresponde a la designacion de supervisidén del contrato, suscripcion del acta de inicio y
la existencia del registro presupuestal, la Oficina de Control Interno evidencié conformidad en los
nueve (9) contratos a la luz de lo establecido en el procedimiento Invitacidn Publica de Modalidad
de Minima Cuantia - A206PR03.

En cuanto a la aprobacién de las pdlizas de garantias, la Oficina de Control Interno observd que
ocho (8) de los contratos cumplen con la respectiva publicacion y aprobacion en SECOP II, sin
embargo, para el contrato No 493 de 2024, la Oficina de Control Interno observé en el Acta de inicio
del contrato No 493 de 2024 la expedicion de la pdliza 21-46-101091577 de fecha 24/04/2024; sin
embargo, no se evidencio la publicacion de la podliza en la plataforma SECOP 1I, incumpliendo lo
establecido en el articulo 19 Decreto 1510 de 2013: " (...) Publicidad en el SECOP. La Entidad Estatal
esta obligada a publicar en el SECOP los Documentos del Proceso y los actos administrativos del
Proceso de Contratacion, dentro de los tres (3) dias siguientes a su expedicion (...)”; de igual manera
se evidencié incumplimiento a la actividad 24 del Procedimiento Invitacién publica de modalidad de
minima cuantia - A206PR03: “revisar registro presupuestal, garantias / aprobarlas en plataforma
SECOP II”. Lo anterior expone a la Entidad a riesgos asociados al principio de transparencia,
impidiendo la verificacién por parte de los entes de control y la ciudadania respectivamente.

Si bien la Secretaria General subsand la situacion advertida por la Oficina de Control Interno dentro
del desarrollo de la auditoria, mas explicitamente de acuerdo con lo observado en SECOP II
(Aprobacion de poliza_493-2024), con fecha de creacion 05/06/2025, se hace necesario establecer
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acciones correctivas para que el incumplimiento normativo en cuanto a la publicacion y aprobacion
de pdlizas en SECOP II se realice en los términos legales citados. (Esta situacion da lugar al
Hallazgo No.5, el cual se detalla en el numeral 7.1.5 del presente informe).

Para las actividades de ejecucion de los nueve (9) contratos, se verificd el inicio formal de
actividades y el cumplimiento de las obligaciones contractuales pactadas mediante la carta de
aceptacion de oferta, evidenciando cumplimiento en cada una de las etapas descritas anteriormente.

Por otra parte, para el seguimiento de los nueve (9) contratos, se revisaron los informes de
supervision y el control sobre los entregables, de acuerdo con lo descrito anteriormente, la Oficina
de Control Interno evidencio el cumplimiento de la totalidad de estos elementos en los nueve (9)
contratos de los evaluados para esta modalidad.

En ninguno de los nueve contratos celebrados por modalidad de minima cuantia se observaron
modificaciones.

Finalmente, en la fase de pagos, se verific6 en la plataforma SECOP II el plan de pagos
correspondiente a los nueve (9) contratos evaluados bajo esta modalidad de contratacién. Como
resultado de esta revisién, la Oficina de Control Interno evidencié que dos (2) contratos se
encuentran en sus planes de pago en estado pagado, seis (6) de los contratos se encuentran con
sus planes de pago en estado aprobado y uno (1) en estado "Enviado por proveedor". Por tanto, la
Oficina de Control Interno alerta a los supervisores de contrato la necesidad de reactivar y/o de
gestionar de manera oportuna dichos pagos.

6.3.2.4. Modalidad Contratacion Directa

En esta etapa, se evaluaron los elementos propios de la fase contractual, tales como la designacién
de supervision del contrato/convenio, ejecucion, seguimiento, modificaciones contractuales y pagos
realizados, con el fin de verificar el adecuado desarrollo del contrato / convenio.

Para la designacién de supervision del contrato/convenio, suscripcion del acta de inicio del
contrato/convenio, la aprobacion de garantias y la existencia del registro presupuestal. La Oficina
de Control Interno evidencié conformidad en los cinco (5) contratos a la luz de lo establecido en el
procedimiento Elaboracion y Perfeccionamiento de Contratos Convenios - A206PR04.

En cuanto a la ejecucion, se verifico el inicio formal de actividades y el cumplimiento de las
obligaciones contractuales pactadas, evidenciando cumplimiento en cada una de las etapas descritas
anteriormente.

Para el seguimiento, se revisaron los informes de supervisién y el control sobre los entregables, de
acuerdo con lo descrito anteriormente, la Oficina de Control Interno evidencié el cumplimiento de
la totalidad de estos elementos en los cinco (5) contratos (484-2024 805-2024, 849-2024, 1048-
2024, 1076-2024) evaluados para esta modalidad.

En lo referente a las modificaciones contractuales, se verificd la suscripcién de otrosies que dieron
lugar a adiciones, prorrogas o ajustes presupuestales debidamente justificados. Conforme a lo
anterior la Oficina de Control Interno evidencié que de los cinco (5) contratos evaluados para esta
modalidad, cuatro (4) de estos no presentaron suscripcion de otrosies. Sin embargo, para el
contrato 484 - 2024, suscrito por valor de $82.317.060, respaldado presupuestalmente mediante
el CDP No. 50124 y el RP No. 702024, la Oficina de Control Interno evidencié que dicho contrato
presentd adiciones durante las vigencias fiscales 2024 y 2025. Asi mismo se observd que durante
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la ejecucion presupuestal de 2024, se realizaron pagos por un valor total de $56.870.100,
generando un saldo pendiente por ejecutar de $25.446.960, de este saldo, se reservaron recursos
por valor de $19.239.444, destinados a cubrir los compromisos contractuales correspondientes a
los meses de noviembre y diciembre de 2024. Una vez reservados los recursos mencionados
anteriormente, se identificé un saldo disponible de $6.207.516, el cual fue objeto de solicitud de
sustitucion presupuestal para la vigencia futura 2025 por valor de $30.719.374, conforme a lo
establecido en el memorando No. 20240008779M, con asunto "Solicitud de otrosi, adicion,
sustitucion, modificacion y prorroga al contrato de arrendamiento de software No. 484-2024", del
20 de diciembre de 2024; sustentado lo anterior en el Decreto 1068 de 2015, en su Articulo
2.8.1.7.1.1. “Autorizaciones de Vigencias futuras ordinarias en ejecuciéon de contratos. De
conformidad con el articulo 10 de la Ley 819 de 2003, el Confis o su delegado podra autorizar la
asuncion de obligaciones que afecten presupuestos de vigencias futuras con el fin de adicionar los
contratos que se encuentren en ejecucion, sin que se requiera expedir un nuevo certificado de
disponibilidad presupuestal. Cuando los érganos que hacen parte del Presupuesto General de la
Nacién requieran ampliar el plazo de los contratos en ejecucion, sin aumentar el monto de este y
ello implique afectacion de presupuestos de posteriores vigencias fiscales, podran solicitar la
sustitucion de la apropiacion presupuestal que respalda el compromiso, por la autorizacion de
vigencias futuras, en este caso las apropiaciones sustituidas quedaran libres y disponibles.”

No obstante, la Oficina de Control interno evidencié inconsistencias en la “ADICION, PRORROGA Y
MODIFICACION No. 1 AL CONTRATO DE ARRENDAMIENTO DE SOFTWARE No. 484-2024" entre la
justificacion de la vigencia futura y la ejecucidon presupuestal en cuanto al pago total de las horas
de soporte indicando que se habian pagado en su totalidad por valor de $2,506.140, cuando en
realidad queda un saldo en reservas presupuestales por valor de $1.503.684. De acuerdo con lo
anterior la Oficina de Control Interno recomienda que esta situacion sea revisada y ajustada por la
Oficina de Tecnologias y Sistemas de Informaciéon en conjunto con la Direccion Administrativa y
Financiera. (Esta situacién da lugar a la oportunidad de mejora No.13, la cual se detalla en
el numeral 7.2.13 del presente informe).

De igual manera estas diferencias descritas en los parrafos anteriores corresponden al valor total
de ejecucion del contrato, evidenciando debilidad en los puntos de control establecidos por la
Secretaria General para la aprobacién de adiciones y préorrogas de los contratos/convenios conforme
lo establecido en el Literal 6.1 del Articulo 6 de la Resolucion 2372 del 16 de noviembre del 2021
donde se menciona la "Delegacién al Secretario General del Ministerio de Ciencia, Tecnologia, e
Innovacion”; con motivo de lo anterior, la Oficina de Control Interno evidencia como oportunidad
de mejora el fortalecimiento de controles por parte de la Secretaria General para la adicion y
prorroga de contratos/convenios establecidos en el procedimiento para la adicién, modificacion,
prorroga, suspension cesion y/o terminacidn anticipada contratos/convenios - A206PR06. (Esta
situacion se encuentra agrupada en la oportunidad de mejora No.13, la cual se detalla en
el numeral 7.2.13 del presente informe).

Durante el desarrollo de la auditoria, la Oficina de Control Interno observé que la plantilla
denominada “adicién, prérroga y modificacion no. 2 al contrato de arrendamiento de software No.
484-2024", no contiene en su disefio un campo para el diligenciamiento de la fecha de realizacién.
Esta situacion afecta la trazabilidad y transparencia del procedimiento, al no permitir verificar con
claridad la correspondencia temporal del documento dentro del expediente contractual.

Por lo anterior, la Oficina de Control identifica la necesidad mejorar el disefio general de las plantillas
utilizadas, incluyendo de forma obligatoria campos como la fecha de emisién del documento. Esto
permitird fortalecer los mecanismos de control documental, mejorar la trazabilidad y asegurar el
cumplimiento de los principios de transparencia y publicidad en la contratacion de la Entidad. (Esta
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situacion se encuentra agrupada en la oportunidad de mejora No.9, la cual se detalla en
el numeral 7.2.9 del presente informe).

Finalmente, en la fase de pagos, se verific6 en la plataforma SECOP II el plan de pagos
correspondiente a los cinco (5) contratos evaluados (484-2024 805-2024, 849-2024, 1048-2024,
1076-2024) bajo esta modalidad de contratacién. Como resultado de esta revisidon, la Oficina de
Control Interno evidencié cuatro (4) de los contratos revisados se encuentran con sus planes de
pago en estado aprobado, mientras que el contrato No. 484 de 2024 se encuentra actualmente en
periodo de ejecucién, motivo por el cual no se han tramitado la totalidad de los pagos programados
para dicho contrato. Por tanto, la Oficina de Control Interno alerta a los supervisores de contrato la
necesidad de reactivar y/o de gestionar de manera oportuna dichos pagos.

6.3.3. Etapa Post Contractual

6.3.3.1. Modalidad del proceso: Seleccion Abreviada para la adquisiciéon de Bienes y
Servicios de Caracteristicas Técnicas Uniformes por Subasta Inversa y Seleccion
abreviada de Menor Cuantia.

La etapa post contractual comprende los tramites tendientes a efectuar la liquidacién del contrato
y/o convenio de mutuo acuerdo, su liquidacion unilateral o jurisdiccional, segun el caso. Advierte la
competencia funcional de todas las actuaciones administrativas y jurisdiccionales que surjan con
posterioridad a la finalizacién del cumplimiento del plazo de ejecucion.

Al respecto el Manual de Contratacion - A206M01, indica que la liquidacion de los contratos debe
llevarse en la oportunidad debida, de modo que se haga de mutuo acuerdo dentro del término fijado
en los pliegos de condiciones o sus equivalentes, o dentro del que acuerden las partes. “De no existir
tal término, la liquidacion se realizara dentro de los cuatro (4) meses siguientes a la expiracion del
término previsto para la ejecucion del contrato o a la expedicion del acto administrativo que ordene
la terminacién, o a la fecha del acuerdo que la disponga”.

En atencidn a lo establecido en el articulo 2.2.1.1.2.4.3 del Decreto 1082 de 2015, que indica que
la entidad estatal debe dejar constancia del cierre del expediente contractual, la Oficina de Control
Interno solicité el 13 de mayo de 2025 a la Oficina de Tecnologias y Sistemas de Informacion (OTSI)
el envio de la evidencia correspondiente a la gestion de liquidacion y cierre de los contratos suscritos
en la vigencia 2024, asi como los controles implementados para garantizar dicho proceso. Sin
embargo, esta informacién no fue suministrada, lo que impidi6 verificar las acciones ejecutadas en
la etapa postcontractual y evidencié una ausencia de trazabilidad documental y de mecanismos de
control formal para esta fase del ciclo contractual.

Aunado a lo anterior en el analisis del riesgo RF01 - A206 se identifico para el monitoreo del primer
trimestre 2025 la existencia de memorandos solicitando inicio de cierre para 367 contratos de las
vigencias 2021, 2022 y 2023; de igual manera se identifico la existencia de 44 contratos pendientes
de liquidacion de las vigencias citadas; situacion que generd el hallazgo No 1 detallado en el numeral
6.1 del presente informe.

Lo expuesto anteriormente representa un riesgo para la Entidad, ya que una gestion inadecuada de
la liquidacion contractual puede generar consecuencias legales, financieras y operativas, al no existir
certeza sobre la extincion formal de las obligaciones contractuales. Por tanto, se requiere reforzar
el seguimiento, los controles y las responsabilidades de los actores del proceso Gestidon Contractual,
gue garanticen el cumplimiento de lo previsto en el articulo 11 de la Ley 1150 de 2007, modificado
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por el articulo 221 del Decreto Ley 019 de 2012, que obliga a liquidar todos los contratos estatales
dentro de los términos legales, ya sea de forma bilateral o unilateral. En este sentido, la Oficina de
Control Interno identificdé como oportunidad fortalecer los controles en la fase de cierre contractual,
herramientas de seguimiento y responsabilidades claras que aseguren el cumplimiento normativo y
la trazabilidad de esta etapa final del proceso contractual. (Esta situacién se encuentra
agrupada en el Hallazgo No.1, el cual se detalla en el numeral 7.1.1 del presente informe).

6.3.3.2. Modalidad Acuerdo marco de precios

Lo observado en esta etapa para las érdenes de compra numero: 126371, 126372, 126375, 126588,
126589 y 126590 de 2024, es la misma situacién advertida en el numeral 6.3.1.3 del presente
informe relacionada con la falta de liquidaciéon y cierre oportuno de los contratos conforme a lo
establecido en el articulo 11 de la Ley 1150 de 2007, el Manual de Contratacién A206M01 vy el
procedimiento interno A206PR0O7. (Esta situacion se encuentra agrupada en el Hallazgo No.1,
el cual se detalla en el numeral 7.1.1 del presente informe).

6.3.3.3 Modalidad Minima Cuantia

Lo observado en esta etapa para los contratos: 493-2024, 498-2024, 524-2024, 531-2024, 533-
2024, 950-2024, 1039-2024, 1102-2024, 1105-2024, es la misma situacion advertida en el numeral
6.3.1.3 del presente informe relacionada con la falta de liquidacién y cierre oportuno de los contratos
conforme a lo establecido en el articulo 11 de la Ley 1150 de 2007, el Manual de Contratacién
A206MO01 vy el procedimiento interno A206PR07. (Esta situacion se encuentra agrupada en el
Hallazgo No.1, el cual se detalla en el humeral 7.1.1 del presente informe).

6.3.3.4. Modalidad Contratacion Directa

Lo observado en esta etapa para los contratos: 484-2024 805-2024, 849-2024, 1048-2024, 1076-
2024, es la misma situacion advertida en el numeral 6.3.1.3 del presente informe relacionada con
el cierre oportuno de los contratos conforme a lo establecido en el articulo 11 de la Ley 1150 de
2007, el Manual de Contratacion A206M01 y el procedimiento interno A206PR07. (Esta situacion
se encuentra agrupada en el Hallazgo No.1, el cual se detalla en el humeral 7.1.1 del
presente informe).

7. RESULTADOS DE AUDITORIA
71 HALLAZGOS
7.1.1. HALLAZGO No. 1 - Liquidacion y cierre oportuno de contratos.

La Oficina de Control Interno concluye que los controles actuales para la liquidacion de
contratos son insuficientes e ineficaces para prevenir la pérdida de competencia y el
incumplimiento de los plazos legales, especificamente lo establecido en el Articulo 11 de la
Ley 1150 de 2007 y el procedimiento interno A206PR07. Como evidencia de la deficiente
aplicacion de este control, el monitoreo del primer trimestre de 2025 en el sistema GINA por
parte del proceso Gestion Contractual reveld una "Lista de Chequeo Unificada Ley 80 de 1993
Solicitud de Liquidacién de Contrato/Convenio" sin diligenciar, y un pantallazo de SECOP II
para el contrato IDI: CO1.PCCNTR.4287138 que solo indica un cambio, sin que la descripcién
de la implementacion del control permita identificar cuantas solicitudes de liquidacion se
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7.1.2.

7.1.3.

7.1.4.

recibieron y cuantas de ellas estaban completas y permitieron la liquidacion de los
respectivos contratos dentro de los términos establecidos. Dada la indelegable
responsabilidad de vigilancia y control contractual del representante legal (Articulos 12 Ley
80 de 1993 y 21 Ley 1150 de 2007) y la delegacién al Secretario General en materia de
liquidacion (Literal 6.1 del Art. 6 de la Resolucion 2372 del 16 de noviembre del 2021), es
necesario que la Secretaria General, como segunda linea de defensa conforme al Modelo
Integrado de Planeacién y Gestiéon — MIPG (Decreto 1083 de 2015), revise y fortalezca los
controles preventivos, ajustando su disefio, propdsito y evidencia para asegurar el
seguimiento oportuno a las solicitudes de liquidacion, la verificacion efectiva de la
documentaciéon y el cumplimiento estricto de la normativa aplicable, lo cual es fundamental
para mitigar la afectacion econdmica y legal del Ministerio. (Este hallazgo se detalla en el
numeral 6.1 del presente informe).

HALLAZGO No. 2: Evidencia Documental de Decisiones del Comité de Contratacion.

La Oficina de Control Interno identifico duplicidad en el Acta No. 10 del Comité de
Contratacién, con dos versiones correspondientes a fechas distintas: una del 22 de julio de
2024 (que respalda la recomendacion para la publicacién) y la segunda del 2 de agosto de
2024. Lo evidenciado anteriormente, contraviene lo establecido en el Articulo 85 de la
Resolucion 083 de 2020, que establece la obligatoriedad de que "Todas las actas llevaran el
numero consecutivo por cada afo”, y pone en riesgo la legalidad de las actas, la
transparencia y la trazabilidad de las decisiones relacionadas con la contratacion del
Ministerio. (Esta situacion da lugar el Hallazgo No.2, el cual se detalla en el numeral
6.3.1.1 del presente informe).

HALLAZGO No. 3: Verificacion de Firmas Previas a la Publicacion en SECOP 11

En el contrato N.°© 1132 de 2024, publicado en SECOP II, se evidencid la ausencia de la firma
del ordenador del gasto en la minuta contractual, incumpliendo la actividad A32 del
procedimiento “Proceso de Selecciéon (Licitacion Publica, Seleccion Abreviada de Menor
Cuantia, Subasta Inversa y Concurso de Méritos)”, el articulo 41 de la Ley 80 de 1993 y el
articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015. (Esta situacion da lugar al hallazgo
No.3, el cual se detalla en el numeral 6.3.1.1 del presente informe).

HALLAZGO No. 4: Publicacion Memorandos del Comité Evaluador en SECOP I1.

Durante la evaluacion de la etapa precontractual de nueve (9) procesos de contratacion bajo
la modalidad de minima cuantia, la Oficina de Control Interno evidencié un incumplimiento
en la publicacion de los memorandos de designacion del Comité Evaluador en la plataforma
SECOP II. A pesar de que estos memorandos se encuentran archivados en el sistema
AZDigital, su ausencia en SECOP II contraviene el Articulo 2.2.1.1.1.3.1. del Decreto 1082
de 2015, que define los "Documentos del Proceso" a ser publicados, y el Articulo
2.2.1.1.1.7.1. del mismo decreto, que exige la publicacién en SECOP dentro de los tres (3)
dias siguientes a su expedicién. Adicionalmente, esta omision incumple lo establecido en la
seccion 1.7 del Manual de Contratacién - A206M01, que exige integrar todos los documentos
generados al expediente contractual en SECOP II para asegurar la trazabilidad completa.
Esta situacidon afecta los principios de transparencia, legalidad y trazabilidad de la
contratacion, exponiendo al Ministerio a posibles observaciones de entes de control,
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7.1.5.

7.2

7.2.1.

7.2.2.

consecuencias juridicas y afectacion reputacional. (Esta situacién da lugar al Hallazgo
No.4, el cual se detalla en el numeral 6.3.1.3 del presente informe).

HALLAZGO No. 5 Publicacion de Pdlizas de Garantia en SECOP I1.

La Oficina de Control Interno evidencié que ,si bien la designacién de supervisidon, suscripcién
del acta de inicio y existencia del registro presupuestal cumplen con el procedimiento interno
A206PR0O3 en nueve contratos de minima cuantia evaluados, se presentd un incumplimiento
en la publicacion y aprobaciéon de podlizas de garantias en SECOP II para el contrato No. 493
de 2024. A pesar de la expedicién de la pdliza 21-46-101091577 con fecha 24/04/2024, su
publicacidn no se evidencié oportunamente, contraviniendo el Articulo 19 del Decreto 1510
de 2013 y la actividad 24 del procedimiento A206PR03. Aunque la Secretaria General
subsand la situacién el 05/06/2025 durante la auditoria, esta omisién inicial expuso a la
Entidad a riesgos de transparencia, dificultando la verificacion por parte de los entes de
control y la ciudadania, haciendo necesario establecer acciones correctivas para asegurar el
cumplimiento normativo futuro en la publicacién y aprobacién de pélizas. (Esta situacion
da lugar al Hallazgo No.5, el cual se detalla en el humeral 6.3.2.3 del presente
informe).

OPORTUNIDADES DE MEJORA
OPORTUNIDAD DE MEJORA No. 1 - Mejora al Sistema de Informacion Gina.

Mejorar la parametrizacion del sistema de informacién GINA para reflejar el seguimiento de
la segunda linea de defensa a los planes de manejo establecidos para los controles de los
riesgos. El sistema GINA deberia visibilizar las acciones de seguimiento realizadas por la
Oficina de Planeacién e innovacién institucional en su rol de segunda linea de defensa, a los
planes de manejo de los controles de riesgo. Lo anterior, en linea con lo establecido en el
Modelo Integrado de Planeacidon y Gestion, adoptado mediante el Decreto 1499 de 2017.
Esta situacién subraya la necesidad de que el sistema Gina agrupe y presente de manera
integral todas las acciones llevadas a cabo por las diferentes lineas de defensa en materia
de riesgos. (Esta oportunidad de mejora se detalla en el numeral 6.1 del presente
informe).

OPORTUNIDAD DE MEJORA No. 2 - Actualizacion de los riesgos asociados al
proceso Gestion Contractual.

Mejorar el andlisis de contexto del proceso Gestidon Contractual ya que es incompleto e
insuficiente para la identificacion integral de riesgos. Es necesario revisar y actualizar dicho
analisis incorporando, todos los elementos criticos de éxito de las etapas precontractual,
contractual y post contractual. Esta actualizacién permitird una identificacion de riesgos mas
precisa y completa, asi como el disefio y documentacion de controles adecuados, planes de
manejo y un monitoreo efectivo. (Esta oportunidad mejora se detalla en el humeral
6.1 del presente informe).
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7.2.3.

7.2.4.

7.2.5.

7.2.6.

OPORTUNIDAD DE MEJORA No. 3 - Ajuste a la formulacion de riesgos y controles
del proceso "Gestion de Tecnologias y Sistemas de Informacion.

Fortalecer la gestion de los controles de servicios tecnoldgicos del Ministerio, buscando
optimizar su pertinencia y eficacia. Se observa la necesidad de que el control de "Pruebas de
continuidad de los servicios tecnoldgicos (Hardware y software)" incorpore en sus evidencias
el plan de accidn para remediar las fallas encontradas. Adicionalmente, se requiere revisar y
ajustar la periodicidad de ejecucion anual de los controles de "Actividades de mantenimiento
de los servicios tecnoldgicos del Ministerio" (que abarca mantenimientos preventivos vy
correctivos) y "Auditoria a los proveedores" (para verificar criterios de seguridad de la
informacién y ANS pactados), ambos clasificados como preventivos en GINA, buscando una
frecuencia que permita un control y seguimiento mas oportuno y proactivo. (Esta
oportunidad de mejora se detalla en el numeral 6.1 del presente informe).

OPORTUNIDAD DE MEJORA No. 4 - Caracterizacion del proceso Gestion Contractual

La Oficina de Control Interno evidencia como oportunidad de mejora revisar y actualizar la
caracterizacion del proceso de tal manera que se incorporen los elementos descritos en la
tabla 7 del presente informe. (Esta oportunidad de mejora se detalla en el nhumeral
6.2.1 del presente informe).

OPORTUNIDAD DE MEJORA No. 5 - Actualizacion del Manual de Contratacion.

La Oficina de Control interno evidencia como oportunidad de mejora, que la Secretaria
General fortalezca su rol como segunda linea de defensa, asegurando la actualizaciéon
permanente y la armonizacion integral de los lineamientos internos y el Manual de
Contratacién. De manera complementaria es necesario que se incorporen las acciones de
mejora que permitan superar las situaciones encontradas en la Tabla 8 del presente
documento. Asi mismo, es necesario definir y socializar lineamientos por parte de la segunda
linea de defensa a los actores del proceso, de tal manera que, al publicar los documentos se
nombren conforme a los registros establecidos en los procedimientos del Ministerio y se
indique su ubicacién en la plataforma SECOP II. Con respecto al "Aviso de Convocatoria
Publica Seleccién Abreviada por Subasta Inversa Electronica No. SASI-008-2024" la Oficina
de Control Interno evidencia que, tanto a la primera como a la segunda linea de defensa,
deben documentar controles para asegurar que los documentos a publicar en SECOP II
cumplan con los criterios legales aplicables tanto internos como externos. (Esta
oportunidad de mejora se detalla en el numeral 6.2.2 del presente informe).

OPORTUNIDAD DE MEJORA No. 6 — Actualizacion rol del Comité de Contratacion en
el procedimiento A206PRO1

En el marco del procedimiento “Proceso de Seleccién (Licitacién Publica, Seleccion Abreviada
de Menor Cuantia, Subasta Inversa y Concurso de Méritos)” - cddigo A206PR01, la Oficina
de Control Interno evidencié que, en varias actividades del procedimiento, se le atribuye al
Comité de Contratacién la funciéon de aprobar actuaciones contractuales, tales como la
publicacion de los procesos. Este enfoque resulta contrario a lo establecido en el articulo 43
de la Resolucién 083 de 2020, que define de manera expresa que dicho Comité tiene por
objeto emitir recomendaciones al ordenador del gasto en materia contractual, y no adoptar
decisiones con caracter aprobatorio. En concreto, se identificd esta situacion en la actividad
A8 del procedimiento “Proceso de Seleccion (Licitacion Publica, Seleccion Abreviada de Menor
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Cuantia, Subasta Inversa y Concurso de Méritos)” — cédigo A206PR0O1, donde se establece
que “¢El aviso y el proyecto de pliego de condiciones cumplen con los estudios previos y_lo
aprobado en Comité de Contratacion?”. Dicha redaccién contraviene la normativa interna
vigente y genera una distorsion funcional en la distribucién de competencias dentro de la
gestion contractual del Ministerio. Este mismo patréon ya habia sido identificado en la
actividad A7 del mismo procedimiento. Por tanto, se hace necesario ajustar el contenido del
procedimiento A206PR0O1 para que los puntos de control, responsabilidades y descripciones
de actividades reflejen con claridad el caracter asesor del Comité de Contratacion, precisando
gue sus actuaciones se limitan a la emisiéon de recomendaciones, las cuales deben quedar
documentadas en actas, de conformidad con el articulo 85 de la Resolucién 083 de 2020.
Ademas de lo anterior, se hace necesario incorporar acciones que permitan superar las
situaciones encontradas en la tabla 9 del presente documento. (Esta oportunidad de
mejora No.6, la cual se detalla en el numeral 6.2 del presente informe).

7.2.7. OPORTUNIDAD DE MEJORA No. 7 - Actualizacion de los procedimientos del
proceso de contratacion.

Actualizar los procedimientos que conforman el proceso de contratacién, con el fin de
garantizar su coherencia interna, alineacién con la normativa vigente, claridad en los roles y
responsabilidades, asi como su adecuada articulacion con los sistemas de informacién
utilizados. Asi mismo, considerando lo descrito a lo largo de este documento, la Oficina de
Control interno identific6 como oportunidad de mejora, optimizar el procedimiento “Proceso
de Seleccion (Licitacidon Publica, Seleccidon Abreviada de Menor Cuantia, Subasta Inversa y
Concurso de Méritos)” - cbédigo A206PRO1. Esto incluye ajustar tiempos, detallar
registros/anexos, corregir referencias, incorporar roles faltantes y articularlo con el
procedimiento de Liquidacion y Cierre. De otro lado, es necesario ajustar y armonizar el
procedimiento de Seleccién Abreviada, en cuanto a la definiciéon de roles y almacenamiento
documental, incorporar la revisién de viabilidad del Comité de Contratacién, especificar
responsabilidades de aprobacién de garantias y registros y su articulacion con el
procedimiento de liquidaciéon. En el mismo sentido, se hace necesario actualizar el
procedimiento “Invitacion Publica de Modalidad Minima Cuantia — A206PR03”, al interior del
cual es preciso reformular la mencién al software documental de forma genérica e incluir
expresamente la articulacion con el procedimiento de liquidacion y cierre. Con respecto al
procedimiento A206PR04 es necesaria su revision y actualizacién. Se debe reformular su
objetivo, completar registros, corregir visibilidad y simbologia de controles, detallar
responsables, y asegurar su articulacion con el procedimiento de liquidacion. En
concomitancia con los temas anteriores, esta oportunidad de mejora amerita la necesidad
de atender las observaciones contenidas en las tablas 13 y 14 del presente documento,
asociadas a los procedimientos de contratacion directa de prestacion de servicios
profesionales y apoyo a la gestidon - A206PR0O5 y de elaboracion de estudio del mercado vy
analisis del sector - A206PR09. (La oportunidad de mejora No.7, se detalla en el
numeral 6.2 del presente informe).

7.2.8. OPORTUNIDAD DE MEJORA No. 8 - Fortalecimiento de la gestion y coordinacién
del Plan Anual de Adquisiciones.

Fortalecer la direccion y seguimiento del Plan Anual de Adquisiciones, asegurando una
planificacion realista, precisar en el Manual de Contratacion los casos particulares y los
momentos en que se debe ajustar dicho plan y la correcta articulacion de los tiempos del
proceso contractual para evitar riesgos operativos, modificaciones innecesarias y posibles
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afectaciones presupuestales. (Esta situacion da lugar a la oportunidad de mejora No.8,
la cual se detalla en el numeral 6.3.1 del presente informe).

7.2.9. OPORTUNIDAD DE MEJORA No. 9 - Formalizacién y control documental

Formalizar el “Informe de Evaluacion del Comité Técnico”, dentro de los formatos del Proceso
Gestién Contractual en el sistema de Informacién GINA, asi como mejorar el disefio general
de las plantillas utilizadas, incluyendo de forma obligatoria campos como la fecha de emisién
del documento. (Esta situaciéon da lugar a la oportunidad de mejora No.9, la cual se
detalla en el numeral 6.3.1 del presente informe).

7.2.10. OPORTUNIDAD DE MEJORA No. 10 - Fortalecimiento controles.

La Oficina de Control Interno identific6 que no se encuentra publicado en la plataforma
SECOP 1II el Plan de Supervision correspondiente, a pesar de que en el "Compendio de
Modelos para el Ejercicio de Supervision de Contratos y Convenios - A206PRO8MO1”
establece que dicho plan debe ser elaborado y documentado por el supervisor. Si bien el
modelo alli incluido es de caracter sugerido y su contenido queda a discrecion del supervisor,
esta flexibilidad ha derivado en una falta de uniformidad y formalidad en la documentacion
del seguimiento contractual. La ausencia del plan limita la trazabilidad de las actividades de
supervision, debilita el control de la primera y segunda linea de defensa y puede afectar el
cumplimiento de lo dispuesto en el articulo 12 de la Ley 80 de 1993 y el articulo 21 de la Ley
1150 de 2007, normas que asignan al representante legal la responsabilidad indelegable de
la vigilancia de la gestién contractual. En este contexto, se plantea como oportunidad de
mejora el fortalecimiento de los lineamientos y controles institucionales para garantizar que
los supervisores elaboren, documenten y publiquen oportunamente sus planes de
supervisién dentro del expediente contractual. (Esta situacion da lugar a la oportunidad
de mejora No.10, la cual se detalla en el numeral 6.3.2 del presente informe).

7.2.11. OPORTUNIDAD DE MEJORA No. 11 - Registro y control de bienes intangibles.

La Oficina de Control Interno considerando que los valores de los intangibles adquiridos en
los contratos mencionados oscilan entre $143.233 y $878.907.000, y que cumplen con los
criterios sefialados en la politica contable, identificd la necesidad de fortalecer el registro y
control de estos bienes a través del inventario institucional. Esta gestion debe ser articulada
entre la Direccion Administrativa y Financiera y la Oficina de Tecnologia y Sistemas de
Informacion, garantizando su adecuada clasificacion, trazabilidad y control. (Esta situacion
da lugar a la oportunidad de mejora No.11, la cual se detalla en el numeral 6.3.2.1
del presente informe).

7.2.12. OPORTUNIDAD DE MEJORA No. 12 - Definicion de roles y responsabilidades
en la gestion de expedientes contractuales.

La Oficina de Control Interno identific6 como oportunidad de mejora la necesidad de definir
roles y responsabilidades para la creacion de expedientes contractuales y su actualizacidn
en la medida en que avanzan las diferentes etapas de la contratacién; asi mismo organizar
de forma completa, precisa y conforme a la normatividad vigente dichos expedientes dentro
del sistema de gestion documental de la entidad, bajo la responsabilidad de la Secretaria
General. Esta accion permitird dar cumplimiento a lo dispuesto en el Articulo 39 de la Ley 80
de 1993, que exige la preservacion, inmutabilidad y seguridad de los originales y la Ley 594
de 2000 (Ley General de Archivos) y el Acuerdo 001 de 2024 del Archivo General de la
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Nacion. (Esta situacion da lugar a la oportunidad de mejora No.12, la cual se detalla
en el numeral 6.3 del presente informe).

7.3. RECOMENDACIONES
7.3.1. Recomendacion No. 1- Fortalecimiento de la Sensibilizacion Contractual

Se recomienda a la Secretaria General que continle fortaleciendo las acciones de
sensibilizacion en todas las etapas del proceso de Gestidon Contractual (precontractual,
contractual y postcontractual). Esto incluye la mejora continua de los contenidos de las
infografias y otros materiales informativos, asegurando que sean efectivos para mitigar
el riesgo de corrupcién "RCO1- A206 Posibilidad de afectacién reputacional por celebrar
contratos o convenios o iniciar su ejecucion, sin el cumplimiento de los requisitos
legales debido a influencia de intereses particulares." (Esta Recomendacién se
detalla en el numeral 6.1 del presente informe).

7.3.2. RECOMENDACION No. 2 - Contexto del Proceso Gestion de Tecnologias y
Sistemas de Informacion.

Incorporar en el contexto del proceso Gestion de Tecnologias y Sistemas de
Informacion elementos criticos de éxito relacionados con amenazas de ciberseguridad
y la dependencia de proveedores externos. (Esta Recomendacion No.2 se detalla
en el numeral 6.1 del presente informe).

7.3.3. RECOMENDACION No. 3 - Actualizacién de Estudios Previos

Implementar en los Estudios Previos los lineamientos dados en la Guia de Contratacion
Publica Sostenible y Socialmente Responsable de la Agencia Nacional de Contratacién
Publica - Colombia Compra Eficiente y el Ministerio de Ambiente y Desarrollo
Sostenible. (Esta situacion da lugar a la Recomendacion No.3, la cual se detalla
en el numeral 6.3.1.1 del presente informe).

7.3.4. RECOMENDACION No. 4 - Fortalecimiento de la Gestion de Riesgos y Controles
en los procesos de contratacion

Fortalecer lineamientos y controles internos en la gestion de riesgos en los procesos de
contratacion, conforme al Manual para la Identificacién y Cobertura del Riesgo en los
Procesos de Contratacion - M-ICR-01 y CONPES 3714. (Esta situacion da lugar a la
Recomendacion No.4, la cual se detalla en el numeral 6.3.1.1 del presente
informe).

Para finalizar, en lo que respecta al contenido del presente informe, es preciso que se tenga en
cuenta que el proceso evaluador es selectivo, motivo por el cual debe entenderse que los resultados
de las pruebas practicadas y la evidencia obtenida de la auditoria aqui expuesta, se refieren
Unicamente al periodo evaluado, asi como a los registros y/o documentos examinados respecto a
la vigencia 2024, lo que significa que no se hacen extensibles como evaluacion general a los demas
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elementos del cumplimiento a la gestion precontractual, contractual y postcontractual, realizada por
el proceso de Gestion de Tecnologias y Sistemas de Informacion en la Entidad.

Para los planes de mejoramiento que se deriven del presente informe, debera atenderse lo dispuesto
en el Procedimiento D102PR02 y la Guia D102PR02G01 para la Mejora y la Innovacion en los
Procesos del Sistema Integrado de Gestion. La elaboracion del plan es obligatoria para responder a
hallazgos y oportunidades de mejora, mientras que, en el caso de las recomendaciones, su adopcién
sera discrecional por parte del auditado. Para ello, se establece un plazo maximo de diez (10) dias
habiles contados a partir de la recepcion del informe.
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