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INTRODUCCIÓN 

El Ministerio de Ciencia, Tecnología e Innovación ha adoptado la política institucional para gestionar 
integralmente los riesgos a través de la Guía (D102PR03G01) y el Procedimiento (D102PR03). Con esta 
iniciativa, la entidad se compromete a identificar y mitigar los riesgos que puedan obstaculizar el cumplimiento 
de sus objetivos.  En virtud de la mencionada Guía y con el ánimo de fortalecer la gestión de riesgos, el 
Ministerio ha establecido una estructura de gobernanza basada en las tres líneas de defensa, según lo 
establecido en la Guía D102PR03G01, V04. La línea estratégica define el apetito por el riesgo y supervisa su 
cumplimiento, la primera línea implementa controles a nivel operativo, la segunda línea brinda asesoría y 
monitorea la efectividad de los controles y la tercera línea asegura la independencia y objetividad de la 
evaluación del sistema de gestión de riesgos, incluyendo la gestión de riesgos de corrupción. 

Recogiendo los elementos mencionados, el presente informe presenta los resultados del monitoreo realizado a 
los riesgos identificados en la respectiva Matriz de Riesgos de la vigencia 2023. 

1. OBJETIVO GENERAL 
 
Verificar cumplimiento de actividades orientadas a mitigar o mantener bajo control los riesgos establecidos al 
interior de los procesos de la entidad. 

2. ALCANCE 
 
Comprende la evaluación de los riesgos de proceso, de corrupción y de tecnologías de la información que 
integran el mapa de riesgos institucional del Ministerio para el primer y segundo semestre de 2024.  Téngase 
en cuenta que, en virtud de este alcance, para el monitoreo realizado se tuvieron en cuenta los siguientes 
lineamientos: 

● D102PR03 Procedimiento para la Administración de Riesgos V02 

● D102PR03G01 Guía para la Gestión del Riesgo V04 

● Guía para la administración del riesgo y el diseño de controles en entidades públicas versión 6 

3. METODOLOGÍA 
 
Con el fin de dar cumplimiento al monitoreo, se realizaron las siguientes actividades: 

● Solicitud de información a la Oficina Asesora de Planeación e Innovación Institucional, para validar y 
verificar el seguimiento a la Matriz Riesgos de Gestión 2023 Minciencias al cierre junio de 2024. 

● Análisis de la información reportada por la Oficina Asesora de Planeación e Innovación Institucional en 
las “matrices de seguimiento en la Entidad”. 

● Presentación de los resultados obtenidos en el monitoreo a la Matriz Riesgos de Gestión 2023 
Minciencias al cierre de junio de 2024. 

● Para llevar a cabo este monitoreo, se seleccionó 
●  de manera aleatoria al menos un riesgo por cada macroproceso, evaluando el diseño y la efectividad 

de los controles asociados. 
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4. MONITOREO RIESGOS INSTITUCIONALES 
 
La Oficina de Control Interno, en su rol de tercera línea de defensa, realiza monitoreo a la gestión de riesgos, 
utilizando como referencia el Informe de Seguimiento de la segunda línea y la Matriz de Riesgos de gestión 2023, 
ubicados en el drive:https://drive.google.com/drive/u/0/folders/1tLz5tWu55b95Y0ft20o-hJUet2c6ybgM. Esta 
evaluación permite visualizar oportunidades de mejora frente a la efectividad de los controles.  En la tabla que 
se presenta a continuación es observable el consolidado gestión riesgos identificados en la vigencia 2023: 
 
 

Tabla 1. Consolidado gestión riesgos identificados en la vigencia 2023 

Riesgos 
Total, 

riesgos 
Total, 

controles 

Total, 
controles 

ejecutados 

% 
participació
n controles 
ejecutados 

Total, 
controles 

no 
ejecutados 

% 
participación 

controles 
ejecutados 

Total, 
controles 

que no 
reportaro

n 
ejecución 

% 
participació
n controles 

que no 
reportaron 
ejecución 

Total, 
controles 

que no 
aplican 
para el 
período 

reportado 

Gestión 60 204 154 75% 12 6% 15 7% 23 

Corrupción 20 89 71 80% 1 1% 6 7% 11 
Seguridad de la 

información 4 6 6 100% 0 0% 0 0% 0 

Transversales 6 0 0 0% 0 0% 0 0% 0 

TOTAL 90 299 231 77% 13 4% 21 7% 34  
Fuente. Elaboración propia a partir de información reportada en el informe de Seguimiento a la Gestión de Riesgos Institucional, segunda 

línea de Defensa al 30 de agosto de 2024 

 

Como es visible en la tabla anterior, al cierre de junio la entidad contaba con 299 controles, a través de los 
cuales busca reducir la probabilidad de materialización de los riesgos identificados en los diferentes procesos. 

De los riesgos relacionados en la tabla anterior, se abordaron en el presente monitoreo los riesgos de gestión 
y seguridad de la información. Los demás riesgos fueron tratados en el Seguimiento al Programa de 
Transparencia y Ética, disponible en https://minciencias.gov.co/quienes_somos/control/informes. 

 

A continuación, en la siguiente página, es visible la tabla 2 en la que se relacionan los riesgos de gestión y 
seguridad de la información, los controles y su aplicación: 

 

 

 

 

 

 

https://drive.google.com/drive/u/0/folders/1tLz5tWu55b95Y0ft20o-hJUet2c6ybgM
https://minciencias.gov.co/quienes_somos/control/informes
https://minciencias.gov.co/quienes_somos/control/informes
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Tabla 2. Consolidado riesgos gestión y seguridad de la información al 30 de junio de 2024 

 

Fuente. Elaboración propia a partir de información reportada en el informe de Seguimiento a la Gestión de Riesgos Institucional, segunda 
línea de Defensa al 30 de agosto de 2024 

De los 210 controles relacionados en la tabla anterior, se constató una tasa de ejecución del 76%. Un 6% de 
los controles no fueron ejecutados y un 7% no presentaron evidencia de ejecución. La falta de ejecución del 
6% de los controles y la ausencia de evidencia en el 7% restante constituyen un riesgo para la eficacia de los 
procesos. Por tanto, se recomienda fortalecer el control interno a través de una mayor sensibilización y 
compromiso de la primera línea de defensa en la aplicación de los controles establecidos. (Recomendación 
No.1 ubicada en el capítulo 5 del presente monitoreo). 

 

Para dar cuenta del análisis a los riesgos de gestión, en las siguientes páginas se abordarán los siguientes 
subcapítulos: 

 - 4.1 Riesgos asociados a los procesos estratégicos 

 - 4.2 Riesgos asociados a los procesos misionales 

 - 4.3 Riesgos asociados a los procesos de apoyo 

 - 4.4 Riesgos asociados a los procesos de Evaluación y Control 
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4.1. RIESGOS ASOCIADOS A PROCESOS ESTRATÉGICOS 
 

4.1.1. Generalidades 

El macroproceso Direccionamiento Estratégico D10, se desarrolla a través de la puesta en marcha de 4 
procesos: D101 Gestión de la Planeación Institucional, D102 Gestión de la Innovación Institucional, D103 
Gestión de Tecnologías y Sistemas de Información y D104 Gestión de Comunicación Estratégica.  Para 
garantizar el cumplimiento de dichos procesos, se han identificado y gestionado 14 riesgos, los cuales 
se detallan en la siguiente tabla: 

Tabla 3. Procesos estratégicos con sus respectivos riesgos 

 
Fuente. Elaboración propia a partir de información suministrada por la OFICINA ASESORA DE PLANECIÓN E INNOVACIÓN INSTITUCIONAL 

en la Matriz Riesgos de gestión 2023 Minciencias 
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La Oficina de Control Interno de este Ministerio observó que el proceso Gestión de la Innovación Institucional 
carece de riesgos asociados a las actividades de gestión de riesgos institucionales, lo que puede impactar la 
efectividad del Sistema de Administración de Riesgos, o tender a reaccionar ante los riesgos en lugar de 
anticiparse y tomar medidas preventivas. Se recomienda realizar un análisis detallado de los riesgos inherentes 
a cada etapa del proceso de innovación y documentar los potenciales riesgos identificados. (Esta situación 
generó la recomendación No.2 ubicada en el capítulo 5 del presente monitoreo). 

Por otra parte, se observó que el mencionado proceso no identifica salidas asociadas con la gestión de los 
riesgos, lo cual es un insumo para la toma de decisiones por parte de la línea estratégica y el mejoramiento 
continuo en la primera línea de defensa, de igual manera es un insumo para la tercera línea de defensa. Con 
base en lo anterior, la Oficina de control Interno recomienda ajustar la caracterización del proceso Gestión de 
la Innovación Institucional de tal manera que refleje las salidas asociadas a la gestión de riesgos. (Esta 
situación generó la recomendación No.3 ubicada en el capítulo 5 del presente monitoreo). 

Para finalizar, en la práctica la Oficina Asesora De Planeación e Innovación Institucional aplica varios controles 
que no son visibles en la caracterización del procedimiento para la Administración de Riesgos V02 - D102PR03; 
solo se relaciona un (1) punto de control asociado a la actualización de la política. Por lo anterior, la Oficina de 
Control Interno recomienda ajustar el procedimiento para la Administración de Riesgos, de tal manera que 
refleje los controles que la Oficina Asesora De Planeación e Innovación Institucional viene aplicando. (Esta 
situación generó la recomendación No.4 ubicada en el capítulo 5 del presente monitoreo). 

 

4.1.2. Análisis del riesgo estratégico R80-2023 

En la columna denominada “Observaciones OCI” de la tabla que se presenta a continuación, se evidencia el 
análisis específico del riesgo R80-2023 asociado al proceso Gestión de la innovación Institucional, efectuado 
por la Oficina de Control Interno en su rol de evaluador independiente: 

Tabla 4. Análisis Riesgo R80- 2023 del Proceso Gestión de la Innovación Institucional 

 

Fuente. Elaboración propia a partir de información suministrada por la OFICINA ASESORA DE PLANECIÓN E INNOVACIÓN INSTITUCIONAL 
en la Matriz Riesgos de gestión 2023 Minciencias 
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A partir de lo observable en la tabla anterior, la Oficina de control interno evidencia la necesidad de ajustar los 
controles del riesgo R80-2023, de tal manera que su redacción identifique el responsable de ejecutar el control, 
la acción que realiza y un complemento que identifique claramente el objetivo del control, conforme los 
lineamientos expuestos en la Guía para la Gestión del Riesgo V04 - D102PR03G01. (Esta situación generó la 
recomendación No.5 ubicada en el capítulo 5 del presente monitoreo). 

4.2. PROCESOS MISIONALES 
 

4.2.1. Generalidades 

 
El Ministerio de Ciencia Tecnología e Innovación cuenta con 11 procesos misionales a través de los cuales 
desarrolla la razón de ser de la entidad. A continuación, en la tabla 5, se relacionan los procesos con los 22 
riesgos identificados: 
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Tabla 5. Procesos misionales con sus respectivos riesgos 
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Fuente. Elaboración propia a partir de información suministrada por la OFICINA ASESORA DE PLANECIÓN E INNOVACIÓN INSTITUCIONAL 
en la Matriz Riesgos de gestión 2023 Minciencias 

 

Con el objetivo de prevenir y mitigar posibles impactos en el cumplimiento de sus objetivos, los líderes de los 
procesos misionales identificaron 22 riesgos. La distribución de estos riesgos se refleja en la siguiente tabla: 

 

Tabla 6. Distribución de riesgos por proceso 

 

Fuente. Elaboración propia a partir de información suministrada por la OFICINA ASESORA DE PLANECIÓN E INNOVACIÓN INSTITUCIONAL 
en la Matriz Riesgos de gestión 2023 Minciencias 

 

Proceso No. de riesgos 

Diseño de Instrumentos y Mecanismos de CTeI 2

Diseño, formulación, seguimiento y evaluación de Política de CTeI 3

Gestión de Asignación para la CTeI del SGR 2

Gestión de Capacidades Regionales en CTeI 1

Gestión de la Apropiación Social de la CTeI 2

Gestión de Redes e Internacionalización de la CTeI 2

Gestión de Vocaciones y Capital Humano para la CTeI 3

Gestión del Conocimiento para la CTeI 1

Gestión para el Desarrollo Tecnológico y la Innovación 1

Gestión para la Ejecución de Política de CTeI 4

Gestión para la Transferencia y uso Conocimiento 1

Total riesgos identificados 22
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En esta última tabla, se evidenció que los procesos: Gestión de Capacidades Regionales en CTeI, Gestión del 
Conocimiento para la CTeI, Gestión para la Ejecución de la política de CTeI y Gestión para la Transferencia y 
uso de Conocimiento, cuentan con un riesgo de gestión para administrar el alcance del objetivo de sus 
procesos, mientras que el proceso Gestión para la ejecución de la Política de CTeI cuenta con 4 riesgos, y los 
procesos Diseño, formulación, seguimiento y evaluación de Política de CTeI y Gestión de Vocaciones y Capital 
Humano para la CTeI cuentan con 3 riesgos, por mencionar algunos. La cantidad de riesgos identificados varía 
considerablemente entre los procesos, por lo que la Oficina de Control Interno recomienda evaluar si los riesgos 
identificados son suficientes para garantizar que los objetivos de cada proceso se cumplan de manera efectiva. 
(Recomendación No.6 ubicada en el capítulo 5 del presente monitoreo). 

 

4.2.2. Análisis del riesgo R60-2023  

 

En la columna denominada “Observaciones OCI” de la tabla que se presenta a continuación, se evidencia el 
análisis específico del riesgo R60-2023 asociado al proceso Diseño, formulación, seguimiento y evaluación de 
Política de CTeI, efectuado por la Oficina de Control Interno en su rol de evaluador independiente: 

Tabla 7. Análisis del riesgo R60 del proceso Diseño, formulación, seguimiento y evaluación de Política de 
CTeI 

 

Fuente. Elaboración propia a partir de información suministrada por la OFICINA ASESORA DE PLANECIÓN E INNOVACIÓN INSTITUCIONAL 
en la Matriz Riesgos de gestión 2023 Minciencias 

El análisis de los controles ha revelado deficiencias en su redacción y alineación con las causas raíz de los 
riesgos. Se recomienda su revisión y ajuste de tal manera que se garantice su claridad, precisión y coherencia 
con los lineamientos institucionales de la Guía V04 - D102PR03G01. 

 

4.2.3. Análisis del riesgo R31-2023 

 

En la columna denominada “Observaciones OCI” de la tabla que se presenta a continuación, se evidencia el 
análisis específico del riesgo R31-2023 asociado al proceso Gestión para el Desarrollo Tecnológico y la 
Innovación, efectuado por la Oficina de Control Interno en su rol de evaluador independiente: 
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Tabla 8. Análisis del riesgo R31 del Proceso Diseño, Formulación, Seguimiento y Evaluación de Política de CTeI 

 
Fuente. Elaboración propia a partir de información suministrada por la OFICINA ASESORA DE PLANECIÓN E INNOVACIÓN INSTITUCIONAL 

en la Matriz Riesgos de gestión 2023 Minciencias 

 

El análisis de los controles efectuado en la tabla anterior ha revelado deficiencias en su redacción y alineación 
con las causas raíz de los riesgos. Se recomienda su revisión y ajuste de tal manera que se garantice su 
claridad, precisión y coherencia con los lineamientos institucionales de la Guía V04 - D102PR03G01. 

Frente al primer control, para garantizar la emisión oportuna de resoluciones de beneficios tributarios, se 
evidencia una vulnerabilidad crítica, relacionada con la ausencia de una herramienta automatizada de 
seguimiento. Esta falencia expone al Ministerio a un riesgo significativo de retrasos en la emisión de 
resoluciones, lo que puede generar insatisfacción en los beneficiarios y potenciales sanciones. Se recomienda 
implementar una herramienta que automatice el flujo de trabajo, establezca alertas tempranas y genere 
reportes detallados, garantizando así la emisión oportuna de las resoluciones y el cumplimiento de los plazos 
establecidos. 
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4.3. PROCESOS DE APOYO 
 

4.3.1. Generalidades 

Para asegurar el éxito de nuestros objetivos estratégicos, es crucial contar con procesos de apoyo sólidos. Los 
líderes de estos procesos han identificado 20 riesgos que podrían comprometer su eficacia, los cuales se 
relacionan en la siguiente tabla. 

Tabla 9. Procesos de apoyo con sus respectivos riesgos 

 

Fuente. Elaboración propia a partir de información suministrada por la OFICINA ASESORA DE PLANECIÓN E INNOVACIÓN INSTITUCIONAL 
en la Matriz Riesgos de gestión 2023 Minciencias 
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A continuación, presentamos los resultados del análisis del riesgo A49, llevado a cabo por la Oficina de Control 
Interno en su rol de evaluador independiente. 

 

4.3.2. Análisis del riesgo R49-2023 

En la columna denominada “Observaciones OCI” de la tabla que se presenta a continuación, se evidencia el 
análisis específico del riesgo R49-2023 asociado al proceso Gestión de Direccionamiento y Control 
Administrativo, efectuado por la Oficina de Control Interno en su rol de evaluador independiente: 

 

Tabla 10. Análisis del riesgo R49 del Proceso Gestión de Direccionamiento y Control Administrativo 

 

Fuente. Elaboración propia a partir de información suministrada por la OFICINA ASESORA DE PLANECIÓN E INNOVACIÓN INSTITUCIONAL 
en la Matriz Riesgos de gestión 2023 Minciencias 

A partir de lo observable en la tabla anterior, la Oficina de control interno evidencia la necesidad de socializar el 
procedimiento de investigación disciplinaria y ajustar los controles del riesgo R49-2023, de tal manera que su 
redacción identifique el responsable de ejecutar el control, la acción que realiza y un complemento que 
identifique claramente el objetivo del control, conforme los lineamientos expuestos en la Guía para la Gestión 
del Riesgo V04 - D102PR03G01. (Esta situación es repetitiva y generó la recomendación No.5 ubicada en el 
capítulo 5 del presente documento). 
 

4.4. PROCESOS DE EVALUACIÓN Y CONTROL 
 

4.4.1. Generalidades 

 
El propósito de los procesos de evaluación y control es verificar que los resultados y acciones previstas se 
ejecuten de conformidad con lo planificado, asegurando la obtención de los resultados previstos. A 
continuación, en la tabla 11 se relacionan los 2 procesos de Evaluación y Control, con los 4 riesgos identificados. 
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Tabla 11. Procesos de evaluación y control con sus respectivos riesgos 

 

Fuente. Elaboración propia a partir de información suministrada por la OFICINA ASESORA DE PLANECIÓN E INNOVACIÓN INSTITUCIONAL 
en la Matriz Riesgos de gestión 2023 Minciencias 

 

4.4.2. Análisis del riesgo R1-2023 

En la columna denominada “Observaciones OCI” de la tabla que se presenta a continuación, se evidencia el 
análisis específico del riesgo R1-2023 asociado al proceso Trámites y Servicios, efectuado por la Oficina de 
Control Interno en su rol de evaluador independiente: 

Tabla 12. Análisis del riesgo R1-2023 del Proceso Trámites y Servicios 

 

Fuente. Elaboración propia a partir de información suministrada por la OFICINA ASESORA DE PLANECIÓN E INNOVACIÓN INSTITUCIONAL 
en la Matriz Riesgos de gestión 2023 Minciencias 
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Considerando los resultados de la evaluación realizada en la tabla anterior, la Oficina de Control Interno 
recomienda revisar y ajustar la redacción de los controles conforme los lineamientos establecidos en la Guía 
para la Gestión del Riesgo V04 - D102PR03G01. De igual manera se deben establecer mecanismos de 
comunicación efectiva entre las diferentes áreas involucradas, con el fin de lograr un enfoque proactivo, 
preventivo y un mayor empoderamiento por parte de las dependencias involucradas. 

En general, como resultado de la evaluación al diseño y efectividad de los controles realizada se identificaron 
principalmente las siguientes situaciones que deben ser atendidas por la segunda línea de defensa en conjunto 
con los líderes de la primera línea, de tal manera que se blinde el cumplimiento del objetivo de los procesos, 
planes y programas en la entidad.  

En la revisión realizada en los numerales 4.1 al 4.4 se identificó debilidad en el diseño de los controles, lo cual 
representa un riesgo significativo para el logro de los objetivos organizacionales, por lo que se recomienda una 
revisión integral de los controles, alineándose con los estándares de la Guía institucional para la Gestión del 
Riesgo D102PR03G01, para promover una mejora continua en la gestión de riesgos y el cumplimiento 
normativo. Esta situación es repetitiva y generó la recomendación No.5 ubicada en el capítulo 5 del presente 
documento). 
 
En concordancia con lo anterior, ante las deficiencias identificadas en el diseño y la efectividad de los controles, 
y considerando la reciente actualización del perfil de riesgos de la entidad, la Oficina de Control Interno 
priorizará en la auditoría programada en el Plan de Auditorías 2024, la evaluación del diseño y efectividad de 
los controles. 

5. RECOMENDACIONES 
                                                                                                                                                                                                                                                                              
De conformidad con lo expuesto en el presente informe, se solicita tener en cuenta las recomendaciones 
relacionadas a continuación: 

 
1. Producto del monitoreo realizado se encontró que el 6% de los controles no fue ejecutado 

y el 7% no contó con evidencia de su aplicación. 

Fortalecer el control interno a través de una mayor sensibilización y compromiso de la primera línea de 
defensa en la aplicación de los controles establecidos. (Recomendación No.1 ubicada en la página 6 
del presente monitoreo). 

 
2. Producto del monitoreo realizado se observó que el proceso Gestión de la Innovación 

Institucional carece de riesgos asociados a las actividades de gestión de riesgos 
institucionales. 

Realizar un análisis detallado de los riesgos inherentes a cada etapa del proceso Gestión de la Innovación 
Institucional y documentar los potenciales riesgos identificados asociados a la gestión de riesgos. 
(Recomendación No.2 ubicada en la página 8 del presente monitoreo). 

 
3. Producto del monitoreo realizado se encontró que el proceso Gestión de la innovación 

Institucional no presenta salidas asociadas a la gestión de riesgos. 
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Ajustar la caracterización del proceso Gestión de la Innovación Institucional de tal manera que refleje 
las salidas asociadas a la gestión de riesgos. (Recomendación No.3 ubicada en la página 8 del 
presente monitoreo). 
 

4. Producto del monitoreo realizado se encontró que varios controles aplicados en la práctica 
por la OFICINA ASESORA DE PLANECIÓN E INNOVACIÓN INSTITUCIONAL no se reflejan en 
la caracterización del procedimiento para la Administración de Riesgos.  
 
Ajustar el procedimiento para la Administración de Riesgos, de tal manera que refleje los controles que 
la Oficina Asesora De Planeación e Innovación Institucional viene aplicando. (Recomendación No.4 
ubicada en la página 8 del presente monitoreo). 

 

5. Producto del monitoreo realizado se encontró debilidad en el diseño de controles. 
 
Ajustar los controles de tal manera que atiendan los lineamientos de la Guía para la Gestión del Riesgo 
D102PR03G01. (Recomendación No.5 se ubica en la página 9 del presente monitoreo). 
 

6. Producto del monitoreo realizado se evidenció que mientras unos procesos misionales 
cuentan con un riesgo identificado para controlar su proceso, otros identificaron entre 3 y 
cuatro riesgos. 
 
Evaluar si los riesgos identificados son suficientes para garantizar que los objetivos de cada proceso se 
cumplan de manera efectiva. (Recomendación No.6 ubicada en la página 12 del presente 
monitoreo). 
 

 
Finalmente, en lo que respecta al contenido del presente monitoreo, es preciso que se tenga en cuenta que el 
proceso evaluador es selectivo, motivo por el cual debe entenderse que los resultados de las pruebas 
practicadas y la evidencia obtenida del monitoreo aquí expuesto, se refieren únicamente al periodo evaluado, 
así como a los registros y/o documentos examinados respecto al cierre de agosto de la vigencia 2024, lo que 
significa que no se hacen extensibles como evaluación general a los demás elementos de la gestión del riesgo 
en la Entidad.                                 

 

            [ORIGINAL FIRMADO]                                                      [ORIGINAL FIRMADO] 

MYRIAM CALA CASTRO                                              VICTOR OSMAR VERGARA TORRES 
Contratista Oficina de Control Interno                                           Jefe Oficina de Control Interno 
                         

 

 


