Cédigo: G104DT05

COLCIENCIAG | PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE [yergian: o1
LA INFORMACION Y LAS COMUNICACIONES -
3 PETIC - 2018 Pagina: 1 de 53

DEPARTAMENTO ADMINISTRATIVO DE CIENCIA
TECNOLOGIA E INNOVACION- COLCIENCIAS

PLAN ESTRATEGICO DE LAS
TECNOLOGIAS DE LA INFORMACION

Y LAS COMUNICACIONES - PETIC
2018

(%) COLCIENCIAS GOBIERNO DE COLOMBIA

SISTEMA DE GESTION DE LA CALIDAD DE COLCIENCIAS, Una vez descargado o impreso este documento se considerara
una COPIA NO CONTROLADA. Los documentos actualizados del S.G.C se encuentran en el Portal de Colciencias
http://www.colciencias.gov.co Micrositio S.G.C y GINA



Cédigo: G104DT05

Version: 01

COLCIENCIAG | PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE
\/ LA INFORMACION Y LAS COMUNICACIONES -

PETIC - 2018 Pagina: 2 de 53
CONTROL DE CAMBIOS
VERSION FECHA NUMERALES DESCRIPCION DE LA MODIFICACION
00 Rige a partir de su Todos Creacion del documento en GINA

liberacion en GINA

Se actualiza para la vigencia 2018 y se alinea con el
Objetivo  Estratégico  institucional ~ “Convertir  a

01 Rige a partir desu Todos COLCIENCIAS en Agil, Transparente y Modema — ATM",
liberacion en GINA a través del Programa Estratégico “Gestion e
Infraestructura de TI”, a través de las siguientes seis (6)
Iniciativas Estratégicas
Tabla de Contenido
INTRODUCCION

1. OBUETIVO etttk s ettt ettt a b aenas 6
2. ALCANGCE ...ttt R ARttt ettt ettt n s nen e nene 6
3. DEFINICIONES ..ottt ettt et ettt ettt s sttt sttt et e b e nenenenens 6
4, MARCO NORMATIVO......cooiiiririririeieieteteieteistsissessssssseees st sssssesesesesesesesesesesesssesessssssssssssssssssssssssssnsesasasas 7
5. RUPTURAS ESTRATEGICAS ......vvueiveerveiieeeeseseesas s seesse s sss st ssseseas 8
6. ANALISIS DE LA SITUACION ACTUAL ....cueumeeesmeeesseeesseeessseesssssssessssessssesssssssesssssssssssesssssesssssssssssssssssns 13
6.1 Analisis Dominio de Estrategia de Tl.......coee ettt e 13
6.2 Anélisis Dominio de GODIEMO A8 Tl ......cueiiiuiiieirieirieet ettt 14
6.3 Anélisis Dominio de INfOrMAaCION............cuiiiiiiiiiiiicc e 14
6.4 Anélisis Dominio de Sistemas de INformacion ............cceiriiiriiiniiinicicce e 14
6.5 Analisis Dominio de Servicios TECNOIBGICOS. ......ecveriirieriirieierieterie st ee et e e e et esaesreesesteeseensesreenes 15
6.6 Analisis Dominio de Uso y ApropiaCion de 1S Tl......cceeceeeieeieciece e e e et e 15
7. ENTENDIMIENTO ESTRATEGICO ...oooooeieeeeeceeceeseeeee et s ssse s senean 16
o (= (o o]0 =T - 1Y PSS 16
7.1.1 Plan estratégico de COLCIENCIAS ........oo oottt st sre e reennens 16
712 Estructura del sector de CTel e instituciones publicas adscritas ............cceeveveeveerieeesesieeseseeese s 16
713 Estructura organizacional de COLCIENCIAS ..........ooi ittt s 17
7.14  Procesos del negocio de COLCIENCIAS ...t 17
7.2 Necesidades de INFOMMACION ........co.euerieirieiieie ettt 17

SISTEMA DE GESTION DE LA CALIDAD DE COLCIENCIAS, Una vez descargado o impreso este documento se considerara

una COPIA NO CONTROLADA. Los documentos actualizados del S.G.C se encuentran en el Portal de Colciencias
http://lwww.colciencias.gov.co Micrositio S.G.C y GINA




Cédigo: G104DT05
Version: 01

COLCIENCIAG | PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE
\/ LA INFORMACION Y LAS COMUNICACIONES -

PETIC - 2018 Pagina: 3 de 53
7.3 AliNeacion de TI CON [0S PrOCESOS.....cuvervirererierieeieriereeetesteetesteesteseesseesessesseensesseensessesssessesseensessesnsensesseenes 18
8. CONTEXTO ESTRATEGICO ...oouvveruirermaeessseessseeeesssessseesssssessssesssssssssssesesssss st ssssssssssessssnesssssesssssas 19
9. DESCRIPCION DE LAS ACTIVIDADES ESTRATEGICAS A EJECUTAR VIGENCIA 2018.........ovoeverrerenee. 19
10. MODELO DE GESTION DE Tl...ouveuieeiecieeeeeeeeesesesessses e ess s sssesens 31
101 ESIrategia @8 Tl ...ttt sttt n e n e e nes 31
10.1.1  Definicion de los objetivos eStratégicos de Tl........cooiriririnireneeeeee e 32
10.1.2  Alineacion de la estrategia de Tl con el plan sectorial 0 territorial............cceoevivirenencieeeeen 32
10.1.3  Alineaci6n de la estrategia de Tl con la estrategia de COICIENCIAS.........ceecveriereerieceeeere e, 33
10.2 GODIEIMO & Tttt e b e nn et na e 34
10.2.1 Cadena de Valor de Tl ..o ettt 35
10.2.2  INAICAAOrES Y RIBSTOS ....veuveueeuieiieiiettet ettt ettt sttt et ese b b e nnes 35
9.23 Plan de Implementacion & PrOCESOS. ......uecverereeriireeiertieeeste st ete e seeeaesteeeessesseesessesseessesseensessessnens 36
924 Estructura organizacional d Tl.........oceeeiieiiciceeee et et e e ree s 36
10.3 Gestion de INFOMMACION........c.civiuiiiireiet ettt 36
10.3.1  Herramientas de @NAlISIS ..........ccueuririririnieiece e 36
10.3.2  Arquitectura de infOrmaCION ........c.ooeeieieeeer ettt sttt 36
10.4 Sistemas de INFOMMACION. ........coviieieiei ettt sttt ettt be b b e nes 37
10.4.1  Arquitectura de sistemas de infOrmMaciON ............eecvereiierericee e 37
10.4.2  Implementacion de sistemas de INFOrMACION. .........eiiiuieciiiiciecece e st 37
10.4.3  Servicios de SOPOIE tECMICO .....eeveivierieiieieeieite et erte e ete e te e e s e et e s be e e e s tesbeeabesbeesaebeeseesesseensesteeseans 37
10.5 Modelo de Gestion de Servicios TECNOIOGICOS .....c.vecveeeerieireeiiecie ettt ettt re st a et sbesbeeaesreereens 38
10.5.1  Criterios de calidad y procesos de gestidn de servicios de TIC.........ccvvvecerereereceeeeeeee s 40
10.5.2  INFrABSIIUCIUIE ...ttt 40
10.5.2.1  Infraestructura de Centro de datos..........cceireiriciniiiiiie s 40
10.5.2.2  SEIVIAOIES ...ttt ettt h bbbt b e bbbt b et b et bt b e st nn e 41
10.5.2.3  REAES Y COMUNICACIONES ..vvevvrerereeerieereeteesteesseessseeseeseesseessessssesssssssesssesssesssessssssssssssesssesssessssssasans 41
10.5.2.4  Sistemas de almacenamieNtO..........cevueuirieirieirieirie et 41
(0TI S =T V14 o - o TSRS 41
10.5.2.6  COpias de reSPAlU0.........ccueiuieiecieieee ettt ettt e st ra b e e e resreenrenreereen 41
10.5.2.7  Tecn0logia NOMZONTAN ......c.eiveeiecieieiee ettt e s re e besre e e e sreensesreeseens 41
10.5.2.8  Licenciamiento y software del Centro de Datos ..........cccoereeuirirerieinieireereece et 41
10.5.2.9  Hardware y software de equipos € OfiCiNG ..........ccueiririririerieeeee e 41
10.5.3  CONECHVIAA.......cveiiieiiiteitcee ettt 42

SISTEMA DE GESTION DE LA CALIDAD DE COLCIENCIAS, Una vez descargado o impreso este documento se considerara
una COPIA NO CONTROLADA. Los documentos actualizados del S.G.C se encuentran en el Portal de Colciencias
http://lwww.colciencias.gov.co Micrositio S.G.C y GINA



o ) i Cadigo: G104DT05
COLU ENC'AS PLAN ESTRATEQICO DE LAS TECNOLOGIAS DE |\//sién: 01
bt LA INFORMACION Y LAS COMUNICACIONES -

PETIC - 2018 Pagina: 4 de 53
10.5.4  SErViCIOS A8 OPEIACION. ..e.veeuiertieiesieeeteteete ettt et ste st e e s te st e te st etesseeseessesseensesseeneensesseensesneensessesneans 42
10.5.4.1  Operacion y administracion de INfragStruCtura............ccevieeeiiieeiceee e 42
10.5.4.1.1 Disefio de la arquitectura de Servicios TECNOIAGICOS ........evveivieieriireeieceeeere e 42
10.5.4.1.2 Directorio de Servicios TECNOIOGICOS ......ccverveerrerrieieriieeereseete e e e e e e ste e ste e saesreeraenbesreenes 43
10.5.4.1.3  Catalogo de Servicios TECNOIOGICOS .......cveuveueruiriiriiriirtestesteee ettt 43
10.5.4.1.4  Operacion y continuidad de 10s Servicios TECNOIOGICOS ......cveuveuveureueeririirieriertesieeeieeee e 43
10.5.4.1.5  Soporte y mantenimiento de [0S Servicios TECNOIOGICOS ........eveuvereerieriirieniereerieieeeeee e 43
10.54.1.6  Alta disponibilidad de los Servicios TECNOIAGICOS.......ccvveeeriieeeieitieierecteee et 43
10.54.1.7  Planes de mantenimiNnto .........ccccuveirieirieinicirie ettt 43
10.5.4.1.8 Disposicion de residuos tECNOIGGICOS. .......c.vereirerieeiiesie e ese s esre e e re e sreesraesreesaaeenees 43
10.5.4.2  Administracion técnica de 1as apliCaCIONES .........cccvveeeiererieriieeerie et ae e eneens 43
10.5.5 MBS 0B SEIVICIOS. ...veuveureueeueeiieiietirteet ettt ettt ettt sttt ettt ettt b e bt s b st e b et et et e st ebeebenbeneenen 44
10.5.6  Procedimientos 08 gESHON. .....ccueeiieiieeceere ettt ee e et e et e e e e s e e e eate e teesreesaeeerneens 45
10.5.6.1  Gestion de incidentes ¥ SOICIHUAES. ......ccueeiiiiieiee ettt sreereens 45
10.5.6.2  GEStON A& ProDIEMAS........ocvicieciictietice ettt e ste e e e beste e tesbeenbesreereens 46
10.5.6.3  GESHON U8 BVENTOS. ... ettt ettt ettt be e nes 46
10.5.6.4  GESHON UE CAMDIOS ... eveueeuieiieiieteet sttt sttt ettt eaeebe e nes 47
10.5.6.5  GeStion de SEQUITAT. .....c.eeeeieeiriietirteet ettt 47
10.5.6.6  GESHON 08 BNITEYA......cveieieieiee ettt sttt sttt e et ne s ae e nnan 47
10.5.6.7  Gestion de CONfIQUIACION..........eeeriririirieriee ettt sttt eaeebeseennas 48
10.5.6.9  Gestion de disponibilidad ...........c.coeeiiieieiiiieee e s 49
10.5.6.10 Gestion de CAPACIHAU. ....ccveeiuieeiieeie ettt ettt e s e e st e e beebeebe e beesbeestaesabeenbeebeestaesanesaneens 49
10.5.6.11 GESHON A8 ANS ...ttt 50
9.6 MOdEl0 A€ PlANEACION .......c.covimiiiiciiicitierte et 50
9.6.1 Lineamientos y/o principios que rigen el plan estratégico de TIC ........coeveieieieinirereee e 50
10.6.2  Plan maestro 0 Mapa de RULA.........oovieieiieeecee ettt s s re et e te e s esrne e 51
10.6.3  Proyeccidn de presupuesto area de Tl.......c.ocieiiiiiiiece et e e e te e te e e e srne e 51
10.6.4  Plan de proyectos de Servicios teCNOIBGICOS .......ecveriereeciirieeeee ettt te e saesreeneens 51
10.6.5  Plan proyecto 8 INVEISION........cccveiiieieticeetese ettt ettt re et e steesa e tesseensesseensesreeseens 51
11. PLAN DE COMUNICACIONES DEL PETIC......c.ctttiriiririririristsisisieieieieieie ettt 51
11.1 Mecanismos y lineamientos de comuniCacion INTEIMA ...........covrererierrerieieieee s 52
11.2 Mecanismos y lineamientos de CoMUNICACION EXEEINA .......c..eervirierierieeieie ettt ee e 52
BIBLIOGRAFIA ..ottt s s 53

SISTEMA DE GESTION DE LA CALIDAD DE COLCIENCIAS, Una vez descargado o impreso este documento se considerara
una COPIA NO CONTROLADA. Los documentos actualizados del S.G.C se encuentran en el Portal de Colciencias
http://lwww.colciencias.gov.co Micrositio S.G.C y GINA



Cédigo: G104DT05

Version: 01

COLCIENCIAG | PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE
\/ LA INFORMACION Y LAS COMUNICACIONES -

PETIC - 2018 Pagina: 5 de 53
Lista de tablas
Tabla 1. Marco normativo el PETIC. ........c.oiviiiieeieceectcte ettt bbb 7
Tabla 2. PrinCipios de ArqUItECIURA Tl ...ttt 9

Tabla 3. Articulacion de Iniciativa Estratégica “Desarrollo, puesta en produccién, y soporte del Sistema Integrado de
Informacidn” con Proyecto “Construccion del Sistema de Informacién Integrado de Colciencias y su puesta en servicio,
MANTENIMIENTO Y SOPOME. .....eeeetictetse ettt 19
Tabla 4. Articulacion de Iniciativa Estratégica “Dotacion tecnoldgica de la entidad” con Proyecto “Provisién de servicios
de conectividad, licenciamiento, soporte y mantenimientos preventivos y correctivos, adquisicion de tecnologia”.......21
Tabla 5. Articulacion de Iniciativa “Soluciones automatizadas de software para la gestion y operacion de la Entidad”
con Proyecto “Construccién de soluciones basadas en SOfWare”. ............cccceeeviiiieccece s 23
Tabla 6. Articulacion de Iniciativa “Contribuir a una Colciencias mas transparente” con Proyecto “Datos Abiertos”. ....25
Tabla 7. Articulacion de Iniciativa “Contribuir a una Colciencias mas moderna” con Proyecto “Aplicacién de las politicas
de gobierno digital en las plataformas web que estan a cargo de ColCiencias’. ..........ccoeevvvriceenesnc e 27
Tabla 8. Articulacion de Iniciativa Estratégica “Gestion de Seguridad y Privacidad de la Informacion” con Proyecto
“Modelo de privacidad y seguridad de 1a INformacion”. ............coii e 28

Tabla 9. Articulacién de Iniciativa “Estratégica Contribuir a una Colciencias méas moderna” con Proyecto “Arquitectura

EMPIESANIAI FASE 17, ...ttt sttt et bbbt et 30
Tabla 10. Catalogo de 0bjetivos eSIrategiCOS Tl.......ccirrirrrrriee s 32
Tabla 11. Matriz de alineamiento objetivos estratégicos institucionales / objetivos estratégicos Tl...........cccovviverinenee. 33
Tabla 12. Mecanismos de COMUNICACION EXIEIMA...........c.ouiuerriieerireierris et 53

Lista de llustraciones

llustracion 1. Cadena de ValOr de Tl.........ciceeiiecee sttt 35
llustracion 2. Modelo de soporte Y MESa A€ SEIVICIOS ........cucrreeiriririririsiseeeee et 38
llustracion 3. Modelo de gestion de Servicios teCNOIOGICOS ..........ceururureriririreeieieierrre e 38
llustracion 4. Modelo conceptual de Servicios teCNOIOGICOS .........c.cururuririririieieirerrr e 39
llustracion 5. Principios de 10S SErvicios tECNOIOGICOS .........c.ovriirrirurieiriririreeeeeiss st 39
llustracion 6. Criterios de calidad gestion A& T........oeiirreere s 40
llustracion 7. Modelo de Centro de Dat0S ......c.ccvviiiiicicicirssce et 40
llustracion 8. Modelo de la administracion y operacién de Infragstructura Tecnologica........c.cccovvvvevcecciesssiccerceenene, 42
llustracion 9. Modelo de la administracion de apliCaCIONES ............ccuriiuririiiriniereee s 44
llustracion 10. Caracteristicas de 10S NIVEIES d& SEIVICIO .........cvviveiririiririiirrieseee s 44
llustracion 11. Procedimientos de GESHON A& Tl.........cciiririrreeceseese s 45

SISTEMA DE GESTION DE LA CALIDAD DE COLCIENCIAS, Una vez descargado o impreso este documento se considerara
una COPIA NO CONTROLADA. Los documentos actualizados del S.G.C se encuentran en el Portal de Colciencias
http://lwww.colciencias.gov.co Micrositio S.G.C y GINA




o i i Cédigo: G104DT05

@ COLU ENC|AS PLAN ESTRATEQICO DE LAS TECNOLOGIAS DE |\//sién: 01

b LA INFORMACION Y LAS COMUNICACIONES -
PETIC - 2018 Pagina: 6 de 53

INTRODUCCION

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones (PETIC) de COLCIENCIAS refleja el
gjercicio realizado por la Oficina de Tecnologias de la Informacién y Comunicaciones de planeacion estratégica de las
adquisiciones, desarrollo, soporte, mantenimiento, uso y apropiacion de las tecnologias de la informacion, con el
objetivo de asegurar que las metas y objetivos de Tl estén vinculados y alineados con las metas y objetivos de la
Entidad. Este ejercicio se corresponde con un proceso dindmico e interactivo para estructurar estratégica, tactica y
operacionalmente la infraestructura de Tl 'y los sistemas de informacidn que soportan los procesos de la Entidad.

El presente PETIC esta formulado para la vigencia 2018 y se alinea con el Objetivo Estrategico institucional “Convertir
a COLCIENCIAS en Agil, Transparente y Moderna — ATM”, a través del Programa Estratégico “Gestion e
Infraestructura de TI”, a través de las siguientes seis (6) Iniciativas Estratégicas:

Desarrollo, puesta en produccion, y soporte del Sistema Integrado de Informacién
Dotacion tecnolégica de la entidad

Soluciones automatizadas de software para la gestidn y operacion de la Entidad
Contribuir a una Colciencias mas transparente

Gestion de Seguridad y Privacidad de la Informacién

Contribuir a una Colciencias mas moderna

Sabkwh =

El PETIC se estructurd con fundamento en el articulo 74 de la Ley 1474 de 2011, en la Guia Técnica “G.ES.06 Guia
Como Estructurar el Plan Estratégico de Tecnologias de la Informacion — PETI”, Version 1.0 de 30 de marzo de 2016,
del Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia, y el documento “Plan Estratégico
de Tecnologias de Informacion (PETI) de COLCIENCIAS” desarrollado en el marco de la fase 1 del proyecto de
Arquitectura Empresarial realizada por la Entidad en el afio 2016.

1. OBJETIVO

Formular las estrategias de las Tecnologias de la Informacion y Comunicaciones (TIC), mediante las cuales
COLCIENCIAS busca alinear las TIC que soportan sus procesos institucionales, con sus misién, vision y objetivos
estratégicos para que a través de su gestion, aprovechamiento y uso éptimos y eficientes que agreguen valor a los
servicios institucionales, convertirlas en agentes clave en la transformacion digital de COLCIENCIAS en el marco de la
Politica de Gobierno Digital de Colombia.

2. ALCANCE

El alcance del PETIC incluye los proyectos seleccionados para su ejecucion o inicio de la misma, durante el afio fiscal
de 2018, los cuales se relacionan en los numerales 7 (CONTEXTO ESTRATEGICO) y 8 (DESCRIPCION DE LAS
ACTIVIDADES ESTRATEGICAS A EJECUTAR VIGENCIA 2018) de este documento.

3. DEFINICIONES

AE: Arquitectura Empresarial

BPM (Business Process Management) como una disciplina o enfoque disciplinado orientado a los procesos de
negocio, pero realizando un enfoque integral entre procesos, personas y tecnologias de la informacién.

SISTEMA DE GESTION DE LA CALIDAD DE COLCIENCIAS, Una vez descargado o impreso este documento se considerara
una COPIA NO CONTROLADA. Los documentos actualizados del S.G.C se encuentran en el Portal de Colciencias
http://lwww.colciencias.gov.co Micrositio S.G.C y GINA



) COLCIENCIAS

Cédigo: G104DT05

PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE

Version: 01

LA INFORMACION Y LAS COMUNICACIONES -
PETIC - 2018

Pagina: 7 de 53

MDM (Master Data Management): permite a una organizacion relacionar todos sus datos criticos con un solo archivo
llamado archivo maestro

PETIC: Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones

TIC: Tecnologias de la Informacion y Comunicaciones

4. MARCO NORMATIVO

El PETIC de COLCIENCIAS se sustenta en el siguiente marco normativo:

Tabla 1. Marco normativo del PETIC.

Norma Tema

Documento ) )
Conpes 3920 de | POLITICA NACIONAL DE EXPLOTACION DE DATOS (BIG DATA)
2018
Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico Reglamentario del
Decreto 1413 de sector de Tecnologias de la Informacion y las Comunicaciones, Decreto 1078 de 2015, para
2017 reglamentarse parcialmente el capitulo IV del titulo 111 de la Ley 1437 de 2011 y el articulo 45
de la Ley 1753 de 2015, estableciendo lineamientos generales en el uso y operacién de los
servicios ciudadanos digitales.
Decreto 849 de | Por el cual se madifica la estructura del Departamento Administrativo de Ciencia, Tecnologia e
2016 Innovacién — COLCIENCIAS.
Documento )
Conpes 3854 de | POLITICA NACIONAL DE SEGURIDAD DIGITAL
2016
Decreto 415 de Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién Pblica,
2016 Decreto Numero 1083 de 2015, en lo relacionado con la definicién de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la informacién y las comunicaciones.
Ley 1753 de 2015 | Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 “Todos por un nuevo pais”.
Decreto 1083 Por el cual se expide el Decreto Unico Reglamentario del sector de Tecnologias de la
de 2015 Informacion y las Comunicaciones, el cual incluye el Decreto 2573 de 2014 que establece los
lineamientos generales de la Estrategia de Gobierno en Linea (Hoy Gobierno Digital).
Decreto 1078 Por el cual se expide el Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones, el cual incluye el Decreto 2573 de 2014, el cual establece
de 2015 . . . . :
los lineamientos generales de la Estrategia de Gobierno en Linea.
Decreto 103 de | Por el cual se reglamenta parcialmente la Ley 1712 de 2014 en lo relativo a la gestion de la
2015 informacién publica y se dictan otras disposiciones.
Ley 1712 de 2014 Por lIa cual se crea la Ley dle Trqngparenma y del Derecho de Acceso a la Informacién Publica
Nacional y se dictan otras disposiciones.
Decretzoolgﬁ de Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
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Norma Tema

Ley 1581 de 2012 | Por la cual se dictan disposiciones generales para la proteccién de datos personales.

Decreto 2482 de | Por el cual se establecen los lineamientos generales para la integracion de la planeacion y la

2012 gestion.

Presidencial 04 de | Eficiencia Administrativa y Lineamientos de la Politica Cero Papel en la Administracion Publica.

Directiva

2012

Decreto Ley 019 | Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y tramites

de 2012 innecesarios existentes en la Administracion Pablica.

Ley 1437 de 2011

Por la cual se expide el Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo

Ley 1273 de 2009 | "de la proteccion de la informacién y de los datos"- y se preservan integralmente los sistemas

Por la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado - denominado

que utilicen las tecnologias de la informacién y las comunicaciones, entre otras disposiciones.

Ley 1341 de 2009 | organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea la

Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y la

Agencia Nacional del Espectro y se dictan otras disposiciones

Ley 527 de 1999 | electrénico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan

Por la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio

otras disposiciones.

5. RUPTURAS ESTRATEGICAS

COLCIENCIAS, en su proceso de transicion hacia la transformacion digital a través de la gestion, aprovechamiento y

uso

optimos y eficientes de las Tl que soportan o soportaran sus procesos, lo cual convertird a las Tl en un

instrumento generador de valor para el logro de resultados de impacto en la realizacion de las actividades y objetivos
institucionales, identifica las siguientes rupturas estratégicas, las cuales se relacionan estrechamente con el
establecimiento en la Entidad de los principios de arquitectura Tl en el marco de la adopcidén e implementacion del
Marco de Referencia de la Arquitectura Empresarial para la gestién de Tl del MinTIC:

1.

Capacidad no consolidada de la Oficina de Tecnologias de la Informacion y Comunicaciones (Oficina TIC) para
cumplir con las funciones establecidas en el Decreto 849 de mayo de 2016.

Servicios del negocio no adaptados a las necesidades de la Entidad.

Sin estandares para la estructuracién, gestidn e intercambio de la informacion consumida y generada por los
procesos del negocio.

Sin capacidad institucional para convertir grandes volimenes de datos e informacién en conocimiento para la
toma de decisiones.

Gestion documental no adaptada a las necesidades de la Entidad.
Sin un modelo establecido para lograr talento humano competente, comprometido y suficiente.

Sistemas de informacion no integrados.
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Los principios de arquitectura TI de COLCIENCIAS fueron desarrollados en el marco de la fase 1 del proyecto de
Arquitectura Empresarial realizada por la Entidad en el afio 2016, y cuyo resultado se encuentra en el documento
“Plan Estratégico de Tecnologias de Informacion (PETI) de COLCIENCIAS’.

Tabla 2. Principios de Arquitectura TI.

Racionalizacion

Principio
1. Primacia de
politicas,

Descripcion

Las politicas sobre

Las politicas, reglamentos,
disposiciones y
procedimientos en materia

Implicaciones
Las politicas deben ser comunicadas y
comprendidas en todas las areas de la
organizacion.

reglamentos, arquitectura de Arquitectura Empresarial
disposiciones y | empresarial (AE) |seran de  acatamiento Deb imol " .
procedimientos |deben aplicar a todas | obligatorio en el desarrollo cben Implementarse mecanismos y
en materia de|las areas de la|de sus procesos de estrupturas de gobernat_)llldad que
Arquitectura Entidad. negocio, requerimientos de Per,”?'ta“ valorar el acatamienio de las
Empresarial. informacién y las soluciones politicas de AE en toda la empresa.
que se instalen y empleen.
El uso de las|Los objetivos tacticos y las
tecnologias de |iniciativas derivadas de . .
informacién debe | éstos deberan ser la base Se debe comunicar y yender la gst_rategla
con sus correspondientes objetivos y
posibilitar y agregar|para el desarrollo de métricas
valor estratégico por lo | modelos y requerimientos '
cual la optimizacion de | del negocio, de informacién
procesos de negocio, |y aplicaciones y de la
la definicion de los | plataforma tecnolégica. Se debe establecer una practica de AE
2. Valor requerimientos del que facilite el alineamiento estratégico,
estratégico. usuario, el disefio de integrado con un marco de gobierno y
los activos de gestion de las TI.
informacion, los
desarrollos
tecnqlqgllclzos y la Se deben establecer estructuras vy
adquisicion de .
infraestructura, procesos de control que permitan

estaran alineados con
las estrategias.

asegurar el alineamiento estratégico.

3. Uso comun
de soluciones.

El desarrollo 0

adquisicion de
soluciones de uso
comin debe tener
prioridad  sobre el
desarrollo 0
adquisicion de

soluciones similares o
duplicadas que solo
son utilizadas por un
area particular.

Se  busca  desarrollar
soluciones estandarizadas

que satisfagan a la mayor
cantidad de  usuarios,
gvitando con ello

desarrollos particulares o
muy especializados.

Se debe establecer y mantener un
portafolio de aplicaciones y soluciones
que se pueda gestionar.
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Principio

Descripcion
Las soluciones deben

ser  implementadas
luego de que los
procesos de negocio
que soporten hayan

Racionalizacion
Deberd  optimizarse los
procesos de negocio y
eliminarse o disminuirse la
redundancia y el
procesamiento manual, con

Implicaciones
El disefio mas eficiente de los procesos
de negocio se debe reflejar en los
procesos automatizados y en los sistemas
de Tl con el propésito de contribuir a un
ahorro en nuevas  adquisiciones,

4, Optimizacion |sido analizados vy |el propésito de brindar un |desarrollos y mantenimiento de los
antes de la optimizados. mejor servicio a nuestros | sistemas. Se debe impulsar el desarrollo
automatizacion. clientes, con un costo | de BPM.
menor y un  mayor|Se debe realizar un proceso de venta y
incremento en los ingresos | gestion de cambio a fin de impulsar el
por Servicios. desarrollo de un modelo de negocio
enfocado en procesos y en cadena de
valor.
Debe ser posible|La informacion | Se requiere generar modelos estandares

consultar y mantener
toda la informacién de
la Entidad y sectorial a
lo largo de todas las
unidades de negocio.

5. Mantener una
vision Unica de
la Entidad y el
Sector.

estandarizada y
centralizada permitira
facilitar el proceso de toma
de decisiones para la
generacion de politicas,
disefio de instrumentos vy
mecanismos lo cual genera
procesos de  mejora
continua y por ende mejorar
el impacto de su
despliegue.

para la estructuracion de informacion vy
conocimiento de la entidad y el sector,
que facilite la identificacion, analisis,
caracterizacion e intercambio  de
informacién y conocimiento.

La informacién centralizada
facilita la implementacion de
controles y la generacién de
datos para cumplimiento vy
control interno.

Se requiere generar estructuras que
permitan manejar integracién de datos de
la Entidad y el sector de CTel mediante
procesos de administracion de datos
(Master Data Management) ya sea
mediante consolidacion de informacién o
mediante la federacién de los mismos
(acceso a diferentes bases de datos por
medio de una llave de acceso) o mediante
procesos de replicacion de informacion de
manera que sea posible capturar todos
los datos del cliente en una sola vista

Este principio se relaciona
con los que tienen que ver
la integracion de sistemas y
de informacion.

Se debe eliminar la redundancia en la
informacién de la Entidad y el sector de
CTel mediante procesos de calidad de la
informacion.

Se requiere brindar la orientacion y
capacitacion a las éareas de negocio
acerca de las metodologias, estrategias y
herramientas para conformar registro
maestro de datos (MDM).

Es necesario definir estandares para
definir el registro maestro de datos.

Es probable que se requiera adquirir una
herramienta para administrar y crear el
repositorio para el registro maestro de
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Principio

Descripcion

Racionalizacion

Implicaciones
datos.

6. Los servicios
Yy SUS procesos
relacionados
deben tener un
solo “duefo”.

Se requiere que se
identifique un lider de
servicios del negocio
que pueda hacer
seguimiento a su
prestacién y calidad
asi como al desarrollo
de procesos de
negocio eficientes en
las diversas areas.

A fin de lograr una gestion
exitosa de servicios del
negocio hacia el cliente
interno y externo y a la
consolidacion de
informacién pertinente y de
calidad se requiere que
existan interesados en cada
una de las areas de
negocios a fin de que se
identifiquen  responsables
de cada servicio/proceso y
se permita la toma de
decisiones de negocio que
conlleven a un aumento la
calidad e impacto de su
prestacion.

Se requiere revisar la estructura
organizacional de la empresa y la
definicién de roles y responsabilidades a
fin de identificar los duefios de los
servicios y procesos de cada una de las
areas clave y la relacion entre las mismas.

La consolidacién y calidad
de la informacién de los
clientes de servicios del
negocio requiere que se
identifiquen a los “duefios” y
“custodios” de la
informacién a fin que la
misma sea administrada a
lo largo de su ciclo de vida.

Se requiere asignar un area de la
empresa que lidere esta labor de
identificacion de duefios de proceso y
productos.

La identificacion de roles y
funciones por darea de
negocio facilita la gestion de
riesgo y control interno y es
un elemento clave para
mejorar  la  eficiencia
operativa de la empresa.

Sera necesario revisar, definir y modificar
los procesos de negocio actlales a fin de
que los mismos reflejen y permitan
‘operacionalizar’ los nuevos roles y
relaciones entre las &reas de negocio.

Se requiere revisar los mecanismos de
gobernabilidad tanto de los procesos
como de las aplicaciones, roles vy
responsabilidades a fin de que se mejore
la toma de decisiones a nivel institucional
y se mejore la gestion de riesgo y control
interno.

7. Adoptar
estandares de
cumplimiento y
modelos de
manejo de
riesgo
universales.

Al adoptar modelos de
riesgo y cumplimiento
universales se facilita
el proceso de
generacion de
informacién para los
entes reguladores y se
logra implementar

La adopcién de modelos de
riesgo estandar a nivel
mundial permitird a la
entidad generar politicas y
normativa que apoya la
administracion del riesgo en
todas sus formas: crédito,
operaciones,  tecnoldgico,

Investigar y realizar las acciones
requeridas para adoptar modelos de
riesgo y cumplimiento que son
estandares.
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Principio

Descripcion
politicas y
procedimientos
basados en précticas

estdndar a  nivel
mundial que mejoren
la gestidon de control
interno y riesgo.

Racionalizacion
de mercado, de imagen,
etc. Lo cual conlleva
beneficios cuantitativos y
cualitativos a mediano y
largo plazo para la entidad

Implicaciones

La adopcién de modelos de
cumplimiento permitira la
generacion de politicas,
normativa y procesos que
facilitaran la generacién de
informacién  para  las
entidades regulatorias.

Se requiere analizar los actuales
procesos, politicas y normativa existente a
la luz de los estandares investigados y
realizar los ajustes que se requieran.

El cambio en los procesos y definicion de
nuevos requerimientos generara cambios
en los sistemas de informacién
relacionados con riesgo y con informacién
para las entidades regulatorias para lo
cual TI debera asignar los recursos
humanos que se requieran para
implementar los nuevos controles ya sea
mediante  modificacion de sistemas
existentes o bien el desarrollo o
adquisicion de nuevas soluciones.

8. Maximizar la
eficiencia
operacional y la
continuidad del
servicio.

La revision de todos
los procesos tanto los
de negocio como los
de  operacion vy
mantenimiento de la
infraestructura
tecnolégica  permitira
proporcionar un mejor
servicio a los clientes
con un costo menor y
con un mejor control
del riesgo. Deben
asimismo generarse y
mantenerse procesos
de contingencia que
permitan y garanticen
la prestacién de los
servicios a los clientes
independientemente
del estado de las
plataformas
tecnoldgicas.

La revisidon de todos los
procesos de negocio y la
eliminacién y/o disminucion
de la redundancia en los
procesos y del
procesamiento manual
permitira brindar un mejor
servicio a los clientes e
involucrados a un costo
menor lo cual conlleva a
una disminucién de costos
operativos.

Se requiere revisar todos los procesos de
negocio y realizar las optimizaciones que
se requieran lo cual implica asignar
personal calificado para que realice esta
labor.

La continuidad en el
servicio es un elemento
clave para garantizar la
calidad del servicio y la

Se requiere adquirir herramientas que
permitan realizar el modelado de las
reglas de negocio y de los procesos de
negocio.

imagen con los
involucrados.
La eficiencia en los | Se requiere revisar las politicas, procesos,

procesos y la continuidad
del servicio son elementos
que contribuyen a la mejora
en la administracion del
riesgo operativo y al riesgo
de imagen.

procedimiento y normativa existente para
el manejo de la continuidad del negocio.
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Principio Descripcion Racionalizacion Implicaciones

La revision y eficiencia en | Tl debera revisar sus procesos vy
los procesos de negocio se | procedimientos de operacion y control
refleja en los procesos |mediante la  implementacién  de
automatizados en  los | estdndares como COBIT e ITIL.

sistemas los cuales podran
disefiarse de forma maés
eficiente contribuyendo con
ello a un ahorro en costos
de nuevas adquisiciones,
desarrollos y mantenimiento
de los sistemas.

La eficiencia de los|Tl debera analizar en conjunto con las
procesos de operacion de la | areas de negocio las  soluciones
infraestructura  tecnoldgica | existentes a fin de realizar las mejoras y
permitrd un ahorro en|cambios que se requieren mediante la
costos de mantenimiento y |implementacion de  estrategias de
crecimiento de la|arquitectura como SOA y BPM que
infraestructura,  contribuye | permita el acceso a los datos en linea y la
en la mejora de los tiempos | integracion de la informacion  de
de respuesta, en la|conformidad con los niveles de servicio de
confiabilidad de los | negocio.

sistemas y en la mejora de
los procesos y
procedimientos para la
continuidad y contingencia
de los sistemas e
infraestructura.

6. ANALISIS DE LA SITUACION ACTUAL

El analisis de la situacién actual o linea base se realizd para cada uno de los dominios del Marco de Referencia de
Arquitectura Empresarial para la gestion de las Tl del MinTIC, con base en la herramienta de diagnéstico Matriz DOFA
aplicada en el marco de la fase 1 del proyecto de Arquitectura Empresarial realizada por la Entidad en el afio 2016, y
cuyo resultado se encuentra en el documento “Andlisis DOFA TI", en el archivo “E2_DOFA TI_v2.1". El analisis de la
situacion actual descrito en este aparte, se basa en las debilidades identificadas en la Matriz DOFA elaborada para
cada uno de los dominios del Marco de Referencia de Arquitectura Empresarial, las cuales fueron actualizadas al
2018.

6.1 Analisis Dominio de Estrategia de TI

e El conocimiento de la estrategia de Tl estd concentrada en personas clave de la Oficina TIC, y es de dificil
transferencia y apropiacion.

o Las estrategias de seguimiento y evaluacion de la arquitectura Tl no estan alineadas con las mejores
practicas de la industria.

o Ladocumentacion de la estrategia Tl es incipiente.

e La evolucion de la arquitectura Tl estd basada en capacidades individuales y no en capacidades
organizacionales.

o Bajo desarrollo en areas distintas a T, de las competencias técnicas para el desarrollo y consolidacién de la
estrategia TI.
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o Los procesos no se enmarcan dentro de las mejores practicas de gestién de TI.

e Se realizan desarrollos de proyectos de Tl liderados por unidades organizacionales, sin estrategia de
gobernabilidad desde el area Tl, independientes del PETI y no alineados con la estrategia global y dificil.

e Procesos de desarrollo de los sistemas de soporte a procesos misionales muy largos, lo que lleva a
desactualizacion de requerimientos y caracteristicas funcionales desactualizadas.

¢ No se cuenta con un catalogo de capacidades y servicios de negocio.

¢ No se cuenta con estrategias de alineamiento entre los distintos componentes de la Arquitectura Empresarial
de la Entidad.

6.2 Analisis Dominio de Gobierno de TI

o Sistemas y servicios de informacién no integrados, lo cual conlleva a redigitacion de la informacion,

dificultades en consultas y aumento de cargas de trabajo para los usuarios.

Los procesos al interior de la Oficina TIC no se encuentran formalizados y documentados.

Alta carga de trabajo en varios roles de Tl

Planta de personal de la oficina limitada.

No existe un modelo de gestion de los servicios de TI (ITSM).

Prevalece el concepto de funcién (responsabilidad individual del funcionario) sobre el concepto de servicio de

Tl soportado en uno 0 mas procesos que pueden ser transversales.

¢ No existe una contraparte lo suficientemente fuerte al interior de la oficina frente a proveedores externos
encargados de prestacion de servicios de TlI.

o Practicamente TODAS las responsabilidades de la gestién y operacion al interior de la Oficina TIC estan en
cabeza de profesionales vinculados por contrato de prestacion de servicios.

6.3 Analisis Dominio de Informacion

¢ La capacidad operativa del equipo de Tl dificulta la adopcion de mejores practicas, ya que la prioridad es el
dia a dia.

o No se tiene gobierno de todas las bases de datos de la Entidad.

e Actualmente no se cuenta con un modelo de informacién empresarial 0 de gestion del conocimiento, que guie
la implementacion y desarrollo de las bases de datos.

¢ La mayoria de los sistemas de informacién se comportan como islas, incrementando la redundancia de
datos.

e No se encuentran documentados, formalizados, o estandarizados, los lineamientos para el desarrollo,
gobierno de los datos y adopcidn de buenas précticas.

¢ No se cuenta con un proceso formalizado para el desarrollo de informacién y alineado a la demanda de la
Entidad.

e Hay procesos de negocio en la entidad que no estan estandarizados y dificultan el modelamiento de los
modelos de informacion.

6.4 Analisis Dominio de Sistemas de Informacion

o La capacidad operativa del equipo de TI, dificulta la adopcién de mejores practicas, ya que la prioridad es el
dia a dia.

¢ No se tiene gobierno de todos los sistemas de informacion de la Entidad.

¢ Actualmente no se cuenta con un marco de referencia, que guie la implementacion y desarrollo de los
sistemas de informacion.

¢ La mayoria de los sistemas de informacion se comportan como islas, ya que no cuentan con interfaces que
faciliten la integracién para agilizar los procesos de la Entidad.

¢ No se encuentran documentados, formalizados, o estandarizados, los lineamientos para el desarrollo de
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sistemas de informacion y adopcidn de buenas practicas.

No se cuenta con un proceso formalizado para el desarrollo de aplicaciones y alineado a la demanda de la
Entidad.

Hay procesos de negocio en la entidad que no estan estandarizados y dificultan la implementacion de los
sistemas de informacion.

Obsolescencia tecnologica en las aplicaciones misionales: SIGP y SCIENTI.

6.5 Analisis Dominio de Servicios Tecnolégicos

Poca documentacion y estructuracion de procesos enmarcados dentro de la gestién de TI. (ITIL, COBIT, ISO
22301).

Disefio y estructuracion de un esquema integral de soporte de servicios de TI.

Falta de separacion clara de los ambientes de desarrollo, pruebas y produccion.

A nivel del ambiente de produccion, falta de disefio e implementacién de ambientes primarios y de
contingencia.

Falta de implementacion de esquemas estructurados y documentados para el monitoreo a nivel de seguridad
y correlacion de eventos.

No se tienen definidos ANS para los servicios de tecnologia.

Los usuarios de la entidad, reportan los casos de soporte por diversos medios de comunicacién, incluso,
llegan directamente a los administradores o directivos.

Dificultad en la estandarizacion a nivel de servidores de aplicaciones: diversas versiones.

En términos de seguridad, se encuentran oportunidades de mejora en el aseguramiento de los servicios de
tecnologia a nivel de infraestructura fisica (UTM, IPS, balanceadores, etc.) y a nivel de componentes légicos
(certificados, protocolos seguros, etc.).

6.6 Analisis Dominio de Uso y Apropiacion de las Tl

Desconocimiento de practicas como HCMBOK para acompaiiar la gestion del cambio en los proyectos.

No existe un plan de gestion del cambio y cultura de TI.

No se determina el impacto del uso y apropiacion de las TI.

No se cuantifica el nivel de aceptacion y adopcion de las TI.

No se evalua el nivel de satisfaccion de los usuarios con relacion al uso de las TI.

No se evalua el nivel de satisfaccion de usuarios con relacién a las actividades, productos y servicios que
brinda la Oficina TIC.
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7. ENTENDIMIENTO ESTRATEGICO

Las instituciones de la administracion publica deben contar con una estrategia de T1 que esté alineada con las
estrategias sectoriales, el Plan Nacional de Desarrollo, los planes sectoriales, los planes decenales -cuando existan- y
los planes estratégicos institucionales. La estrategia de T1 debe estar orientada a generar valor y a contribuir al logro
de los objetivos estratégicos.

Al realizar este ejercicio, se busca el entendimiento de la situacién actual de la Entidad, el contexto organizacional y
su entorno, abarcando el ejercicio de entendimiento estratégico de la Arquitectura Empresarial y el analisis del
desempenio estratégico, de tal manera que se comprenda la estrategia institucional asociada con Tl, para orientar el
uso de la tecnologia como un medio para la consecucion de metas y como apoyo en la transformacion organizacional.

Como resultado de este ejercicio, en la vigencia 2018 se gener6 el documento “Entendimiento estratégico de AE para
las TICs de COLCIENCIAS’, el cual se puede consultar en el documento “E1_EntendimEst_TIC_v3.0.pdf’, para lo
cual se tom6 como base el documento de entendimiento estratégico desarrollado en el marco de la fase 1 del
proyecto de Arquitectura Empresarial realizada por la Entidad en el afio 2016.

7.1 Modelo operativo

El andlisis del modelo operativo de COLCIENCIAS incluyé la descripcion de los siguientes elementos:

711  Plan estratégico de COLCIENCIAS

La postura estratégica de la Entidad se evalu6 desde el analisis de los siguientes elementos institucionales:

1. Objeto misional

2. Mision

3. Vision

4. Valores

5. Objetivos estratégicos

El anélisis de cada uno de los cinco (5) elementos se especifica en el numeral 3 “Postura estratégica’ del documento
“Entendimiento estratégico de AE para las TICs de COLCIENCIAS’, que se puede consultar en el documento
“E1_EntendimEst_TIC_v3.0.pdf” ya mencionado.

7.1.2  Estructura del sector de CTel e instituciones publicas adscritas

COLCIENCIAS es el Departamento Administrativo de Ciencia, Tecnologia e Innovacién, depende de la Presidencia de
la Republica y lidera, orienta y coordina la Politica Nacional de Ciencia, Tecnologia e Innovacion y el Sistema
Nacional de Ciencia, Tecnologia e Innovaciéon — SNCTel; establece programas, planes, proyectos, instrumentos y
mecanismos para el fomento a la investigacion, el desarrollo tecnoldgico e innovacion y la consolidacion de la cultura
y la mentalidad para la CTel.

COLCIENCIAS interactua con los distintos actores del SNCTel para la colaboracion en el disefio, ejecucion y
seguimiento de politicas, instrumentos y mecanismos de CTel y como demandantes y beneficiarios de su portafolio de
productos y servicios.

La Ley 1286 de 2009, en su Articulo 5°. Transformaciéon, Paragrafo Segundo establecer que el sector de Ciencia,
Tecnologia e Innovacién esta integrado por COLCIENCIAS y por las deméas entidades que la Ley cree para que
hagan parte del sector, en su calidad de entidades adscritas o vinculadas. De acuerdo con lo anterior, actualmente el

1 http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8074.html, Lineamientos — Entendimiento Estratégico - LI.ES.01
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Departamento Administrativo de Ciencia, Tecnologia e Innovacién, segun lo define la Ley es la cabeza del sector CTel
y la Unica entidad del sector.

7.1.3  Estructura organizacional de COLCIENCIAS

La actual estructura organica de COLCIENCIAS fue definida mediante Decreto 849-2016 - Articulo 4°.
ESTRUCTURA, de la siguiente manera:

1. Direccion General
1.1 Oficina Asesora de Planeacion
1.2 Oficina de Control Interno
1.3 Oficina de Tecnologias de la Informacion y Comunicaciones

2. Subdireccion General
2.1 Direccion de Fomento a la Investigacion
2.2 Direccién de Desarrollo Tecnolégico e Innovacién
2.3 Direccién de Mentalidad y Cultura para la Ciencia, la Tecnologia y la Innovacién

3. Secretaria General
3.1 Direccion Administrativa y Financiera

4. Organos de Asesoria y Coordinacion
4.1 Comité de Coordinacion del Sistema de Control Interno
4.2 Comision de Personal

La descripcién detallada de la estructura de la Entidad, se encuentra en el numeral 7 “Estructura organizacional’ del
documento “Entendimiento estratégico de AE para las TICs de COLCIENCIAS’, que se puede consultar en el
documento “E1_EntendimEst_TIC_v3.0.pdf".

7.1.4  Procesos del negocio de COLCIENCIAS

La descripcion detallada de los procesos de COLCIENCIAS se encuentra en la numeral 4 “Procesos institucionales”
del documento “Entendimiento estratégico de AE para las TICs de COLCIENCIAS’, que se puede consultar en el
documento “E1_EntendimEst_TIC_v3.0.pdf".

7.2 Necesidades de informacion

Las necesidades de informacion de COLCIENCIAS estan divididas principalmente en 5 grandes ejes de trabajo:
gestion de datos, analitica, interoperabilidad, modelos y grandes datos.

o  Gestion de datos: COLCIENCIAS requiere adoptar mejores practicas para la gestion de los datos, que incluyan
los siguientes aspectos:

Gobierno de Datos.

Gestion de la arquitectura de datos.

Desarrollo de los datos.

Gestion de operaciones de bases de datos.

Seguridad de los datos.

Gestion de datos maestros.

Gestion de bodegas de datos e inteligencia de negocios.
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e Gestion de documental.
e Gestion de metadatos.
e (Gestion de la calidad de los datos.

Analitica: Con el proposito de apoyar la toma de decisiones por parte de la alta direccion, COLCIENCIAS
requiere una plataforma que le permita para realizar consultas, analisis y monitorizacién de los datos, que incluya
las siguientes funcionalidades:

Valoracion e implementacion de una herramienta de inteligencia de negocios.
Valoracion e implementacion de una infraestructura de bodegas de datos.
Valoracion e implementacion de una infraestructura ETL.

Implementacion de Datamarts.

Implementacion de cubos de informacion.

Implementacion de cuadros de mando y tableros de control.

Implementacion de reportes.

Interoperabilidad: Con el propésito de compartir informacion, interna y externamente, COLCIENCIAS requiere
soluciones en las cuales permita interaccion entre los sistemas de informacion.

Modelos: Para la evolucion de los datos en los diferentes contextos de la arquitectura, COLCIENCIAS requiere
definir y desarrollar los siguientes modelos de referencia de los datos:

e Canonico.
o De informacién empresarial.
¢ Ontolégico.

Grandes datos: COLCIENCIAS requiere definir modelos que permitan capturar y procesar grandes volimenes
de informacion que habiliten las predicciones en tiempo real, para la toma de decisiones en la organizacion Debe
contemplar lo siguiente:

Valoracion e implementacion de una plataforma de BIG DATA.

Valoracion de escenarios de negocio como resultado de la implementacion de la solucién.
valoracion de fuente de datos y calidad de datos.

valoracion de la infraestructura requerida.

Implementacion de solucion.

7.3 Alineacion de Tl con los procesos

En este apartado se lleva a cabo el andlisis de la alineacion de los procesos de Colciencias y el apoyo tecnolégico
requerido para su mejoramiento. Dicho andlisis esta soportado en los artefactos desarrollados desde Arquitectura
Empresarial, Matriz Servicios del negocio / Procesos, Matriz Servicios del negocio / Servicios de Aplicacion.

La alineacion de Tl con los procesos se desarrollé en el primer ejercicio de Arquitectura Empresarial realizado por la
Entidad en el afio 2016, y esté soportado en las siguientes matrices:

1) Matriz Servicios del negocio / Procesos. Relaciona los servicios de negocio con los procesos de negocio. La
relacion que establece segin el metamodelo de TOGAF es: un servicio del negocio es soportado, es
realizado, por procesos del negocio.
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2) Matriz Servicios del negocio / Servicios de Aplicacion. Relaciona los servicios de negocio con los servicios de
aplicacion. La relacién que establece segun el metamodelo de TOGAF es: un servicio de aplicacion
automatiza todo o una parte de un servicio del negocio.

Estas matrices de alineacion de los procesos de Colciencias y el apoyo tecnolégico desde la Oficina TIC requerido
para su mejoramiento, fueron desarrolladas en el marco de la fase 1 del proyecto de Arquitectura Empresarial
realizada por la Entidad en el afio 2016, y se encuentran en el documento “Plan Estratégico de Tecnologias de
Informacién (PETI) de COLCIENCIAS”.

8. CONTEXTO ESTRATEGICO

El Plan Estratégico de las Tecnologias de la Informacion y las Comunicaciones — PETIC - 2018, se articula con el
Plan Estratégico Institucional 2015-2018 y Plan de Accidn Institucional 2018 en los siguientes aspectos:

Objetivo Estratégico: Convertir a COLCIENCIAS en Agil, Transparente y Moderna - ATM

Programa Estratégico: Gestion e Infraestructura de Tl

9. DESCRIPCION DE LAS ACTIVIDADES ESTRATEGICAS A EJECUTAR VIGENCIA 2018

La articulacion del PETIC — 2018 con el PEI 2015-2018 y PAI 2018, se presenta a continuacion, detallando la iniciativa
estratégica, meta, proyecto, contexto, beneficiario, responsables, fechas de cumplimiento, indicadores, entregables y
recursos asociados.

Tabla 3. Articulacion de Iniciativa Estratégica “Desarrollo, puesta en produccion, y soporte del Sistema
Integrado de Informacién” con Proyecto “Construccion del Sistema de Informacion Integrado de Colciencias y
su puesta en servicio, mantenimiento y soporte”.

Iniciativa Estratégica: Desarrollo, puesta en produccion, y soporte del Sistema Integrado de Informacién

Meta: 100% de avance en el desarrollo del nuevo sistema integrado de informaciéon

Descripcion Proyecto que
aporta a la iniciativa
Estratégica

Construccién del Sistema de Informacion Integrado de Colciencias y su puesta en
servicio, mantenimiento y soporte.

Unificar los sistemas existentes por medio de un unico Sistema Integrado de
¢Para qué? Informacién bajo una plataforma tecnolégica, que brinde reportes consolidados de
la gestion de Colciencias en relacion con la politica CTel.

El Sistema de Informacién se cred con el fin de remplazar los sistemas misionales
actuales de la entidad, dado que las plataformas actuales (Scienti y SIGEP) fueron
implementadas y no se comunican entre si, es decir, los actores del Sistema
Nacional de Ciencia, Tecnologia e Innovacion (SNCTel) deben registrar la misma
informacién en sistemas diferentes lo que conlleva a mayores cargas operativas y
duplicidad de esfuerzos e informacion.

¢Por qué?

SISTEMA DE GESTION DE LA CALIDAD DE COLCIENCIAS, Una vez descargado o impreso este documento se considerara
una COPIA NO CONTROLADA. Los documentos actualizados del S.G.C se encuentran en el Portal de Colciencias
http://lwww.colciencias.gov.co Micrositio S.G.C y GINA




COLCIENCIAS

Cédigo: G104DT05

PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE

Version: 01

LA INFORMACION Y LAS COMUNICACIONES -
PETIC - 2018

Pagina: 20 de 53

Iniciativa Estratégica:

Desarrollo, puesta en produccidn, y soporte del Sistema Integrado de Informacién

Meta:

100% de avance en el desarrollo del nuevo sistema integrado de informacion

¢Coémo?

Mediante la construccion, puesta en servicio y operacién del Sll, por medio de la
contratacion de una firma de desarrollo de software que cuente con un equipo de
arquitectos y técnicos, en conjunto con lideres de procesos que tengan
conocimiento de los procesos y procedimientos de COLCIENCIAS, un equipo para
realizar las pruebas de aceptacién y una Interventoria técnica lo cual constituye el
Proyecto Sistema de Informacion Integrado que incluye las siguientes fases:
levantamiento de requerimientos, construccion e instalacion, suministro de
licenciamiento, migracién, instalaciones en ambientes de pruebas y de produccion,
pruebas funcionales, no funcionales, servicios conexos: capacitacion, plan de
capacidad, gerencia de proyecto.

Areas funcionales
beneficiaria del Proyecto.

Areas misionales de Colciencias.

Dependencias de Colciencias, Programas Nacionales

Oficina de Tecnologia de Informacion y Comunicaciones

Usuarios del Sistema Nacional de Ciencias, Tecnologia e Innovacion (SNCTel)

Responsables

Oficina TIC - Equipo Sistema de Informacion

Fechas de Inicio

01 de enero de 2018

Fecha de Finalizacion

31 de diciembre de 2018

Indicadores de gestion
relacionados

% avance del Sistema Integrado de Informacion

Entregable asociado

o Licenciamiento

o Instalacién del Sistema Integrado de Informacion y puesta en produccion.
o Documentacion técnica (Manuales técnicos y de usuario final, instructivos)
o Migracién

o Capacitacion

Pruebas funcionales, No funcionales, integrales y modulares.

Recursos requeridos
(financieros, humanos,
tecnolégicos, logisticos)

VALOR
CONTRATO FECHA INCLUIDO IVA
_I?mpresa implementadora - Enero-diciembre 2018 | $1.171.344.497
ecnocom
Cintel-Interventoria Enero-septiembre 2018 | $697.320.000

Recursos Humanos, equipo conformado por:
o Gerente de Proyecto, (1).
Lider de pruebas, (1).
Lider técnico de software, (1).
Lider de datos, (1).
Lider de infraestructura, (1).
Equipo disefiador de pruebas y ejecutor de pruebas, (6)
Apoyo a la gerencia, supervision de Interventoria y actividades
administrativas, (2).
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Iniciativa Estratégica:

Desarrollo, puesta en produccidn, y soporte del Sistema Integrado de Informacién

Meta:

100% de avance en el desarrollo del nuevo sistema integrado de informacion

Recursos Tecnoldgicos utilizados para el servicio del sistema SlI:

Base de datos: Oracle Database 12c

LDAP: con el cual se permite el acceso a un servicio de directorio ordenado y
distribuido

Alfresco: con el cual se presta el servicio de gestion documental

Pentaho: con el cual se presta el servicio de generacion de reportes e indicadores
Weblogic: como servidor de aplicaciones

Liferay: gestor de portales que incluye funcionalidades de gestién de contenidos y
colaborativa

Proxy Inverso como barrera frente a intrusiones y para mejorar el rendimiento de la
solucion global a la hora de servir contenidos web

Tabla 4. Articulacion de Iniciativa Estratégica “Dotacion tecnoldgica de la entidad” con Proyecto “Provision
de servicios de conectividad, licenciamiento, soporte y mantenimientos preventivos y correctivos, adquisicion

de tecnologia”.

Iniciativa Estratégica:

Dotacion tecnoldgica de la entidad

Meta:

100% de cumplimiento de los requisitos de gobierno en linea en Colciencias

Descripcion Proyecto que

Provision de servicios de conectividad, licenciamiento, soporte y mantenimientos

beneficiaria del Proyecto.

aporta a la iniciativa | preventivos y correctivos, adquisicion de tecnologia, para soportar la plataforma
Estratégica tecnoldgica de Colciencias y brindar servicios a los usuarios.
Garantizar el correcto funcionamiento de la plataforma tecnolégica con el fin de
¢Para qué? contribuir en el cumplimiento de los objetivos estratégicos mediante el uso de las
TIC.
Con el fin de cerrar las brechas identificadas en la fase 1 del ejercicio de
arquitectura empresarial en la identidad donde se identificaron entre otras:
: Por qu&? o Disefiar y estructurar los procesos de la gestion de TI.
¢ror que: o Disefiar e implementar un catalogo de servicios de tecnologia.
o Definicion de ANS para los servicios de tecnologia.
o Estandarizacion y estabilizacion a nivel de servidores de aplicaciones.
: ComMo? Por medio de procesos de contratacion ( Directa, AMP, Seleccion Abreviada y MC)
¢ ' y procedimientos internos de buenas practicas
Areas funcionales

Colciencias
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Iniciativa Estratégica: Dotacidn tecnoldgica de la entidad
Meta: 100% de cumplimiento de los requisitos de gobierno en linea en Colciencias
Responsables Oficina TIC - Equipo Servicio Tecnologicos
Fechas de Inicio 01/01/2018
Fecha de Finalizacion 31/12/2018

Indicadores de gestion

. Gestion e Infraestructura de T12018
relacionados

o Licenciamiento y garantias de la plataforma Tecnoldgica.

o Servicios Tecnoldgicos.

Entregable asociado o Procesos y procedimientos

o Documentacion técnica (Manuales técnicos y de usuario final, instructivos
¢ Adquisiciones Tecnoldgicas

Recursos requeridos | $2.295.851.148,11
(financieros, humanos, | Personal de planta y contratistas del grupo de Infraestructura de la Oficina TIC.
tecnoldgicos, logisticos)
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Tabla 5. Articulacion de Iniciativa “Soluciones automatizadas de software para la gestion y operacion de la
Entidad” con Proyecto “Construccion de soluciones basadas en software”.

Iniciativa Estratégica:

Soluciones automatizadas de software para la gestion y operacion de la Entidad

Meta:

100% de cumplimiento de los requisitos de transparencia en Colciencias

100% de cumplimiento de los requisitos de gobierno en linea en Colciencias

Descripcion Proyecto que
aporta a la iniciativa
Estratégica

Construccion de soluciones basadas en software para el fortalecimiento de los
sistemas de informacién misionales y de apoyo, a través de la modernizacién,
mantenimiento y soporte de los mismos.

¢Para qué?

Para proveer a los actores del SNCTI soluciones basadas en software que permitan
garantizar la confiabilidad y seguridad de sus operaciones, asegurar el control de la
informacién; aumentar la productividad; la competitividad; reduccién de riesgos, asi
como la interconexion con otros sistemas.

El fortalecimiento de los sistemas de informacién garantiza una mejor comunicacion
e interaccion con la ciudadania, mejorara la visibilidad de la Institucion y ofrecera un
mejor servicio a toda la comunidad.

¢Por qué?

v'El fortalecimiento de las aplicaciones misionales y de apoyo de Colciencias,
deben alinearse a las politicas de gobierno el cual determina las caracteristicas
que deben cumplir los sistemas de informacion de las entidades del estado
colombiano.

v' Los sistemas de informacion deben ser gestionados, mediante la identificacion
de todos sus activos, describiéndolos en un inventario, asi como también es
necesario establecer cuan alineados estan a los procesos de negocio y
servicios organizacionales de la entidad, para establecer cuanto aporta al logro
de los objetivos estratégicos de la entidad.

v Algunos servicios organizacionales no estan soportados por servicios de
aplicacion.

v Los servicios organizacionales se encuentran totalmente alineados debido a
servicios de aplicacién transversales en la arquitectura, sin embargo, existe
una brecha debido a que no estan implementados en todas las aplicaciones y
Sus respectivos servicios.

v Se requiere una plataforma tecnoldgica para la implementacién de una capa de
servicios encargada de la interoperabilidad de Colciencias.

v Se requiere una plataforma para el desarrollo de aplicaciones basada en la
gestion y automatizacion de procesos

v Se requiere una plataforma tecnolégica la gestion documental para integrar a
las aplicaciones que soportan los procesos de apoyo de Colciencias.

¢Como?

v Implementando esquemas formales para la identificacion de los requerimientos
de informacién, de la estrategia, de los procesos, que servirdn de base para la
sistematizacion de los mismos.

v" Implementando una plataforma tecnologica para integrar la gestion documental
para las aplicaciones que soportan los procesos de apoyo de Colciencias.

v" Definiendo el modelo contextual, conceptual, funcional y de aplicaciones de los
sistemas de informacién y sus procesos de integracién inter e intra
institucional.

v Disefiando e implementando procedimientos eficientes de atencién de
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incidentes funcionales relacionados con soporte en el uso de los sistemas de
informacién o requerimientos de mantenimiento.

v Mediante las innovaciones y las nuevas versiones que se implementan, se
garantizan ventajas adicionales para nuestros usuarios, todo ello sustentado
por una infraestructura tecnolégica y un soporte técnico adecuado.

v' Proporcionando el acompafiamiento y ayuda necesarios para establecer
configuraciones adaptadas a las necesidades de los procesos.

v" Configuraciones y adaptaciones de la herramienta para su uso especifico, con
el fin de obtener el mejor rendimiento.

v' Aplicando los lineamientos establecidos por la estrategia de gobierno digital.

Areas funcionales
beneficiaria del Proyecto.

Colciencias.

Responsables

Oficina TIC - Equipo Sistemas de Informacién — Areas funcionales de Colciencias.

Fechas de Inicio

01/01/2018

Fecha de Finalizacion

31/12/2018

Indicadores de gestion
relacionados

Cumplimiento en la atencién de solicitudes en gestiones de cambio de soluciones
automatizadas

Entregable asociado

v Plataforma scienti actualizada en sus mddulos (cvlac, gruplac, institulac,
créditos condonables, regiones, publindex). -

v Plataforma SIGP actualizada con nuevos formularios para beneficios
tributarios, el reconocimiento de actores, apoyo en la internacionalizacion de
patentes via PCT y de formularios para la presentaciéon de proyectos de
investigacion e innovacion.

v Modulos para interoperabilidad entre ORFEO y otros sistemas tales MGI,
PQRDS y portal institucional.

v" Interoperabilidad entre las plataformas misionales y de apoyo.

Recursos requeridos
(financieros, humanos,
tecnoldgicos, logisticos)

Recursos Humanos, equipo conformado por

Sigp: $200.000.000
Scienti: $400.000.000
Web Safi: $63.742.000
Gina: $63.000.000
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Tabla 6. Articulacion de Iniciativa “Contribuir a una Colciencias mas transparente” con Proyecto “Datos

Abiertos”.

Iniciativa Estratégica:

Contribuir a una Colciencias mas transparente

Meta:

100% de cumplimiento de los requisitos de transparencia en Colciencias

Descripcion del Proyecto
que aporta a la iniciativa
Estratégica

Datos Abiertos.

La iniciativa de Datos Abiertos busca que todas las entidades del sector publico
publiquen la informacién pertinente y de calidad en formatos estructurados a
disposicién de los usuarios para que ellos y las entidades la utilicen de diferentes
maneras, segun su interés: generar informes, reportes, estadisticas,
investigaciones, control social, oportunidades de negocio (ej. aplicaciones), entre
otros temas.

El concepto de Datos Abiertos es entendido como una practica basada en la idea
de que los datos o la informacién creados por la Administracion Publica pertenecen
a la sociedad.

¢Para qué?

Proveer acceso a los ciudadanos de un conjunto de datos abiertos que cumplan
con el lenguaje comdn de intercambio establecido por el MintiC, a través del valor
publico que generan las TIC, para incentivar y promover la oferta y el
aprovechamiento de los datos abiertos en los distintos sectores estratégicos del
pais promoviendo la innovacion en la generacién de soluciones a problemas
publicos y sociales.

Garantizar la participacién democratica y el ejercicio de los derechos politicos.
Desarrollar estrategias de difusion y promocién de la iniciativa con el fin de que la
ciudadania tenga una mayor comprension de los datos abiertos y sus beneficios de

uso y aprovechamiento.

Incentivar los ejercicios y herramientas de visualizacion de datos, para con ello
acelerar el consumo y entendimiento de los datos.

Garantizar la transparencia de la gestion publica, y, por lo tanto, constituirse en un
mecanismo de control ciudadano de la actividad estatal.

¢Por qué?

Este proyecto responde a las principales directrices de la construccion de Gobierno
Abierto a nivel internacional.

Colciencias debe garantizar que la informacion de interés publico de la entidad sea
producida, gestionada y difundida de manera oportuna, objetiva, veraz, completa,
reutilizable y procesable; para que pueda estar disponible en formatos accesibles
para los diferentes solicitantes e interesados. La entidad debe contar con un
inventario de datos abiertos disponible para su descarga.

En el contexto colombiano, la Ley 1712 de 2014 "Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional" se ha definido como datos abiertos:
"(...) aquellos datos primarios o sin procesar, que se encuentran en formatos
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estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan
bajo la custodia de las entidades publicas o privadas que cumplen con funciones
publicas y que son puestos a disposicion de cualquier ciudadano, de forma libre y
sin restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios
derivados de los mismos".

¢Coémo?

v" Impulsando el fortalecimiento y la integracién de los sistemas de informacién
con acciones encaminadas también a desarrollar la estrategia de datos
abiertos —open data.

v" Levantando un inventario de los conjuntos de datos disponibles de la entidad
para su apertura, a partir de las solicitudes que envian los usuarios y con el
apoyo de los lideres funciona s areas funcionales.

v" Construyendo procesos para producir de manera automatica y con la calidad e
integridad necesaria los conjuntos de datos abiertos que seran publicados.

v" Asegurando que en la construccion y/o procesos de integracion de los sistemas
de informacién de la entidad, se incorporen funcionalidades que permitan la
generacion de datos abiertos.

Areas funcionales
beneficiaria del Proyecto.

Sistema Nacional de CTel y comunidad Colciencias - Areas funcionales de
Colciencias.

Responsables

Oficina TIC y areas funcionales de Colciencias.

Fechas de Inicio

01/01/2018

Fecha de Finalizacion

31/12/2018

Indicadores de gestion
relacionados

Contribuir a una Colciencias mas transparente.

Entregable asociado

v" Inventario de los datos abiertos a publicar
v" Publicacién de datos en software de analitica.
v" Seguimiento PQRDS por parte del ciudadano
v' Certificacion de calidad de datos (DANE).

Recursos requeridos
(financieros, humanos,
tecnolégicos, logisticos)

Renovacion de Tableau.
e Lider de datos especialista Bl (1)
e Estadista (1)
o Matematico (1)
o Lider proyecto OAP (1)
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Tabla 7. Articulacién de Iniciativa “Contribuir a una Colciencias mas moderna” con Proyecto “Aplicacion de
las politicas de gobierno digital en las plataformas web que estan a cargo de Colciencias”.

Iniciativa Estratégica:

Contribuir a una Colciencias mas moderna

Meta:

100% de cumplimiento de los requisitos de gobierno en linea en Colciencias

Descripcion Proyecto que
aporta a la iniciativa
Estratégica

Aplicacién de las politicas de gobierno digital en las plataformas web que estan a
cargo de Colciencias con el fin de fortalecer la comunicacién entre los ciudadanos y
la entidad, cumpliendo con los estandares y su relacién con el Estado en un
entorno confiable que permita la apertura y el aprovechamiento de los datos
publicos y la identificacion de soluciones a problematicas de interés comun.

¢Para qué?

La actualizacion del Portal Web de Colciencias, permitira dar cumplimiento al
Decreto 2693 de 2012, el cual determina las caracteristicas que deben cumplir las
paginas web de las entidades del estado Colombiano, teniendo en cuenta la serie
de cambios que se estan produciendo en el mundo y en la forma que operan las
Entidades del Estado y su responsabilidad frente a la sociedad, la cual exige una
continua busqueda de la eficiencia, eficacia, visibilidad y publicidad; asociados a la
gestién interna de las entidades y como estas contribuyen en la actividad estatal y
la satisfaccion de necesidades y mejora de la calidad de vida de los ciudadanos. La
aplicaciéon de cambios necesarios en el Portal Web de la entidad, pretenden
garantizar una mejor comunicacion e interaccion con la ciudadania y mejorara la
visibilidad de la Institucién.

¢Por qué?

Colciencias debe establecer lineas de comunicacion digitales efectivas, procurando
brindar un servicio 6ptimo al ciudadano, de igual manera debe implementar
politicas nacionales para el mejoramiento continuo de sus canales y dar
cumplimiento al Decreto 2693 de 2012 que establece los lineamientos generales de
la Estrategia de Gobierno en linea para entidades del estado.

¢Como?

v" Realizar un analisis y deteccién de requerimientos para la actualizacion del
Portal Web de Colciencias y demas sitios web existentes.

v" Actualizar el catalogo de servicios con los nuevos componentes que aln no se
han desplegado y se encuentran en proceso de produccion.

v' Levantar y/o actualizar el inventario de la totalidad de los servicios e
implementar los componentes ldgicos y fisicos necesarios.

v" Implementar la integracién en la totalidad de las aplicaciones y sus respectivos
servicios

v' Se requiere valorar e implementar escenarios de integracion basados en SOA
e implementados en el bus de servicios de Colciencias.

v" Realizar un andlisis exhaustivo de cada uno de los elementos y enlaces del
Portal, para determinar los elementos que deben permanecer y los que deben
ser reubicados para garantizar una navegacion optima.

v" Definir e implementar los requerimientos del manual de Gobierno en linea.

Areas funcionales
beneficiaria del Proyecto.

Sistema Nacional de CTel y comunidad Colciencias - Areas funcionales de
Colciencias.
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Responsables

Todas las dependencias de Colciencias

Fechas de Inicio

01/01/2018

Fecha de Finalizacion

31/12/2018

Indicadores de gestion
relacionados

Contribuir a una Colciencias mas moderna.

Entregable asociado

v" Mddulos de nuevas funcionalidades

v" Actualizacién de hojas de estilo

v" Actualizacién de framework

v" Actualizacién de core sobre plataforma
v" Actualizacién de disefios graficos.

v" Inventario Actualizado de los servicios e implementar los componentes ldgicos y
fisicos necesarios.

v’ catdlogo de servicios con los nuevos componentes que ain no se han
desplegado y se encuentran en proceso de produccion

Recursos requeridos
(financieros, humanos,
tecnoldgicos, logisticos)

1 Disefiador Grafico

1 Backend

1 Frontend

1 Comunicador Social

Tabla 8. Articulacion de Iniciativa Estratégica “Gestion de Seguridad y Privacidad de la Informacion” con
Proyecto “Modelo de privacidad y seguridad de la informacion”.

Iniciativa Estratégica:

Gestion de Seguridad y Privacidad de la Informacion

Meta:

100% de cumplimiento de los requisitos de transparencia en Colciencias

100% de cumplimiento de los requisitos de gobierno en linea en Colciencias

Descripcion Proyecto que
aporta a la iniciativa
Estratégica

Modelo de privacidad y seguridad de la informacién

¢Para qué?

Con la implementacion del modelo de privacidad y seguridad de la informacion, se
busca dar cumplimiento a la estrategia GEL dada por el ministerio de tecnologias y
todas aquellas que buscan mejorar y cerrar las brechas de seguridad de las
instituciones estatales.

¢Por qué?

Proteger los derechos de los usuarios internos y externos de la entidad y mejorar
los niveles de confianza en los mismos a través de la identificacion, valoracion,
tratamiento y mitigacién de los riesgos de los sistemas de informacién.
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Iniciativa Estratégica:

Gestion de Seguridad y Privacidad de la Informacién

100% de cumplimiento de los requisitos de transparencia en Colciencias

Meta:
100% de cumplimiento de los requisitos de gobierno en linea en Colciencias
Con la definicién e implementacion de politicas, procedimientos, directrices, normas
y leyes con el fin de asegurar la informacion de Colciencias, con el apoyo de
¢ Coémo? ejecucion de proyectos de adquisicién y de herramientas o de implementacién de
normas o buenas précticas y actividades inherentes al modelo de seguridad de la
informacién que nos ayudara a minimizar las brechas de seguridad.
Areas funcionales

beneficiaria del Proyecto.

Colciencias

Responsables

Oficina TIC — Seguridad de la informacion

Fechas de Inicio

01/01/2018

Fecha de Finalizacion

31/12/2018

Indicadores de gestion
relacionados

% avance de modelo de privacidad y seguridad de la informacién

Entregable asociado

Politicas de seguridad de la informacion

Inventario de activos de informacion

Matriz de riegos de seguridad de la informacion

Implementacion de los controles del anexo A 27002:2013

Informes de pruebas de seguridad a la red corporativa

Informe de sensibilizaciones realizadas a la comunidad Colciencias

Recursos requeridos
(financieros, humanos,
tecnoldgicos, logisticos)

$150.000.000
Dos ingenieros capacitados en seguridad de la informacion
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Tabla 9. Articulacion de Iniciativa “Estratégica Contribuir a una Colciencias mas moderna” con Proyecto

“Arquitectura Empresarial Fase IlI”.

Iniciativa Estratégica:

Contribuir a una Colciencias mas moderna

Meta:

100% de cumplimiento de los requisitos de gobierno en linea en Colciencias

Descripcion Proyecto que

aporta a la iniciativa | Arquitectura Empresarial Fase Ill
Estratégica
Para cerrar las brechas en capacidades institucionales que condicionan el
cumplimiento de metas y objetivos de Colciencias, con base en las mejores
¢Para qué? practicas internacionales y las lecciones aprendidas a partir de la realizacién de las
fases 1y 2 del proyecto de Arquitectura Empresarial desarrolladas durante 2016 y
2017.
La realizacion de las fases 1 y 2 del proyecto de Arquitectura Empresarial
desarrolladas durante 2016 y 2017, determind identificar la existencia de una serie
de brechas frente al deber ser de la organizacion y una serie de acciones de cierre
¢Por qué? que implican la adicién, modificacién o eliminacion de componentes de la
arquitectura. Dichos componentes a nivel de negocio estan relacionados con
capacidades del negocio, unidades organizacionales, funciones, servicios y
procesos.
Mediante un proceso estructurado que permita ir migrando la organizacién hacia el
deber ser segln las mejores practicas aplicables a Colciencias a través de las
siguientes actividades:
1. Desarrollo de un plan de sensibilizacién en el marco del proyecto de
¢Como? Arquitectura Empresarial.
2. Establecer un gobierno institucional de la Arquitectura Empresarial.
3. Adopcién de cambios requeridos en la Arquitectura del negocio.
4. Adopcién de una estrategia de gestidn del cambio organizacional.
5. Establecer una estrategia de mejora continua de su Arquitectura de negocio.
Areas funcionales -
Colciencias

beneficiaria del Proyecto.

Responsables

Oficina TIC — Area Estratégica

Fechas de Inicio

01/01/2018

Fecha de Finalizacion

31/12/2018

Indicadores de gestion
relacionados

Cumplimiento de los requisitos de GEL en Colciencias - Gestion e Infraestructura
de Tl

Entregable asociado

v" Actualizacién y fortalecimiento del modelo de Arquitectura Empresarial del
COLCIENCIAS.
v" Fortalecimiento de capacidades de gobierno de Tl de COLCIENCIAS.
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Iniciativa Estratégica: Contribuir a una Colciencias mas moderna
Meta: 100% de cumplimiento de los requisitos de gobierno en linea en Colciencias

Recursos requeridos | $300.000.000
(financieros, humanos, | El lider de cada uno de los equipos de trabajo alrededor de los cuales la Oficina TIC
tecnolégicos, logisticos) cumple sus funciones.

10. MODELO DE GESTION DE Tl

El Modelo de gestién de TI de COLCIENCIAS fue desarrollado en el marco de la fase 1 del proyecto de Arquitectura
Empresarial realizado por la Entidad en el afio 2016, y cuyo resultado se encuentra en el documento “Gestion de
Servicios de acuerdo a IT4 Plus”.

El Modelo de gestion de Tl de COLCIENCIAS esta estructurado con base en el IT4+®, el cual es el modelo de gestion
de TI del estado colombiano, registrado como marca por el MinTIC, sobre el que se construy6 la Estrategia Tl para
Colombia; de manera general, IT4+® es un modelo integral “que busca que la tecnologia contribuya al mejoramiento
de la gestion, apoyando los procesos para alcanzar una mayor eficiencia y transparencia en su ejecucion, para que
facilite la administracion y el control de los recursos y para que brinde informacién objetiva y oportuna para la toma de
decisiones en todos los niveles. Permite la alineacion de la gestion de Tl con los objetivos estratégicos de la entidad,
aumentar la eficiencia de la organizacion y mejorar la forma como se prestan los servicios misionales™.

La implementacion del Modelo de gestion de Tl de COLCIENCIAS habilita la gestion integral de Tl no s6lo como una
capacidad sino como un activo estratégico de la Entidad, ya que, ademas de contemplar todos los aspectos a tener
en cuenta en la gestion de Tl y aportar metodologias, herramientas, recursos y procesos para su implementacion y
puesta en funcionamiento, esta estructurado con base en los seis (6) dominios del Marco de Referencia de la
Arquitectura Empresarial para la gestion de Tl del MinTIC: Estrategia de Tl, Gobierno de Tl, Informacién, Sistemas de
informacién, Servicios Tecnologicos y Uso y Apropiacion.

10.1 Estrategia de TI

La estrategia de Tl de COLCIENCIAS garantiza la generacién de valor estratégico para la Entidad y decide las
acciones que le permitiran cumplir con sus objetivos estratégicos; para ello, se apoya en los siguientes principios de
arquitectura Tl desarrollados en el marco del primer ejercicio de Arquitectura Empresarial realizado por la Entidad en
el afio 2016:

Primacia de politicas, reglamentos, disposiciones y procedimientos en materia de Arquitectura Empresarial.
Valor estratégico.

Uso comdn de soluciones.

Optimizacion antes de la automatizacion.

Mantener una visién unica de la Entidad y el Sector.

Los servicios y sus procesos relacionados deben tener un solo “duefio”.

Adoptar estandares de cumplimiento y modelos de manejo de riesgo universales.

Maximizar la eficiencia operacional y la continuidad del servicio.

N WD =~

2 http://lwww.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8158.html#modelogestion

SISTEMA DE GESTION DE LA CALIDAD DE COLCIENCIAS, Una vez descargado o impreso este documento se considerara
una COPIA NO CONTROLADA. Los documentos actualizados del S.G.C se encuentran en el Portal de Colciencias
http://lwww.colciencias.gov.co Micrositio S.G.C y GINA



o i ) Codigo: G104DT05

@ COLCIENCIAS PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE [y sisn: 01

st LA INFORMACION Y LAS COMUNICACIONES -
PETIC - 2018 Pagina: 32 de 53

10.1.1 Definicion de los objetivos estratégicos de Ti

La definicion de objetivos estratégicos parte de un analisis de la situacion actual de COLCIENCIAS reflejada en la
especificacion de una matriz DOFA por cada uno de los seis (6) dominio del Marco de Referencia de Arquitectura
Empresarial y el analisis de brechas y preocupaciones realizado en el marco del ejercicio de arquitectura empresarial
guiado por TOGAF. Dicho analisis ha permitido identificar siete (7) areas de brechas y preocupaciones clave que
comprometen la capacidad de la Entidad para cumplir con sus objetivos estratégicos:

1. Capacidad no consolidada de la Oficina de Tecnologias de la Informacién y Comunicaciones para cumplir
con las funciones establecidas en el Decreto 849 de mayo de 2016.

2. Servicios del negocio no adaptados a las necesidades de la Entidad y el sector de CTel.

3. Sin estandares para la estructuracion, gestion e intercambio de la informacién consumida y generada por los
procesos del negocio.

4. Sin capacidad institucional para convertir grandes volimenes de datos e informacién, en conocimiento para

la toma de decisiones.

Gestion documental no adaptada a las necesidades de la entidad y el sector.

Sin un modelo establecido para lograr talento humano competente, comprometido y suficiente.

7. Sistemas de informacion no integrados.

oo

Las siete (7) areas de brechas y preocupaciones son la base para la definicion de los siguientes objetivos estratégicos
de Tl:

Tabla 10. Catalogo de objetivos estratégicos TI

Catalogo de objetivos estratégicos TI
Id Descripcion
Consolidar capacidades estructurales de la organizacién para el cumplimiento de objetivos del
negocio. En particular para la generacion de capacidades de la Oficina de Tecnologias de la

ObETI1.0. Informacién y Comunicaciones para cumplir con las funciones establecidas en el Decreto 849 de
mayo de 2016.
. Consolidar servicios de negocio pertinentes, eficientes y de calidad para los actores clave del
ObJETI 2.0. SNCTel

ObjETI 3.0. | Implementar la arquitectura de datos, informacion y conocimiento institucional y sectorial.
ObjETI4.0. | Consolidar talento humano competente y comprometido para la operacion del negocio.
ObjETI5.0. | Consolidar procesos de Integracién de sistemas de informacién institucionales y sectorial.
ObjETI 6.0. | Optimizar la infraestructura base de la plataforma tecnoldgica institucional.

10.1.2 Alineacion de la estrategia de Tl con el plan sectorial o territorial

Teniendo en cuenta que COLCIENCIAS es la unica entidad del sector de Ciencia, Tecnologia e Innovacion, el Plan
Estratégico Institucional 2015-2018 se establece como Plan Estratégico Sectorial 2015-2018.
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10.1.3 Alineacion de la estrategia de Tl con la estrategia de Colciencias

La alineacién de la estrategia Tl con la estrategia institucional se refleja en la forma de la matriz de alineacién entre
los objetivos estratégicos de Tl y los objetivos estratégicos definidos en el Plan Estratégico Institucional 2015-2018.

Tabla 11. Matriz de alineamiento objetivos estratégicos institucionales / objetivos estratégicos TI

Objetivo estratégico

institucional

Mejorar la calidad y el

Objetivo estratégico TI

ObjETI 1.0. Consolidar capacidades estructurales de la organizacion para el
cumplimiento de objetivos del negocio.
ObJETI 2.0. Consolidar servicios de negocio pertinentes, eficientes y de

impacto de la | calidad para los actores clave del SNCTel.
BSO1.0 investigacion y la | ObJETI 3.0. Implementar la arquitectura de datos, informacién y conocimiento
"~ |transferencia de | institucional y sectorial.
conocimiento y | ObJETI 4.0. Consolidar talento humano competente y comprometido para la
tecnologia. operacién del negocio.
ObjETI 5.0. Consolidar procesos de Integracion de sistemas de informacién
institucionales y sectorial.
ObjETI 1.0. Consolidar capacidades estructurales de la organizacion para el
cumplimiento de objetivos del negocio.
Promover el desarrollo [ ObjETI 2.0. Consolidar servicios de negocio pertinentes, eficientes y de
tecnoldgico y la | calidad para los actores clave del SNCTel.
BS02.0 innovacion como motor | ObjETI 3.0. Implementar la arquitectura de datos, informacién y conocimiento
"~ |de crecimiento | institucional y sectorial.

empresarial y  del

emprendimiento.

ObjETI 4.0. Consolidar talento humano competente y comprometido para la
operacién del negocio.

ObjETI 5.0. Consolidar procesos de integracion de sistemas de informacién
institucionales y sectorial.

BSO3.0

Generar una cultura que
valore y gestione el
conocimiento y la
innovacion

ObjETI 1.0. Consolidar capacidades estructurales de la organizacién para el
cumplimiento de objetivos del negocio.

ObjJETI 2.0. Consolidar servicios de negocio pertinentes, eficientes y de
calidad para los actores clave del SNCTel.

BS04.0

Desarrollar un sistema e
institucionalidad
habilitante para la CTel.

ObjETI 1.0. Consolidar capacidades estructurales de la organizacion para el
cumplimiento de objetivos del negocio.

ObjETI 2.0. Consolidar servicios de negocio pertinentes, eficientes y de
calidad para los actores clave del SNCTel.

ObjJETI 3.0. Implementar la arquitectura de datos, informacién y conocimiento
institucional y sectorial.

ObjETI 5.0. Consolidar procesos de integracion de sistemas de informacién
institucionales y sectorial.

BS05.0

Desarrollar proyectos
estratégicos y de impacto
en CTel a través de la
articulacién de recursos
de la nacién, los
departamentos y otros
actores.

ObjETI 1.0. Consolidar capacidades estructurales de la organizacién para el
cumplimiento de objetivos del negocio.

ObJETI 2.0. Consolidar servicios de negocio pertinentes, eficientes y de
calidad para los actores clave del SNCTel.

ObjETI 5.0. Consolidar procesos de integracion de sistemas de informacién
institucionales y sectorial.

BS06.0

Generar vinculos entre
los actores SNCTI vy
actores internacionales
estratégicos.

ObjETI 1.0. Consolidar capacidades estructurales de la organizacion para el
cumplimiento de objetivos del negocio.

ObjETI 2.0. Consolidar servicios de negocio pertinentes, eficientes y de
calidad para los actores clave del SNCTel.
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Objetivo estratégico
institucional

Objetivo estratégico TI

ObjETI 1.0. Consolidar capacidades estructurales de la organizacion para el
cumplimiento de objetivos del negocio.

ObjETI 2.0. Consolidar servicios de negocio pertinentes, eficientes y de
calidad para los actores clave del SNCTel.

ObjETI 3.0. Implementar la arquitectura de datos, informacién y conocimiento
institucional y sectorial.

ObjETI 4.0. Consolidar talento humano competente y comprometido para la
operacion del negocio.

ObjETI 5.0. Consolidar procesos de Integracion de sistemas de informacién
institucionales y sectorial.

ObjETI 6.0. Optimizar la infraestructura base de la plataforma tecnolégica

Convertir a
BSO7.0 [ COLCIENCIAS en égil,
transparente y moderna.

institucional.
Propiciar condiciones ObjETI 1.0. Consolidar capacidades estructurales de la organizacion para el
para conocer, valorar, cumplimiento de objetivos del negocio.
conservar y aprovechar | ObjETI 2.0. Consolidar servicios de negocio pertinentes, eficientes y de
nuestra diversidad calidad para los actores clave del SNCTel.

BSOB.0 1 cuitural, a biodiversidad,

el conocimiento
tradicional y los recursos
geneticos.

ObjETI 1.0. Consolidar capacidades estructurales de la organizacion para el
cumplimiento de objetivos del negocio.

ObJETI 2.0. Consolidar servicios de negocios pertinentes, eficientes y de
Formular e impulsar las | calidad para los actores clave del SNCTel.

politcas  de  corto, | ObJETI 3.0. Implementar la arquitectura de datos, informacién y conocimiento
mediano y largo plazo del | institucional y sectorial.

Estado en Ctel. ODbjETI 4.0. Consolidar talento humano competente y comprometido para la
operacion del negocio.

ObjETI 5.0. Consolidar procesos de Integracion de sistemas de informacién
institucionales y sectorial.

BS09.0

10.2 Gobierno de Tl

El Gobierno de TI brinda un marco de trabajo y una estructura que encadena los recursos de Tl y la informacidn con los
objetivos y estrategias de la Entidad; institucionaliza las mejores practicas para la planeacion, adquisicion,
implementacidn y seguimiento de los activos de TI 'y su rendimiento para asegurar que todos los activos empresariales
de Tl soportan los objetivos estratégicos de COLCIENCIAS, aspectos en los cuales la Arquitectura Empresarial y la
Arquitectura de Tl brindan un soporte clave.

El Gobierno de TI constituye una parte integral del Gobierno institucional, ya que soporta funciones y procesos criticos
del negocio corporativo que le permite a éste obtener ventajas competitivas y responder de manera agil y segura a las
necesidades del negocio.

El Modelo de gobierno de Tl de COLCIENCIAS fue desarrollado en el marco de la fase 1 del proyecto de Arquitectura
Empresarial realizado por la Entidad en el afio 2016, y cuyo resultado se encuentra en los siguientes documentos:

¢ ‘Indicadores de gestion de los proyectos”.
o ‘"Revision y ajustes a la definicion actual de la cadena de valor de TIC de COLCIENCIAS y del proyecto de
inversion TICs de COLCIENCIAS".
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‘LISTADO DE INDICADORES DE ESTRATEGIA”.

“Modelo de organizacion y operacion de la oficina de tecnologias de la informacion y comunicaciones”.
“MACROPROCESO - TECNOLOGIAS DE LAINFORMACION Y COMUNICACIONES”.

“Modelo de Operacion de procesos de Tl de COLCIENCIAS”.

‘LISTADO DE INDICADORES DE ESTRATEGIA”.

“Gestion de Servicios de acuerdo a IT4 Plus”.

“Definicion y caracterizacion de Acuerdos de Nivel de Servicio de los servicios tecnoldgicos”.

‘ANS para los Servicios de Mantenimiento de SIS-INF”.

“Plan de Capacitacion y Entrenamiento de los SIS-INF’.

10.2.1 Cadena de valor de Tl

Una cadena de valor es un modelo de alto nivel desarrollado por Michael Porter que se utiliza para describir el
proceso por el cual las empresas o unidades de negocio reciben insumos no procesados, se afiade valor a dichas
insumos a través de varios procesos para crear un producto o servicio terminado y poner a disposicion dicho servicio
a los usuarios finales. La organizacién de Tl lleva a cabo analisis de la cadena de valor examinado cada paso de la
produccion requerido para crear el servicio e identificar maneras de aumentar la eficiencia de la cadena. El objetivo de
Tl es ofrecer el maximo valor al negocio con el menor costo total posible y crear una ventaja competitiva.

Un modelo macro de cadena de valor de Tl se muestra en la siguiente ilustracion.

llustracion 1. Cadena de valor de Ti

Admin de Recursos de Tl e Infrastructura

Competencias: Desarrollo y Adquisicion.

Servicios de Tl: Otorgaiento, Soporte , Mejora.

Planeacion, adquisicion y ejecucion de Recursos Monetarios

Estrategia del Dizeiio ¥ Transicion= _
Servicio [ Desarrollo f Puesia en Entregay | Continug-
.-"

Poriafolio/ | Adquisicion | Operacion/ | Operacin
Valor | del Servicioo | Gestion del
Prioridades/ Capacidad Camibo

Casto en ¢l Tiemps — Valer Agregade

La cadena de valor de TIC de COLCIENCIAS fue desarrollada en el marco de la fase 1 del proyecto de Arquitectura
Empresarial realizado por la Entidad en el afio 2016, y cuyo resultado se encuentra en el documento “Revision y
ajustes a la definicién actual de la cadena de valor de TIC de COLCIENCIAS y del proyecto de inversion TICs de
COLCIENCIAS’.

10.2.2 Indicadores y Riesgos

Los riesgos asociados a los procesos de Tl fueron desarrollados en el marco de la fase 1 del proyecto de Arquitectura
Empresarial realizado por la Entidad en el afio 2016, y cuyo resultado se encuentra en el documento “TIPOLOGIA DE
RIESGOS".
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Los indicadores asociados a los procesos de Tl fueron desarrollados en el marco de la fase 1 del proyecto de
Arquitectura Empresarial realizado por la Entidad en el afio 2016, y cuyo resultado se encuentran en los documentos

“Indicadores de cumplimiento de la estrategia TI, plantilla de analisis de indicadores”, “Listado de indicadores”,

]

“Indicadores de gestion de los proyectos”y “Tablero de mando de indicadores”.
10.2.3 Plan de Implementacion de procesos

El Plan de Implementacién de procesos fue desarrollado en el marco de la fase 1 del proyecto de Arquitectura
Empresarial realizado por la Entidad en el afio 2016, y cuyo resultado se encuentran en el documento “PLAN DE
MIGRACION E IMPLEMENTACION’.

10.2.4 Estructura organizacional de Tl

La Estructura organizacional de Tl fue desarrollada en el marco de la fase 1 del proyecto de Arquitectura Empresarial
realizado por la Entidad en el afio 2016, y cuyo resultado se encuentran en los documentos “Modelo de organizacion y
operacion de la oficina de tecnologias de la informacién y comunicaciones” y “Modelo de Operacién de procesos de Tl
de COLCIENCIAS”.

10.3 Gestion de Informacion

La gestion de informacién es un programa compuesto de diferentes proyectos que tiene las siguientes metas
estratégicas:

o Entender necesidades de informacion de la entidad y de todas las partes interesadas.

o Capturas, almacenar, proteger y asegurar todos los activos de informacion.

e Continua mejora de la calidad del dato y la informacion, teniendo en cuenta: exactitud, integridad, integracion,
oportunidades de captura y presentacion, relevancia y utilidad del dato, claridad y aceptacién compartida de las
definiciones de datos.

o Asegurar privacidad y confidencialidad y provenir uno desapropiado y desautorizado de los datos e informacion.

o Maximizar el efectivo uso del valor de datos y activos de informacién.

En el marco de la fase 1 del proyecto de Arquitectura Empresarial realizado por la Entidad en el afio 2016, se
desarrollaron los documentos “Arquitectura de los COM-INF’, “Recomendaciones para implementar repositorios de
fuente dnica de informacion” y “Plan de Calidad de los Componentes de Informacion (COM-INF)”.

10.3.1 Herramientas de analisis

En los documentos “Documento de definicion de arquitectura”, “Tablero de mando de indicadores” y “PLAN DE
MIGRACION E IMPLEMENTACION’ desarrollados en el marco de la fase 1 del proyecto de Arquitectura Empresarial
realizado por la Entidad en el afio 2016, se identifican herramientas de andlisis, cuya implementacion fomentara el
desarrollo de capacidades de andlisis en los responsables de las politicas, de las estrategias y de los procedimientos
de seguimiento, evaluacion y control.

10.3.2 Arquitectura de informacién

La arquitectura de informacion define las necesidades de datos de la entidad, y disefia planos maestros que retnen,
estas necesidades. Incluye el desarrollo y mantenimiento de la arquitectura empresarial de los datos, en el contexto
de la arquitectura, con sistemas de informacion solucion y proyectos derivados de la arquitectura empresarial.
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En el marco de la fase 1 del proyecto de Arquitectura Empresarial realizado por la Entidad en el afio 2016, se
desarrollaron los documentos “Arquitectura de los COM-INF", “Recomendaciones para implementar repositorios de
fuente unica de informacion” y “Plan de Calidad de los Componentes de Informacion (COM-INF)”.

10.4 Sistemas de Informacion

Los sistemas de informacién se gestionan mediante la identificacion y descripcion de todos los activos de informacién
en un inventario y el analisis de alineamiento con los procesos de negocio y servicios organizacionales de la Entidad,
para establecer su aporte de valor al logro de los objetivos estratégicos de la Entidad.

En el marco de la fase 1 del proyecto de Arquitectura Empresarial realizado por la Entidad en el afio 2016, se
desarrollé el documento “DIRECTORIO DE SISTEMAS DE INFORMACION”.

10.4.1 Arquitectura de sistemas de informacion

La arquitectura de sistemas de informacion describe cada uno de los sistemas de informacién, las relaciones entre
ellos y como es lograda la interoperabilidad entre estos. De igual forma, la arquitectura de los sistemas de informacién
debe tener una carta de navegacién para su desarrollo y crecimiento, con el fin de responder a las necesidades de
Colciencias.

En el marco de la fase 1 del proyecto de Arquitectura Empresarial realizado por la Entidad en el afio 2016, se
desarrollaron los documentos “Arquitectura de referencia de SIS-INF’, “Definicién y documentacion de la arquitectura
de Sistemas de Informacion”, “Hoja de ruta del plan de mantenimiento de SIS-INF” e “INTEROPERABILIDAD”.

10.4.2 Implementacion de sistemas de informacion

La implementacién de sistemas de informacion es un proceso en el cual tiene las fases de planeacion y disefio,
desarrollo, pruebas y despliegue. En cada una de estas fases se realizan actividades hasta lograr finalmente la
implementacion.

En el marco de la fase 1 del proyecto de Arquitectura Empresarial realizado por la Entidad en el afio 2016, se

desarrollaron los documentos “Arquitectura de referencia de SIS-INF”, “Plan de Pruebas de los SIS-INF”, y “Revision y
actualizacion al procedimiento de solicitud de nuevas funcionalidades y requerimientos de cambio de los SIS-INF”.

10.4.3 Servicios de soporte técnico

Estos servicios consisten en brindar de manera eficiente, a través de la Mesa de Servicios, soluciones, asistencias
funcionales y técnicas a los requerimientos de los usuarios finales sobre la operacién y el uso de los sistemas de
informacién misionales y de apoyo a la gestion administrativa de la Entidad, con el siguiente esquema de niveles de
servicios:
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llustracion 2. Modelo de soporte y Mesa de servicios

L Ty
- Punto unico de contacto
= Registro de solicitudes e incidentes
=  Atencidn de solicibudes e incidentes
NIVEL 1 = Diagnostico inicial y escalamiento a segundo vy tercer nivel
(Mesa de Servicios) A
.
- Diagnostico y selucidn a incidentes relacionados con la infraestructura, \
conectividad v aplicaciones
- Escalamiento v seguimiento a prowveedores
NIVEL 2
{Admdan. S
Operaciones y
App) ~
- Solucidn & incidentes y requerimientos técnicos funcionales de aplicaciones
= Solucidn a incidentes de hardware
=  Sclucién a incidentes de hardwarefsoftware y garantias.
vy

La operacion de la Mesa de servicios se describe en el numeral 10.5.5 de este documento

10.5 Modelo de Gestion de Servicios Tecnologicos

La implementaciéon del modelo de gestidn de servicios tecnolégicos es un proceso en el cual se garantiza la
disponibilidad y operacion con un enfoque orientado a la prestacion de servicios y garantizar el uso de los sistemas de
informacién en un modelo de servicios integral que haga uso de las TIC's estableciendo una operacién continua
donde se implementen las mejores précticas de gestion tecnoldgica; a su vez permite gestionar con mayor eficacia y
transparencia la infraestructura tecnoldgica que soporta los sistemas y servicios de informacién de Colciencias. Este
modelo comprende la arquitectura de servicios tecnoldgicos, la operacidn de los servicios tecnoldgicos, soporte de los
servicios tecnoldgicos y la gestion de calidad y seguridad.

llustracion 3. Modelo de gestion de servicios tecnolégicos

Requerimientas de Suministro de
(=8 operacian de Sistemas - Directorio de servicios tecnoldgicos infragstructuray
el de Informacién. = Gestion de servicios tecnologicos Servicios.
B % Disposicidn de servicios tecnoldgicos
ai Requerimientos de e 3
8- accesos  los servicios. 0 Operacidn de Servicios Tecnoldgicos SR Operacitn continua de
. =, Continuidad y disponibilidad de los Servicios tecnaldgicos *E los sistemas y servicios
o Atenciony soporte a E Alta disponibilidad de los Servicios tecnoldgicos (TR tecnolsgicos.
% usliarios " (apacidad de los Servicios tecnoldgicos 0
7] @ g
S Reguerimientos de - c
=] pquerimien s .
8 Infragstructura % Acuerdos de Nivel de Servicios - Soporte a los servitios g Sequridad informtica
'E Tecnoldgica 1-6! tecnoldgicos — Planes de mantenimiento g
= e U]
g Principios de Servicios PB  Gesticn de la caidad v seguridad de los Serviclos Tecnoldgicos Servicios de soportey
g Tecnoldgicos. E Respaldo y recuperacidn de los Servicios tecnoldgicos - Andlisis ANS
[ de riesgos - Seguridad informatica
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llustracion 4. Modelo conceptual de servicios tecnoldgicos

Soporte y mantenimiento de
los Servicios.

Operacién y continuidad de

Disefio de la Arguitectura de Servicios

Tecnolégicos. los servicios.

Capacidad para proveer servicios. Operacidn de Servicios Tecnoldgicos

Directorio de Servicios Tecnoldgicos.

Alineacién con requerimientos de
Sistemas de informacién

Reutilizacién de servicios e
infraestructura

Gestién de la calidad y seguridad de los Servicios Tecnolégicos

Seguridad, privacidad y trazabilidad de Servicios Tecnolégicos.

Aseguramiento, control de calidad y transparencia de Servicios Tecnol dgicos

Arquitectura de Servicios Operacién de Servicios Soporte de los Servicios
Tecnolégicos. Tecnolégicos. Tecnolégicos.

Adicionalmente, el esquema incluye las relaciones del modelo con la estrategia y gobierno Tl, toda vez que los
servicios de tecnologia deben desarrollarse en el marco de la estrategia de Tl definida y teniendo en cuenta los
esquemas de gobernabilidad establecidos para la gestion de TI.

Desde la arquitectura de Servicios Tecnoldgicos apoyamos a la Oficina de Tecnologias y de la Informacion - OTIC -
con lineamientos y estandares orientados a la definicion y disefio de la Arquitectura de la infraestructura tecnologica
que se requiere para soportar los Sistemas de Informacion y el portafolio de servicios, la Operacidén de Servicios
Tecnologicos y buscamos estructurar e implementar los procesos de operacion, monitoreo y supervision de los
Servicios Tecnoldgicos; con el soporte de los Servicios Tecnologicos se establece, implementa y gestionan los
procesos de soporte y mantenimiento de los Servicios Tecnoldgicos y en Gestion de la calidad y seguridad de los
Servicios Tecnoldgicos se definen y gestionan los controles y mecanismos para alcanzar los niveles requeridos de
seguridad y trazabilidad de los Servicios Tecnoldgicos.

Esta relacion del modelo se establece con el dominio de estrategia de T, donde encontramos al Plan estratégico de
Tl en el ambito de direccionamiento estratégico de TI:

llustracion 5. Principios de los servicios tecnolégicos

[No [PRINCIPIO DESCRIPCION

1 |capacidad E;ssﬁﬁn de la capacidad, acuerdos de niveles de servicios

2 |Disponibilidad Gestion de eventos, Gestidn de la disponibilidad.

3 |Adaptabilidad Alineaciﬁn de las implgmentarcicrmes tecnulcgicas y adaptacion
en funciones de negocio y objetivos estrategicos.

4 Cumplimiento de estandares Gumplimientn de estandares de arquitectura de TI y
empresarial.

g |Oportunidad en la prestacion - Permitir prestar un soporte técnico especializado de mane

de los servicios oportuna y efectiva ml
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10.5.1 Criterios de calidad y procesos de gestion de servicios de TIC

Define los criterios de calidad que garantizan la operacion de la plataforma tecnolégica y los servicios.

llustracion 6. Criterios de calidad gestion de Ti

Alta Escatabilidad Gestién de T1 (ITIL, 1SO

Disponibilidad 20000 e I1SO 27000)

Dentro de la prestacion de los servicios anteriores, Colciencias define criterios de calidad para garantizar la operacion
continua de la plataforma tecnologica, estableciendo un modelo de los servicios criticos misionales en alta
disponibilidad, para lo cual se cuenta con un sistema redundante en las capas de datos, capa media e infraestructura,
con el fin de mitigar los riesgos de interrupcion del servicio causados por fallas de hardware y/o comunicaciones. Otro
criterio de calidad es la gestion de capacidad, que permite responder de manera rapida y controlada a la demanda de
crecimiento de los servicios; todo lo anterior se realiza implementando las mejores practicas y el modelo de gestion de
Tl.

10.5.2 Infraestructura

El componente de infraestructura dentro del modelo de gestion de servicios tecnolégicos, comprende la definicion de
la arquitectura de la plataforma tecnoldgica y de los planes de adquisicion a partir de los andlisis de capacidad,
seguridad y de disponibilidad, los cuales recogen las necesidades de infraestructura para soportar tanto los sistemas
de informacién como los servicios tecnolégicos. Dentro de este componente se incluyen todos los elementos de
infraestructura tecnoldgica requeridos para consolidar la plataforma que da soporte a los servicios:

10.5.2.1 Infraestructura de Centro de datos

El Centro de Datos de la Entidad esta ubicado en un edificio inteligente que cuenta con gran capacidad de respaldo
energético; dentro del centro de datos se cuenta con aires acondicionados de alta capacidad que garantizan la
temperatura Optima de los equipos instalados, energia ininterrumpida ajustadas a la capacidad, Sistemas de control
de acceso, seguridad perimetral, sistemas de deteccion y extincion de incendios, cableado estructurado categoria 7,
sistemas de almacenamiento, respaldo, telefonia, monitoreo, servidores, redes y comunicaciones.

llustracion 7. Modelo de Centro de Datos

H
TIC para el ESTADO i TIC para la SOCIEDAD
i

— el

Seguridad y Privacidad Servicios ciudadanos digitales

Sisternas de informacién

Plataforma de virtualizacidén - servidores

Servicios: telefonia, monitoreo, back up, BMS,

83 Balanceador y optimizador 8:
=2 =2

Seguridad perimetral — Firewall, WAF, Proxy, ASV, Deep security, DDI, IDS, IPS

Routers carriers, Switch CORE, SAN, distribucién y acceso

Cableado Categoria 7, FC 10Gb — Espejo de rack

Planta Eléctrica
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Para ver el detalle vea el Diagrama de Centro de Datos y Modelo de operacion de Centro de datos.
10.5.2.2 Servidores

Activos de informacién
Linea base servidores
Diagrama y estructura de operacion servidores

10.5.2.3 Redes y comunicaciones

Activos de informacion
Linea base red
Diagrama y estructura de redes y comunicaciones

10.5.2.4 Sistemas de almacenamiento

Activos de informacién
Gestion de capacidad
Diagrama y estructura de almacenamiento

10.5.2.5 Seguridad

Activos de informacién
Gestion de seguridad
Diagrama y estructura de seguridad

10.5.2.6 Copias de respaldo

Activos y clasificacion de informacién
Diagrama y estructura de operacion de copias de respaldo
Gestion de disponibilidad

10.5.2.7 Tecnologia horizontal

Activos de informacion
BMS
Diagrama y estructura de tecnologia horizontal

10.5.2.8 Licenciamiento y software del Centro de Datos

Activos de informacion
Gestion de configuracion DML

10.5.2.9 Hardware y software de equipos de oficina

Equipos de cdmputo
Impresoras

Escaner

Monitores

Telefonia

Software de productividad
Video conferencia
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Para ver el detalle vea: Activos de informacidn, Operacion de servicios y Diagramas de operacion

10.5.3 Conectividad.

Dentro de este componente se relaciona toda la capacidad de conectividad que se dispone para dar acceso a las
redes LAN, WAN e Internet.

Red local

Data center
Usuarios

Red inalambrica
Invitados
Corporativa
Red LAN - WAN
Internet

Para ver el detalle vea: Activos de informacion, Operacion de servicios de conectividad, Diagramas de redes y
comunicaciones y Linea base de red.

10.5.4 Servicios de operacion.

En el numeral 9.5.2 sobre la Infraestructura, se detallaron todos los elementos que se suministran para operar los
sistemas y servicios de la Entidad y se describe el modelo de operacion para garantizar la administracién, el
mantenimiento y soporte de estos elementos, de las aplicaciones que conforman los sistemas de informacion y los
servicios informaticos de Colciencias.

10.5.4.1 Operacion y administracion de Infraestructura

El modelo de operacion y administracion de la infraestructura tecnoldgica incluye todos los elementos de operacion y
servicios requeridos para garantizar la disponibilidad y operacion de la plataforma tecnoldgica.

llustracion 8. Modelo de la administracion y operacion de Infraestructura Tecnolégica

-
Modelo de Operacion de Infraestructura J

e I
Administracién S Administracién Administracién de Administracién
de redes y
de servidores de seguridad almacenamiento de Back up
comunicaciones

Servicios de administracién

Servicios de monitoreo

=
g
A
2
=

Arquitecto de Infraestructura
e oy

10.5.4.1.1  Disefo de la arquitectura de Servicios Tecnolégicos

Permite identificar los componentes tecnolégicos que se requieren para soportar los servicios ofrecidos por la
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institucion, relacionados con: informacion, sistemas de informacion e infraestructura de comunicacion.
10.5.4.1.2  Directorio de Servicios Tecnolégicos

Permite definir los Servicios Tecnoldgicos que seran implementados y ofrecidos por Colciencias para cubrir sus
necesidades. Ver directorio de servicios tecnoldgicos.

10.5.4.1.3  Catalogo de Servicios Tecnoldgicos

Permite definir los Servicios Tecnoldgicos que seran implementados y ofrecidos por Colciencias para cubrir sus
necesidades. Ver catélogo de servicios tecnoldgicos.

10.5.4.1.4  Operacion y continuidad de los Servicios Tecnolégicos

Mecanismos de control que debe tener en cuenta la institucion para asegurar la disponibilidad de la prestacion de sus
servicios. Ver controles de seguridad.

10.5.4.1.5 Soporte y mantenimiento de los Servicios Tecnolégicos

Criterios y aspectos que debe considerar la entidad en los procesos de soporte y mantenimiento de los Servicios
Tecnoldgicos. Ver plan de mantenimientos.

10.5.4.1.6  Alta disponibilidad de los Servicios Tecnolégicos

Identificacion de sistemas criticos misionales e implementacion de ambientes de alta disponibilidad. Ver sistemas de
informacién en alta disponibilidad.

10.5.4.1.7  Planes de mantenimiento

Plan de mantenimiento preventivo y evolutivo sobre toda la infraestructura y demas Servicios Tecnoldgicos de
Colciencias. Ver plan de mantenimiento.

10.5.4.1.8  Disposicion de residuos tecnolégicos

Disposicion final de los residuos tecnolégicos, alineados a las politicas y lineamientos del gobierno nacional. Ver
tratamientos de residuos tecnoldgicos.

10.5.4.2 Administracion técnica de las aplicaciones

Con el modelo de administracién técnica de aplicaciones se garantiza la operacion de los sistemas de informacion
desde el punto de vista del software/aplicativo que los soporta.
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llustracion 9. Modelo de la administracion de aplicaciones

Modelo de Administraciéon de aplicaciones ]

Administracién de servidores Lol B ETS Administracidén de Back up
almacenamiento

Servicios de administracidon

APLICACIONES

Estadisticas de acceso y uso

Arquitecto de aplicaciones

10.5.5 Mesa de servicios.

Este servicio consiste en brindar de una manera eficiente soluciones, asistencias funcionales y técnicas a los
requerimientos de los usuarios finales sobre la operacién y el uso de los servicios, aplicativos y sistemas de
informacion.

El modelo de servicio de Colciencias se corresponde con la llustracion 2. Modelo de soporte y Mesa de servicios, y
comprende tres niveles de atencion con las siguientes caracteristicas:

llustracion 10. Caracteristicas de los Niveles de Servicio

- h
*  Puntbo unice de contacto
*  Registro de solicitudes e incidentes
*  Atencign de solicitudes e incidentes
NIVEL 1 *  Diagnostico inicial y escalamiento & segundo y tercer nivel
{Mesa de Servicios) J
“
*  Diagnostico v solucion a incidentes relacionados con |z infraestructurs, '
conectividad y aplicacienes
®*  Escalamiento y seguimiento a proveedores
NIVEL 2
(Admdn. y,
Operaciones y
App) ™
*  Splucion a incidentes y requerimientos técnicos funcionales de aplicaciones
Solucién a incidentes de hardware
*  Splucidn a incidentes de hardware/software y garantias.
v

La operacion de la Mesa de Servicio se basa en el procedimiento de gestién de incidentes y requerimientos.

Para llevar el registro de las solicitudes y hacer el seguimiento a la calidad del servicio Colciencias cuenta con una
herramienta certificada en los procesos mencionados que facilita la gestion del servicio en todos los niveles, incluso
que permite administrar toda la cadena de valor de servicios tecnoldgicos. Estratégicamente, la herramienta de
gestién es propiedad de la Entidad con el fin de controlar el ciclo de atencion y asegurar la informacién que permite el
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calculo de los acuerdos de Niveles de Servicio (ANS) sobre todos los niveles de escalamiento y a sus
correspondientes responsables.

10.5.6 Procedimientos de gestion.

La operaciéon de los servicios tecnologicos de la entidad estd disefiada teniendo en cuenta mejores practicas
internacionales de gestion de Tl como ITIL, ISO/IEC 20000 y COBIT. La siguiente grafica esquematiza el flujo entre
los procedimientos de gestidn de TI.

llustracion 11. Procedimientos de Gestion de Tl

Usuarios b.@ Monitoreo Mantenibilidad

_____ Al .~ EE oG
[ )

[ A5

Gestidn de incidentes y solicitudes : | L J

Gestién de cambios

Gestién de seguridad Gestién de entrega

i
Gestién de configuracién H
i

Gestitn de aplicaciones

-
o
e e e

| SE—

1

10.5.6.1 Gestion de incidentes y solicitudes

Su objetivo es restaurar los servicios tan rapido como sea posible, gestionando las interrupciones y degradaciones
que se presenten en la prestacion de los servicios TIC, para garantizar tal prestacion segun los acuerdos establecidos
con los clientes.

Su alcance inicia desde la clasificacion y registro de incidentes presentados en la prestacion de los servicios TIC,
catalogar la criticidad segun la prioridad dependiendo del impacto y la urgencia presentada, la asignacion de los
recursos y el personal necesario, monitoreo del estado y tiempos de respuestas a los incidentes, hasta la resolucion y
cierre de estos. Las actividades principales que se llevan a cabo son las siguientes:

Disefio de alto nivel.

Identificacion y registro del incidente.
Busqueda inicial de soluciones.
Investigacion y diagnéstico.
Escalamiento si es necesario.
Resolucién y recuperacion.

Cierre de incidentes.

Registro Web.
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o Requerimientos.
¢ Administracién de incidentes.
e Seguimiento y comunicacion.

Ver manual de Gestion de incidentes.
10.5.6.2 Gestion de problemas

Su objetivo es identificar y eliminar la causa raiz de los incidentes recurrentes, determinando las posibles soluciones,
que permitan garantizar los acuerdos de niveles de servicio.

Su Alcance inicia desde la clasificacion y registro de los problemas para determinar sus causas y convertirlos en
errores conocidos, identificacion y registro en un repositorio de soluciones y acciones preventivas y correctivas hasta
la revision post implementacion de las soluciones. Las actividades principales que se llevan a cabo son las siguientes:

Identificar y registrar el problema.
Categorizar y priorizar.

Asignar recursos y programar tareas.
Ejecutar técnica de diagndstico.
Recomendar solucion.

Cierre del problema.

Reportes.

Realizar seguimiento y comunicacion.

Ver manual de Gestion de problemas
10.5.6.3 Gestion de eventos

Su objetivo es detectar, clasificar y dimensionar los eventos que se presenten en los servicios TIC, a través del
monitoreo de las alarmas definidas para escalar los eventos, evitando interrupciones en la prestacion de los servicios
TIC.

Su alcance inicia con el monitoreo y registro de los eventos y sucesos, contintia con el escalamiento de estos, hasta la
generacion de las bitcoras de eventos.

Las actividades principales que se llevan a cabo son las siguientes:

Monitoreo de infraestructura.

Deteccion de Eventos.

Registro de Eventos.

Examinacion y filtrado de eventos.

Ejecutar acciones resolucion del evento.
Documentacién y cierre de eventos.
Administracion del ciclo de vida de eventos.
Reporte de eventos.

Ver manual de Gestion de eventos
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10.5.6.4 Gestion de cambios

Su objetivo es administrar eficazmente los diferentes cambios que se presentan en los servicios TIC, garantizando el
seguimiento de los procedimientos disefiados, con el fin de asegurar que los cambios se desarrollen en un entorno
controlado minimizando el impacto que estos puedan tener en los servicios TIC.

Su alcance inicia desde el registro, evaluacion y aceptacién de los cambios en el servicio TIC; desarrollo de la
implementacién de los cambios, aprobacién de las solicitudes recibidas, la valoracién de los resultados obtenidos y
termina con la generacion de informes de gestion y monitoreo de los cambios en los servicios TIC.

Las actividades principales que se llevan a cabo son las siguientes:

Diligenciamiento y entrega del RFC.
Validar informacion y completitud del RFC.
Hacer registro y tipificacion del RFC.
Realizar evaluacion del cambio.
Implementar el cambio.

Hacer revision del cambio.

Cerrar el registro del cambio.

Informar al solicitante.

Ver manual de Gestion de cambios
10.5.6.5 Gestion de seguridad

Su objetivo es disefiar una politica de seguridad de la informacion, alineada con las necesidades de los clientes y
usuarios, asegurando el cumplimiento de los estdndares de seguridad, para que la informacion conserve la
confidencialidad, la integridad y la disponibilidad.

Su alcance inicia desde la definicidn de la politica de la seguridad de la informacién de los servicios TIC prestados a
los clientes y usuarios, estandares de seguridad y confidencialidad firmados entre proveedores internos y externos, su
monitoreo y evaluacion, hasta la supervision, andlisis y tratamiento adecuados de riesgos, vulnerabilidades e impactos
en los servicios TIC.

Las actividades principales que se llevan a cabo son las siguientes:

Requisitos de seguridad.
Identificacion de riesgos.
Planear.

Comunicar e implementar.
Evaluar.

Ver manual de Gestién de seguridad
10.5.6.6 Gestion de entrega

Su objetivo es controlar la calidad de los servicios TIC, que se encuentran en produccion, estableciendo politicas de
nuevas versiones hechas a los servicios, después de las pruebas correspondientes, con el fin de garantizar que las
entregas no afecten la calidad y actividad de los demas servicios en operacion.

Su alcance inicia con el establecimiento de una politica para la generacion e implementacion de nuevas versiones de
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servicios TIC, retiro de servicios TIC que se encuentren en produccion, actualizacién de registros de versiones de
servicios TIC y termina con la comunicacion formal a clientes y usuarios de la institucion sobre las funcionalidades y
beneficios de las nuevas versiones de servicios TIC.

Las actividades principales que se llevan a cabo son las siguientes:

Entrega del RFC aprobado.

Realizar la configuracion inicial.
Desarrollar el plan de liberacion.
Diseniar, construir y configurar la liberacion.
Disefar el plan de back out.

Convocar comitéll de aprobacion.
Preparar los ambientes.

Realizar pruebas de aceptacion.
Coordinar las liberaciones.

Planificar capacitacion.

Capacitar.

Distribuir/instalar la liberacion.

El requerimiento inicia nuevamente.
Estabilizacién y pruebas en produccion.

Ver manual de Gestién de entrega
10.5.6.7 Gestion de configuracion

Su objetivo es conservar un registro actualizado con el nivel de detalle de todos los elementos que integran la
configuracién de los servicios TIC, proporcionando informacion relevante de su conformacion, para garantizar al
maximo, el aprovechamiento de los elementos y apoyar efectivamente la gestién de cambios.

Su alcance inicia desde la planificacién de los objetivos de la gestion de la configuracién, la clasificacion y registro del
nivel de la configuraciéon al detalle de los servicios TIC, monitoreo de los componentes autorizados en la
configuracién, y termina con la elaboracion de informes de la configuracion que sean requeridos.

Las actividades principales que se llevan a cabo son las siguientes:

Realizar la planificacion y gestion.

Identificar la configuracion.

Toma de inventario / Linea base.

Clasificar los elementos de configuracién - Cl Is y descripcion de estados de configuracion.
Determinar las relaciones entre Cl Is y servicios.

Actualizar la CMDB.

Notificar la disponibilidad / Modificaciones de la CMDB.

Verificar la CMDB.

Hacer auditorias a la CMDB.

Hacer auditorias y verificacion periodica.

Ver manual de Gestion de configuracion
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10.5.6.8 Gestion de aplicaciones

Su objetivo es identifica los requisitos funcionales del software de aplicaciones, prestar apoyo en el disefio y desarrollo
de dichas aplicaciones y colaborar en el soporte y mejora que siguen a su despliegue.

Su alcance inicia desde la planificacion de los objetivos de la gestion de aplicaciones, la realizacién y seguimiento del
catélogo de aplicaciones, monitoreo de los componentes autorizados, y termina con la elaboracion de informes de la
configuracién que sean requeridos. Ademas, disefiar nuevas arquitecturas, participando ademas en la definicién de
las mismas durante las fases de Estrategia y Disefio.

Las actividades principales que se llevan a cabo son las siguientes:

Realizar la planificacion y gestion.

Identificar la configuracioén.

Establecer estandares

Crear y mantener el catalogo de aplicaciones

Clasificar los elementos de configuracién - Cl s y descripcion de estados de configuracion.
Test de funcionalidad, rendimiento y manejabilidad de los servicios.

Ver manual de Gestidn de aplicaciones

10.5.6.9 Gestion de disponibilidad

Su objetivo es asegurar que los servicios TIC estén activos cuando sean demandados, determinando los requisitos de
disponibilidad en estrecha relacion con acuerdos establecidos, con el objeto de proponer mejoras y aumentar los
niveles de disponibilidad.

Alcance: inicia con la determinacion de los requisitos de disponibilidad de los servicios TIC, desarrollo del plan de
disponibilidad a corto y mediano plazo, disefio del mantenimiento del servicio en operacién y recuperacion del mismo
en caso de fallo, elaboracion de informes de seguimiento sobre disponibilidad y cumplimiento del servicio, hasta la
evaluacion del impacto de las politicas de disponibilidad de los servicios en Colciencias.

Las actividades principales que se llevan a cabo son las siguientes:

Evaluar requisitos del negocio.
Planificar la disponibilidad.
Gestionar interrupciones del servicio.
Mantener / actualizar el plan.
Monitorear.

Comunicar niveles de disponibilidad.
Proyecciones de mejora

Ver manual de Gestidn de disponibilidad

10.5.6.10 Gestion de capacidad

Su objetivo es determinar que los servicios TIC cumplen con las necesidades de capacidad tanto presentes como
futuras, controlando su rendimiento y desarrollando planes de capacidad asociados a los niveles definidos, con el
animo de gestionar y racionalizar la demanda de los servicios TIC.

SISTEMA DE GESTION DE LA CALIDAD DE COLCIENCIAS, Una vez descargado o impreso este documento se considerara
una COPIA NO CONTROLADA. Los documentos actualizados del S.G.C se encuentran en el Portal de Colciencias
http://lwww.colciencias.gov.co Micrositio S.G.C y GINA



o ) i Cadigo: G104DT05

COLU ENC'AS PLAN ESTRATEQICO DE LAS TECNOLOGIAS DE |\//sién: 01

e LA INFORMACION Y LAS COMUNICACIONES -
PETIC - 2018 Pagina: 50 de 53

Au alcance inicia desde la identificacion del estado actual de los servicios TIC, los planes de negocio y acuerdos de
nivel de servicio, andlisis del rendimiento de la infraestructura para monitorear el uso de la capacidad existente,
dimensionamiento adecuado de los servicios alineados con los procesos de la institucion, hasta la gestion de la
demanda de los servicios TIC.

Las actividades principales que se llevan a cabo son las siguientes:

Evaluar los requisitos del negocio.
Planear la capacidad.

Mantener / actualizar el plan.

Monitorea.

Comunicar.

Realizar ajustes para optimizar recursos.

Ver manual de Gestién de capacidad

10.5.6.11 Gestion de ANS

Su objetivo es definir, acordar, registrar y gestionar los niveles de servicio, garantizando su alineacién con los
servicios institucionales, para cumplir con los acuerdos establecidos.

Su alcance inicia con la disposicion de la documentacion de los servicios TIC ofrecidos, colaborando estrechamente
con el cliente de acuerdo a sus necesidades, establecer los indicadores clave de rendimiento de los servicios de TIC y
monitoreando la calidad de los servicios acordados; termina con la elaboracion de informes sobre la calidad del
servicio y los planes de mejora.

Las actividades principales que se llevan a cabo son las siguientes:

Definir y ajustar el catalogo de servicios.

Definir los requisitos del cliente.

Planear los niveles de servicio.

Negociar y documentar los Acuerdos de Niveles de Servicio - ANS. Monitorear y realizar seguimiento de los ANS.
Mejorar el servicio.

Ver manual de Gestion de Acuerdos de niveles de servicio

9.6 Modelo de Planeacion

En el marco de la fase 1 del proyecto de Arquitectura Empresarial realizado por la Entidad en el afio 2016, se
desarrollé el documento “Gestion de Servicios de acuerdo a IT4 Plus”.

9.6.1 Lineamientos y/o principios que rigen el plan estratégico de TIC

El Plan Estratégico de TIC de COLCIENCIAS se desarrollé con base en los principios de arquitectura descritos en el
documento “Entendimiento estratégico de AE para las TICs de COLCIENCIAS’, el cual fue desarrollado en el marco
de la fase 1 del proyecto de Arquitectura Empresarial realizado por la Entidad en el afio 2016, y los lineamientos del
Marco de Referencia de Arquitectura Empresarial para la gestion de Tl del MinTIC; Asimismo, en la Tabla 2. Principios
de Arquitectura TI, del numeral 4 (RUPTURAS ESTRATEGICAS) de este documento se presentan tales principios.
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10.6.2 Plan maestro o Mapa de Ruta

El Plan maestro o Mapa de Ruta fue desarrollado en el marco de la fase 1 del proyecto de Arquitectura Empresarial
realizado por la Entidad en el afio 2016, y cuyos resultados se encuentran en el documento “PLAN DE MIGRACION E
IMPLEMENTACION’.

10.6.2.1 Definicion de indicadores

Los indicadores asociados a cada uno de los seis (6) dominios del Marco de Referencia de Arquitectura Empresarial
para la gestion de Tl del MinTIC, fueron desarrollados en el marco de la fase 1 del proyecto de Arquitectura
Empresarial realizado por la Entidad en el afio 2016, y cuyos resultados se encuentran en los documentos

” o«

“Indicadores de cumplimiento de la estrategia T, plantilla de analisis de indicadores”, “Listado de indicadores”,

L, u

“Indicadores de gestion de los proyectos”y “Tablero de mando de indicadores”.
10.6.3 Proyeccion de presupuesto area de Tl

La proyeccion del presupuesto de la Oficina TIC para la vigencia 2018 se encuentra en el documento “PLAN DE
ACCION INSTITUCIONAL 2018 de COLCIENCIAS.

10.6.4 Plan de proyectos de servicios tecnoldgicos

El Plan de proyectos de servicios tecnolégicos de la Oficina TIC, se define anualmente en el marco del ejercicio de
planeaci6n estratégica que realiza la Entidad en el segundo semestre de cada afio, y con base en las necesidades de
las partes interesadas y las capacidades de la infraestructura tecnolégica para satisfacerlas.

10.6.5 Plan proyecto de inversion

El Plan proyecto de inversion de la Oficina TIC se define anualmente en el marco del ejercicio de planeacién
estratégica que realiza la Entidad en el segundo semestre de cada afio.

11.PLAN DE COMUNICACIONES DEL PETIC

El plan de comunicaciones del PETIC debe estar alineado con los lineamientos internos en materia de
comunicaciones internas y externas. Su conocimiento permite comprender los procedimientos que se deben seguir en
el momento de elaborar las diferentes piezas de comunicacion para comunicar el PETIC, tales como: comunicados de
prensa, boletines virtuales, cartas, oficios, memorandos, circulares, avisos publicitarios, cufias radiales, piezas de
prensa escrita, banners, manejo de redes sociales, web e intranet.

El objetivo del plan de comunicaciones es servir de guia a la Oficina de Tecnologias de la Informacién y
Comunicaciones en el proceso de conocimiento e implementacion de los lineamientos, politica y directrices en materia
de comunicaciones internas y externas del PETIC de COLCIENCIAS.

Son necesidades de informacién general de todas las partes interesadas entender lo que es el PETIC de
COLCIENCIAS, comprender su valor, sus beneficios e importancia para el cumplimiento de los objetivos misionales
de la Entidad, y como la Oficina de Tecnologias de la Informacién y Comunicaciones contribuye a ello a través de la
ejecucion y seguimiento del PETIC.

Se identifican dos grandes grupos de Interesados: internos y externos.
Clientes internos:

e Servidores publicos y contratistas de COLCIENCIAS
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Directivos.

Lideres de unidades organizacionales.

Personal de apoyo a las distintas areas organizacionales.
Equipo de arquitectura.

O O O O

Clientes Externos:

e Actores del SNCTel

11.1 Mecanismos y lineamientos de comunicacion interna

Para satisfacer las necesidades de informacién general, la Oficina de Tecnologias de la Informacion y
Comunicaciones debe aplicar los siguientes mecanismos y herramientas de comunicacion.

Un conjunto de materiales basicos de informacién que describen el alcance del PETIC de COLCIENCIAS. Este
conjunto de materiales describird su valor, beneficios e importancia. Los materiales seran breves y concisos y
pueden consistir en: una pagina informativa o un folleto, mapas conceptuales clave, preguntas frecuentes (FAQ) y
presentaciones.

En todos los informes de estado, el avance en la implementacién del PETIC debe ser explicitamente vinculado al
cumplimiento de los objetivos misionales de la Entidad.

El alcance y el valor del PETIC y su estado de ejecucion, deben estar disponibles en un espacio en el sitio web e
intranet dispuesto para tal fin. Estos materiales deben ser adecuados para su uso/entrega por los responsables del
PETIC de COLCIENCIAS.

La creacién de comunidades de préctica por grupos de interés para generar aprendizaje colaborativo entre los
integrantes de la Entidad sobre el PETIC debe ser integrado dentro de las estrategias de comunicacion y
aprendizaje de COLCIENCIAS.

11.2 Mecanismos y lineamientos de comunicacion externa

Los siguientes mecanismos de comunicacion externa son establecidos para comunicar de manera efectiva el
programa de Arquitectura Empresarial y el PETIC relacionado.
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Mecanismos y

Tabla 12. Mecanismos de comunicacion externa

Descripcion

Medio de difusion

lineamientos
La pagina web es una herramienta de comunicacién digital externa, que
Espacios en contribuye a la publicacién y difusién de los contenidos e informacion relacionada -
L . A Pagina Web
pagina web con las actividades de Colciencias.
Dentro de este espacio debe habilitarse un espacio de informacién sobre el PETIC
Rendicion de En todos los informes de rendicion de cuentas se deben incluir los avances de la :2;%:2;31 ?12
cuentas Entidad en la implementacion del PETIC.
cuentas
Informes de En todos los informes de estado, los avances de la Entidad en la implementacion
o del PETIC deben ser explicitamente vinculados a los objetivos estratégicos de | Informes de gestidn
gestion | GOLCIENCIAS.
. Instrumento de informacién dirigido a medios de comunicacién y demas clientes
Boletin de o . L - . L .
rensa externos en el que se facilita la divulgacion de la gestion y demas actividades | Boletin de prensa
P relacionadas con el programa de arquitectura Tl de Colciencias.
Herramienta de comunicacion de caracter digital enfocada en el concepto de red Paqina en
social donde mediante una interaccion COLCIENCIAS - Ciudadano, se genera un 9
Facebook . . - o L . Facebook de
espacio o ambiente idéneo para compartir noticias de interés general relacionadas Colcienci
con el PETIC. olalencias
Herramienta de comunicacion de caracter digital que permite a COLCIENCIAS .
. . X ! . Twitter de la
Twitter comunicar e interactuar con otras entidades del estado y con el ciudadano en Colciencias
general, relacionadas con la implementacién del PETIC.
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