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1. Objetivo

Definir los lineamientos y acciones especificas del Plan de transformacion digital de
MINCIENCIAS, que facilite la incorporacion de las obligaciones de la Ley 1955 del 25 de mayo de
2019, Plan Nacional de Desarrollo "Pacto por Colombia, Pacto por la Equidad" (PND), segun los
requisitos de los articulos 147. Transformacion digital publica y 148. Gobierno digital como politica
de gestion y desempefio.

2. Alcance

Este documento cubre las actividades, recursos, responsables, fechas y productos para los
procesos institucionales de transformacién digital durante la vigencia 2020-2022. Sin embargo,
esta sujeto a revision y actualizacion a partir de los resultados de las acciones descritas y de la
formulacion del plan de accién anual de cada vigencia.

3. Recursos

Los recursos econdémicos requeridos para los procesos de transformacion digital durante el afio
2020 se asocian al proyecto de inversion “Apoyo al proceso de transformacion digital para la
gestion y prestacion de servicios de Tl en el sector y a nivel nacional”. En cuanto a los recursos
humanos, la entidad contara con el personal técnico de las dependencias responsables de las
acciones definidas.

4. Responsabilidad

Atendiendo los niveles de responsabilidad y autoridad definidos en el Sistema Integrado de
Gestion, la Alta Direccion de la entidad se asegura del cumplimiento del plan de transformacion
digital designando las responsabilidades de ejecucion, control y seguimiento de acuerdo con las
competencias especificas de cada dependencia; la Oficina Asesora de Planeacion e Innovacion
Institucional realizara seguimiento de las acciones del plan de accién anual de cada vigencia y la
Oficina de Tecnologias y Sistemas de Informacién velara por el cumplimiento de los proyectos de
transformacién aprobados.

5. Actividades

Respecto a los principios definidos en el articulo 147 del Plan nacional de desarrollo, las acciones
necesarias estaran alineadas con las lineas de trabajo descritas. Los proyectos estratégicos de
transformacion digital se orientaran por los siguientes principios:
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5.1 Uso y a aprovechamiento de lainfraestructura de datos publicos, con un enfoque de

apertura por defecto.

Accion Descripcion \ Responsable Entregables 2020-2022

Implementacién
de la
Arquitectura
Empresarial

Mediante la ejecucion de este
proyecto se busca avanzar en la
implementacion del modelo de
Arquitectura Empresarial para la
gestion de TI del MINCIENCIAS,
a través de la implementacién de
los lineamientos del Marco de
Referencia de  Arquitectura
Empresarial para la Gestion de

Oficina TSI- Lideres
de equipos de trabajo

- Lineamientos del Marco de
Arquitectura Empresarial para
la gestion de Tl del Estado
colombiano, adoptados e
implementados por
MINCIENCIAS en su modelo
de Arquitectura Empresarial.

- Nivel de madurez del modelo
de Arquitectura Empresarial

entidad

Tl del Estado colombiano — José Espafiol, del MINCIENCIAS

adoptados por el Ministerio; ello Reinaldo A. Castillo

redundara en la implementacion R.

de la Politica de Gobierno Digital

en tanto que la Arquitectura

Empresarial es uno de sus tres

(3) habilitadores transversales

que permiten el desarrollo de sus

dos (2) componentes: TIC para el

Estado y TIC para la Sociedad.
Garantizar la Proveer los servicios de - Licenciamiento y garantias de
operacion de la conectividad, licenciamiento, la plataforma Tecnoldgica.
Infraestructura soporte 'y  mantenimientos - Servicios Tecnoldgicos.
Tl y sus preventivos y correctivos a la - Adquisiciones Tecnoldgicas
servicios infraestructura tecnolégica, asi - Renovaciéon de garantias y
asociados como la renovacién de las soporte de los componentes

diferentes soluciones que que conforman la plataforma

soportan la operacién de la Oficina TSI tecnol_c')gica.

plataforma Tl del MINCIENCIAS, - Matrices

asegurando la prestacion de los - Informes de ejecucion de

servicios Tl a los usuarios Mantenimientos preventivos y

internos para el cumplimiento de correctivos.

sus funciones y a los usuarios

externos para el uso de los

servicios que ofrece el Ministerio

a la comunidad.
Fomentar el Disefio, planeacion e - Procesos y procedimientos
trabajo implementacién de estrategias - Documentacion  técnica
colaborativo para fomentar el trabajo (Diagramas, matrices y
eptre las colaborativo en el Ministerio. Oficina TSI catalogos)
diferentes - Planes, programas y
areas de la proyectos.

Disefio de un
modelo de
Gobierno de TI

Disefiar un modelo de Gobierno
de TI para la Oficina de
Tecnologias y Sistemas de

Oficina TSI- Lideres
de equipos de trabajo
— José Espafiol,

- Documento actualizado con
el resultado del analisis del
modelo actual del gobierno de
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Accidn Descripcion \ Responsable Entregables 2020-2022

para Informaciéon del MINCIENCIAS, Reinaldo A. Castillo TI de Colciencias a
MinCiencias a partir del marco integral COBIT R. MINCIENCIAS.

desde el marco 5, que permita el alineamiento de - Documento de andlisis con
de trabajo las TI con la estrategia identificacion del nivel de
COBIT. institucional. madurez 'y las brechas

existentes en la Entidad,
resultante de la aplicacion del
instrumento.

- Propuesta de la estructura de
catalizadores que permitan las
interacciones entre gobierno y
gestion de TI aplicable al
modelo de Gobierno de TI
propuesto para Colciencias.

- Propuesta de los procesos de
gobierno de Tl basados en el
marco COBIT y aplicables a
Colciencias, definiendo los
roles y responsabilidades de
TI.

- Documento con el disefio de
los indicadores claves de meta
(KGl) e indicadores de
desempefio (KPI) de los
procesos de TI, segin COBIT
aplicables a Colciencias.

- Documento de lineamientos
de COBIT para la optimizacion
de riesgos de Tl que afectan el
desarrollo de los procesos y la
gestion de los riesgos en la
Entidad a nivel de las
dimensiones criticas de la
informacion (disponibilidad,
integridad, confidencialidad).

- Propuesta del modelo de
Gobierno de Tl para la Oficina
de Tecnologias de la
Informacion y Comunicaciones
de Colciencias, a partir del
marco de trabajo COBIT, e
integrando  estandares y
buenas préacticas que permitan
el fortalecimiento de las Tl de

la Entidad.
- Propuesta del Plan de accion
detallado para la

implementacion del modelo de
Gobierno de TI para
Colciencias.
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Accidn Descripcion \ Responsable Entregables 2020-2022

Implementacién
Politica de Uso
Eficiente del
Papel

Mediante la ejecucion de este
proyecto se busca avanzar en la
implementacion del modelo de
Arquitectura Empresarial para la
gestion de TI del MINCIENCIAS,
a través de la implementacién de
los lineamientos del Marco de
Referencia de  Arquitectura
Empresarial para la Gestion de
Tl del Estado colombiano
adoptados por el Ministerio; ello
redundara en la implementacion
de la Politica de Gobierno Digital
en tanto que la Arquitectura
Empresarial es uno de sus tres
(3) habilitadores transversales
que permiten el desarrollo de sus
dos (2) componentes: TIC para el
Estado y TIC para la Sociedad.

Se realizaron reuniones con el
equipo de trabajo para la
implementacién de la Politica; se
definié la hoja de ruta para la
implementacién de los
lineamientos de la Resolucion
1351 de 2018; se presento
informe de actividades al CGDI.

- Lineamientos del
Marco de Arquitectura
Empresarial para la
gestion de Tl del
Estado colombiano,
adoptados e
implementados  por
MINCIENCIAS en su

modelo de
Arquitectura
Empresarial.

- Nivel de madurez del
modelo de
Arquitectura
Empresarial del
MINCIENCIAS.

Jefe Oficina TSI — Lideres de
equipos de trabajo — Reinaldo
A. Castillo R.

5.2 Aplicacién y aprovechamiento de estandares, modelos, normas y herramientas que
permitan laadecuada gestién deriesgos de seguridad digital, para generar confianza
en los procesos de las entidades publicas y garantizar la proteccion de datos
personales.

Accion Descripcion Responsable Entregables 2020 - 2022
Mejora Definicion de una estrategia de Procesos y procedimientos
continua de la | seguimiento y mejora continua a la - Documentacion  técnica
seguridad seguridad informéatica de los (Diagramas, matrices y
informatica en diferentes componentes de la | Oficina TSI. catalogos)
la infraestructura  tecnolégica  del - Planes, programas vy
Infraestructura | ministerio. proyectos.
de TI. - Informes de seguridad.

Plan de Disefio, desarrollo e - Andlisis de impacto de
continuidad implementacion del plan de negocio — (BIA).
del negocio continuidad del negocio para - Evaluacion de riesgos.
Minciencias. Lider de seguridad de - Recuperacion de desastres.
la informacion - Planificacion de la
continuidad de negocio.
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Descripcion

Responsable

Entregables 2020 - 2022

Red La red colombiana de informacién - Direccién de Mentalidad y
Colombiana Cientifica (RCIC) es una iniciativa Cultura — DMC.
de gue busca proveer al pais de una - Direccion de Fomento a la
informacién estructura que  articule los investigacion — DFI.
Cientifica. esfuerzos del SNCTel desarrollen - Oficina Tecnologias vy

en el ambito de informacién Sistemas de Informacion.

Cientifica, como insumo para

fortalecer el desarrollo cientifico, L

. o . - Andlisis
Tecnoldgico, la apropiacién social Disefio
del conocimiento y la articulacion
- Desarrollo

con redes internacionales para
gestion de la informacion cientifica,
dentro de sus objetivos
primordiales se encuentra
promover lineamientos en el area
de la informacion cientifica
fortaleciendo las condiciones vy
capacidades para su produccion
articulacion y organizacion.

- Implementacion

5.3 Plena interoperabilidad entre los sistemas de informacidn publicos que garantice el
suministro e intercambio de lainformacién de manera &gil y eficiente a través de una
plataforma de interoperabilidad. Se habilita de forma plena, permanente y en tiempo
real cuando se requiera, el intercambio de informacion de forma electrénica en los
estandares definidos por el Ministerio TIC, entre entidades publicas. Dando
cumplimiento a la proteccién de datos personales y salvaguarda de la informacion.

Accion Descripcion Responsable Entregables 2020 - 2022
Transformacién Teniendo en cuenta la importancia | -Oficina TSI - Analisis
y mejora | de la modernizacién y - Disefio
continua de transformacion digital, se hace - Desarrollo

Sistemas de

necesario fortalecer la operacion

Informacion de los sistemas de informacién
para la | mediante la  aplicacion de
automatizacion mantenimientos  adaptativos vy
de procesos. evolutivos, asi como la

construccion de las nuevas

soluciones que se requieran para la
sistematizacion o automatizacion
de los procesos, actualizando y

- Implementacion

migrando gradualmente las

aplicaciones  existentes hacia

nuevas tecnologias.
Registro Unico Disefio, construccion e | Oficina Tecnologiasy | - Andlisis
Nacional de implementacion de un prototipo del Sistemas de - Disefio
Investigacion - | Registro Unico Nacional de Informacion. - Desarrollo

RUNI

Investigadores del SNCTel.

- Implementacion
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Descripcion Responsable Entregables 2020 - 2022
Gobierno, Identificar, definir y consolidar los Oficina TSI - Andlisis
gestion y | objetivos, estrategias, politicas, y - Disefio.
calidad de los actividades que permitan - Desarrollo.
datos establecer el gobierno y calidad de - Implementacion.
institucionales. los datos; alineado con los
Gobernanza y | requerimientos de los sistemas de
Gestion de informacién del Ministerio.
Informacion 'y
Datos

5.4 Optimizacién de la gestion de recursos publicos en proyectos de Tecnhologias de la
Informacion a través del uso de los instrumentos de agregacion de demanda y
priorizacion de los servicios de nube.

Actualmente la entidad no cuenta con proyectos asociados a este componente.

5.5 Promocion de tecnologias basadas en software libre o cédigo abierto, lo anterior, sin
perjuicio de la inversidn en tecnologias cerradas. En todos los casos la necesidad
tecnoldgica debera justificarse teniendo en cuenta analisis de costo-beneficio.

Actualmente la entidad no cuenta con proyectos asociados a este componente.

5.6 Priorizacion de tecnologias emergentes de la Cuarta Revolucién Industrial que
faciliten la prestacion de servicios del Estado a través de nuevos modelos
incluyendo, pero no limitado a, tecnologias de desintermediacién, DLT (Distributed
Ledger Technology), andlisis masivo de datos (Big data), inteligencia artificial (Al),
Internet de las Cosas (IoT), Robéticay similares.

Actualmente la entidad no cuenta con proyectos asociados a este componente.

5.7 Vinculacion de todas las interacciones digitales entre el Estado y sus usuarios a
través del Portal Unico del Estado colombiano.

Accién Descripcion Responsable Entregables 2020-2022

Monitoreo y Andlisis, disefio, Oficina TSI — Lideres - Mapa de indicadores de la
seguimiento de las implementacion e de equipos de medicién del impacto del uso y
mejoras derivadas de implantacion de un trabajo —  Erika | apropiacion de T.l. en la Entidad.
las auditorias | modelo centralizado de | Viviana Chacon | - Resultados obtenidos en el
realizadas y informacion donde las Gamba -  Yury | seguimiento a la implementacién
mejoramiento aplicaciones misionales | Viviana Vasquez. de la estrategia de uso vy
continuo de los | vigentes y nuevas lo apropiacion.

procesos y | tomen como fuente de - Acciones de mejora o0
procedimientos de la referencia  para  su transformacion a partir de los
Oficina de Tecnologia normal funcionamiento. resultados obtenidos en el
y Sistemas de seguimiento.

Informacion.
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5.8 Implementacién de todos los tramites nuevos en forma digital o electrénica sin
ninguna excepcion, en consecuencia, la interaccion del Ciudadano-Estado sélo sera
presencial cuando seala Unica opcién.

Actualmente la entidad no cuenta con proyectos asociados a este componente.

5.9 Implementacién de la politica de racionalizacién de trdmites para todos los tramites,
eliminacién de los que no se requieran, asi como en el aprovechamiento de las
tecnologias emergentes y exponenciales.

Actualmente la entidad no cuenta con proyectos asociados a este componente.

5.10 Inclusién de programas de uso de tecnologia para participacién ciudadana y
Gobierno abierto en los procesos misionales de las entidades publicas.

Actualmente la entidad no cuenta con proyectos asociados a este componente.

5.11 Inclusién y actualizacion permanente de politicas de seguridad y confianza digital.

Accién

Descripcion

Responsable Entregables 2020 - 2022
- Actualizacion de politicas
de seguridad de la
informacion.

- Actualizacion de la matriz

de inventarios de activos

Mantenimiento

privacidad de
la informacion

privacidad de la informacion.

de TI.

y monitoreo Mantenimiento v monitoreo del - Seguimiento a la matriz

del Modelo de y' Oficina TSI de riesgos de seguridad
. Modelo de seguridad y -

seguridad y digital.

- Seguimientos a los
controles del anexo de la
norma 27002.

- Sensibilizaciones en
seguridad de la informacién
a los colaboradores de
Colciencias.
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5.12 Implementacion de estrategias publico-privadas que propendan por el uso de
medios de pago electrénicos, siguiendo los lineamientos que se establezcan en
el Programa de Digitalizacién de la Economia que adopte el Gobierno nacional.

En la actualidad, MinCiencias no cuenta con servicios que requieran el uso de transacciones
electronicas.

5.13 Promocién del uso de medios de pago electrénico en la economia, conforme ala
estrategia que defina el Gobierno nacional para generar una red masiva de
aceptacién de medios de pago electrénicos por parte de las entidades publicas y
privadas.

En la actualidad, MinCiencias no cuenta con servicios que requieran el uso de transacciones
electrénicas.

Elaboro Reviso

Nombre: Nombre: Nombre: Comité de Gestion y
Lideres de equipos de trabajo de la OTSI | Elvia Consuelo Castafieda Camargo Desempefio Institucional

Carao: Cargo: Cargo: Comité de Gestion vy
go: Jefe OTSI Desempefio Institucional




