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INTRODUCCION

Este documento presenta el seguimiento durante el primer trimestre de 2020 al avance en la ejecucién de proyectos
incluidos en el Plan Estratégico de Tl (PETI) y el Plan de Transformacion Digital del Ministerio de Ciencia, Tecnologia e
Innovacion - MinCiencias entre las vigencia 2020 a 2022, a través del cual se refleja el ejercicio de planeacién estratégica
de las adquisiciones, desarrollo, soporte y mantenimiento y uso y apropiacion de las tecnologias de la informacién y
comunicaciones, con la finalidad de asegurar que los objetivos de la Oficina de Tecnologias y Sistemas de Informacion de
MinCiencias, estén vinculados y alineados con los objetivos estratégicos institucionales definidos por la Entidad en su Plan
Estratégico 2019-2022.

Definir los lineamientos y acciones especificas del Plan de transformacion digital de MINCIENCIAS, que facilite la
incorporacion de las obligaciones de la Ley 1955 del 25 de mayo de 2019, Plan Nacional de Desarrollo "Pacto por
Colombia, Pacto por la Equidad”" (PND), segun los requisitos de los articulos 147. Transformacion digital pablica y 148.
Gobierno digital como politica de gestion y desempefio.

El PETIC 2020-2022 tiene como objetivo principal constituirse en el marco conceptual que oriente a la Entidad en la toma
de decisiones respecto a las tecnologias de la informacién y comunicaciones, y que apoye de manera eficiente el
cumplimiento de los objetivos institucionales, razon por la cual se alinea con el objetivo estratégico “Contribuir a un
MinCiencias Integro, Efectivo e Innovador (IE+1)", y el Plan de Transformacion digital 2020-2022 tiene como objetivo definir
los lineamientos y acciones especificas del plan de transformacion digital del Ministerio, que facilite la incorporacion de las
obligaciones de la Ley 1955 del 25 de mayo de 2019, Plan Nacional de Desarrollo “Pacto por Colombia, Pacto por la
Equidad”, segun los requisitos de los articulos 147 Transformacién digital publica y 148 Gobierno digital como politica de
gestién y desempefio. Los planes de desarrollan en las cuatro (4) iniciativas estratégicas que hacen parte del programa
estratégico Gobierno y Gestion de TIC para la CTel.:

1. Estrategia Tl y Gobierno Tl

2. Infraestructura Digital

3. Gestion de Seguridad y Privacidad de la Informacién
4.  Sistemas de Informacion, Datos y Servicios Digitales

1. OBJETIVO

Presentar el avance al primer trimestre de 2020 de la ejecucion de los proyectos del Plan Estratégico de Tl y Plan de
Transformacion Digital 2020-2022.

2. ALCANCE

El alcance del presente documento comprende el avance al primer trimestre de 2020 en la ejecucion de los proyectos
incluidos en el Plan Estratégico de Tl y el Plan de Transformacion Digital 2020-2022., los cuales se listan a continuacién
agrupados por iniciativa estratégica:

2.1 Iniciativa Estratégica Estrategia Tl y Gobierno TI
e Proyecto 1: Disefio de un modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo COBIT
e  Proyecto 2: Implementacion Arquitectura Empresarial
e  Proyecto 3: Seguimiento a los planes de mejora derivados de las auditorias realizadas
e Proyecto 4: Implementacién Politica de Uso Eficiente del Papel
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2.2 Iniciativa Estratégica Infraestructura Digital

o Proyecto 1: Garantizar la operacion de la infraestructura Tl 'y sus servicios asociados
o Proyecto 2: Mejora y seguimiento continuo de la seguridad en la infraestructura de Tl
o Proyecto 3: Fomentar el trabajo colaborativo entre las diferentes areas del MinCiencias

2.3 Iniciativa Estratégica Gestion de Seguridad y Privacidad de la Informacion

. Proyecto 1: Plan de recuperacién de desastres para el proceso de gestion de las tecnologias de la
informacién

° Proyecto 2: Mantenimiento y monitoreo del Modelo de seguridad y privacidad de lainformacion

o Proyecto 3: Plan de Continuidad del negocio

2.4 Iniciativa Estratégica Sistemas de Informacion, Datos y Servicios Digitales

o Proyecto 1: Transformacion y mejora continua de Sistemas de Informacion para la automatizacion de
procesos.
Proyecto 2: Gobierno, gestién y calidad de los datos institucionales.

o Proyecto 3: Red Colombiana de Informacion Cientifica

Proyecto 4: Registro Unico Nacional de Investigacion — RUNI

Tabla 1. Matriz de alineamiento Objetivo Estratégico Institucional/Programa Estratégico de Tl/Iniciativas
Estratégicas de Tl y Metas

Objetivo Estratégico
Institucional:

Fomentar un MinCiencias integro, Efectivo e Innovador (IE+i)

Programa Estratégico: | Gobierno y Gestion de TIC para la CTel

Iniciativa Estratégica de TI Meta

Estrategia Tl y Gobierno Tl 100% de los criterios priorizados
para la iniciativa
100% de los criterios priorizados

Iniciativas Estratégicas Infraestructura Digital

de Tl y Metas: para la iniciativa
Gestion de Seguridad y Privacidad de la 100% de los criterios priorizados
Informacién para la iniciativa

100% de los criterios priorizados

Sistemas de Informacién, Datos y Servicios para la iniciativa

Digitales

3. DESCRIPCION DE LAS ACTIVIDADES

La descripcién de las actividades se hace por cada proyecto asociado a una iniciativa estratégica especifica, mediante las
tablas que se relacionan a continuacion.
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Tabla 2. Articulacién de la Iniciativa Estratégica “Estrategia Tl y Gobierno TI” con Proyectos.

Iniciativa
Estratégica

Estrategia Tl y Gobierno Tl

Meta Iniciativa
Estratégica

100% de los criterios priorizados para la iniciativa

Total presupuesto
de inversion para
la Iniciativa
Estratégica

2020 2021 2022
$0,00
$0,00 $0,00 (Se prevé que

inicialmente las
actividades que se
planeen para la
vigencia sean
ejecutadas con cargoal
presupuesto de
funcionamiento)

(Las actividades
planeadas para la
vigencia se ejecutaran
con cargo al presupuesto
de funcionamiento)

(Se prevé que inicialmente las
actividades que se planeen para la
vigencia sean ejecutadas con
cargo al presupuesto de
funcionamiento)

Proyectos de la
Iniciativa
Estratégica

v Disefio de un modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo
COBIT.

Implementacion Arquitectura Empresarial

Seguimiento a los planes de mejora derivados de las auditorias realizadas
Implementacion Politica de Uso Eficiente del Papel

ASANRN

Nombre del
Proyecto nro. 1

Disefo de un modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo
COBIT

Descripcion
Proyecto que
aportaala
Iniciativa
Estratégica

Disefiar un modelo de Gobierno de Tl para la Oficina de Tecnologias y Sistemas de
Informacién del MinCiencias, a partir del marco integral COBIT 5, que permita el
alineamiento de las Tl con la estrategia institucional.

Es necesario que MinCiencias, cuente con un modelo de Gobierno de Tl alineado con la
estrategia institucional y misional, y el Modelo Integrado de Planeacién y Gestién, que

¢Para qué? permita estructurar la toma de decisiones de Tl y la generacién de valor para las partes
interesadas. Adicionalmente, el proyecto comprende lineamientos de Gobierno de Tl del
marco de Arquitectura TI, un habilitador transversal de la politica de Gobierno Digital de
Colombia.
Es necesario para la Entidad resolver las siguientes necesidades:
v" Alineacion permanente de los objetivos estratégicos institucionales con la Estrategia de

Tl
. v Existencia de un gobierno de Tl aprobado/formalizado a nivel institucional.
¢Por qué? v" Reconocimiento por parte de los usuarios de la Entidad, a la Oficina de Tecnologias y

Sistemas de Informacion (OTSI) como un area estratégica no Unicamente como un area
de apoyo.

v" Definicion y establecimiento de catalizadores aplicables a Gobierno de TI'y Gestion de
Tl

v" Fortalecimiento de las debilidades asociadas a la funcién y gestion de riesgos
asociadas de TI.
v" Reconocimiento de la diferencia entre Gobierno de Tl y Gestién de TI.
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¢Como?

El desarrollo del proyecto comprende la aplicacién de un instrumento que permitira realizar
el andlisis del nivel de madurez del gobierno de Tl en MinCiencias, y de acuerdo con los
resultados que se obtengan, se realizara un estudio de las areas de proceso de COBIT para
identificar las aplicables a la Entidad, y que puedan conducir a proponer un modelo que
permita la implementacién de las mejores préacticas segun el marco de referencia COBIT
para una instauracién del gobierno de Tl, de tal manera que permita a la OTSI del
MinCiencias y la alta direccidn, evaluar las necesidades de sus partes interesadas, en busca
de lograr las metas propuestas y acordadas en la planeacion estratégica, direccionando la
toma de decisiones y midiendo y evaluando el cumplimiento de los objetivos. Para llevar a
cabo esto, es fundamental la alineacion de los objetivos de TI con los objetivos
institucionales, y la definicién o actualizacion de los procesos de la OTSI, en pro de generar
valor a la Entidad.

Para realizar el diagnéstico se llevaran a cabo reuniones y entrevistas que permitan analizar
la situacion actual del gobierno de TI. Como instrumento para evaluar el nivel de madurez,
se propone realizar sesiones de entrevistas 0 encuestas con un grupo de personas de la
Entidad previamente seleccionadas, para diligenciar el instrumento disponible en el modelo
IT4+, que permitira medir la madurez e identificar aspectos a mejorar respecto a las areas
de procesos de COBIT, asi como aspectos satisfactorios.

En el instrumento se propone una escala de medicion que permitira obtener una calificacion
cuantitativa del grado de madurez segun la metodologia basada en el marco COBIT version
5. También incluird algunas preguntas abiertas que con su analisis se obtendra una
calificacion cualitativa.

La encuesta propuesta abarcara las distintas areas de procesos segun COBIT, con ello se
realizara un andlisis relacionado de los aspectos de gobierno de Tl en los distintos procesos
existentes en la Entidad, y los procesos a proponer en el modelo a desarrollar en el proyecto.
El instrumento a desarrollar comprendera preguntas divididas en los siguientes procesos
segun COBIT:

Evaluar, Dirigir y Monitorear (EDM)

Alinear, Planear y Organizar (APO)

Construir, Adquirir e Implementar (BAI)

Entrega y Soporte del Servicio (DSS)

Monitorear, Evaluar y Valorar (MEA)

ANANENENEN

Areas funcionales
beneficiarias del
Proyecto.

Todas las dependencias del MinCiencias

Responsables

Oficina de Tecnologias y Sistemas de Informacion

Linea de tiempo
del Proyecto

2020 2021 2022

v" Actualizar el documento de
analisis de la situacion actual
del modelo de Gobierno de Tl
de Colciencias a MinCiencias

v" Aplicar el instrumento de
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Nombre del
Proyecto nro. 1

Disefo de un modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo
COBIT

medicion del modelo de
gobierno de Tl actual para
identificar el nivel de madurez
y las brechas existentes en la
Entidad

v' Realizar el analisis del modelo
de gobierno de Tl actual para
identificar el nivel de madurez
y las brechas existentes en la
Entidad

v Definir la estructura de
catalizadores entre gobiernoy
gestion de TI aplicable al
MinCiencias

v" Definir procesos de gobierno
de Tl basados en el marco de
trabajo COBIT, que incluyan
roles y responsabilidades

v' Realizar el disefio de
indicadores claves de meta y
de desempefio de procesos

v Definir  lineamientos  de
COBIT para optimizacién de
riesgos de Tl

v Elaborar la propuesta de
modelo de Gobierno de TI
para la OTSI del MinCiencias
a partir del marco de trabajo

COBIT
v’ Elaborar el plan de accion
detallado para la

implementacién del modelo
de Gobierno de Tl propuesto

Meta del indicador

(Linea Base 5%)
95%

Porcentaje de ejecucion y cumplimiento del proyecto en un periodo dado.

Descripcion: permite medir el avance porcentual vs. el proyectado en un periodo dado para
el proyecto definido en el PETI.

Férmula:

Indicador % de Cumplimiento = Avance_Real_PETI/ Total_Avance_Esperado.
En donde:
Total_Avance_Esperado = % total de avance esperado en un periodo dado del proyecto
definido
Avance_Real_PETI = % real de avance en un periodo dado del proyecto en el PETI.
2020 2021 2022
Entregables _
asociados v Documento actualizado con el

resultado del andlisis del
modelo actual del gobierno de
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Nombre del Disefo de un modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo
Proyecto nro. 1 COBIT

Tl de Colciencias a
MinCiencias.

v Documento de andlisis con
identificacion del nivel de
madurez y las brechas
existentes en la Entidad,
resultante de la aplicacion del
instrumento.

v Propuesta de la estructura de
catalizadores que permitan
las  interacciones  entre
gobierno y gestion de TI
aplicable al modelo de
Gobierno de TI propuesto
para MinCiencias.

v Propuesta de los procesos de
gobierno de Tl basados en el
marco COBIT y aplicables a
MinCiencias, definiendo los
roles y responsabilidades de
Tl.

v Documento con el disefio de
los indicadores claves de
meta (KGI) e indicadores de
desempefio (KPI) de los
procesos de TI, segin COBIT
aplicables a MinCiencias.

v" Documento de lineamientos
de COBIT para Ila
optimizacién de riesgos de Tl
que afectan el desarrollo de
los procesos y la gestion de
los riesgos en la Entidad a
nivel de las dimensiones
criticas de la informacion
(disponibilidad, integridad,
confidencialidad).

v" Propuesta del modelo de
Gobierno de Tl para la Oficina
de Tecnologias y Sistemas de
Informacion de MinCiencias, a
partir del marco de trabajo
COBIT, e integrando
estandares y  buenas
practicas que permitan el
fortalecimiento de las Tl de la

Entidad.
v" Propuesta del Plan de accion
detallado para la

implementacién del modelo
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Nombre del Disefo de un modelo de Gobierno de Tl para MinCiencias desde el marco de trabajo
Proyecto nro. 1 COBIT

de Gobierno de Tl para

MinCiencias.

2020 2021 2022

Presupuesto de %000
inversion del (Las actividades planeadas para No aplica porque el No aplica porque el
Proyecto la vigencia se ejecutaran con proyecto termina en el proyecto termina

cargo al presupuesto de 2020 en el 2020

funcionamiento)

SEGUIMIENTO AL PROYECTO 1: “DISENO DE UN MODELO DE GOBIERNO DE TI PARA MINCIENCIAS DESDE EL
MARCO DE TRABAJO COBIT”
a. Descripcion Actividades

Se elaboré el plan de trabajo del proyecto “Disefio de un modelo de Gobierno de Tl para Minciencias desde el marco de trabajo
COBIT”, en el cual se relacionan las siguientes actividades a realizarse entre los meses de abril y septiembre de 2020, asi:

v’ Actualizar el documento de andlisis de la situacion actual del modelo de Gobierno de Tl de Colciencias a Minciencias.

v" Aplicar el instrumento de medicion del modelo de gobierno de Tl actual para identificar el nivel de madurez y las brechas
existentes en la Entidad.

v" Realizar el andlisis del modelo de gobierno de Tl actual para identificar el nivel de madurez y las brechas existentes en la
Entidad.

v" Definir la estructura de catalizadores entre gobierno y gestion de Tl aplicable al Minciencias.

v" Definir procesos de gobierno de Tl basados en el marco de trabajo COBIT, que incluyan roles y responsabilidades.

v' Realizar el disefio de indicadores claves de meta y de desempefio de procesos.

v Definir lineamientos de COBIT para optimizacion de riesgos de TI.

v Elaborar la propuesta de modelo de Gobierno de Tl para la OTSI del Minciencias a partir del marco de trabajo COBIT.
v' Elaborar el plan de accién detallado para la implementacion del modelo de Gobierno de Tl propuesto.

Las evidencias de las actividades realizadas se encuentran disponibles en la siguiente ruta:
\\waira\COLCIENCIAS\OSI\SGC-GINA\Evidencias\PET\2020

b. Avances


file://///waira/COLCIENCIAS/OSI/SGC-GINA/Evidencias/PETI/2020
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Se realiz6 la revision del documento de analisis de la situacién actual elaborado en la vigencia de 2019, con el fin de identificar
los diferentes temas a actualizar asociados con la fusién de Colciencias en el Ministerio de Ciencia, Tecnologia e Innovacién,
con el fin de recopilar las diferentes fuentes de informacion requeridas para la actualizacién.

c. Logros

Plan de trabajo del proyecto “Disefio de un modelo de Gobierno de Tl para Minciencias desde el marco de trabajo COBIT” para
la vigencia 2020 elaborado.

d. Entregables

No aplica para este periodo porque segun el plan de trabajo definido para la vigencia 2020, el primer entregable se generara
al finalizar el mes de abril de 2020.

e. Dificultades en el avance en el proyecto
No se presentaron dificultades en el presente periodo.
f.  Avances del proyecto respecto al Plan de Transformacién Digital

En este periodo los avances del proyecto estuvieron orientados a llevar a cabo la fase de planeacién para la vigencia 2020.
Respecto al Plan de Transformacion Digital es importante anotar que este proyecto estd enmarcado en el principio “Uso y
aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura por defecto”, respecto a éste es
importante anotar que a través del establecimiento de un modelo de gobierno de Tl se podra instaurar el gobierno para la
arquitectura de Tl de Minciencias, y especificamente en lo asociado al gobierno de los componentes de informacién,
considerando que la informacién es uno de los activos mas importantes de una empresa, y en el sector pUblico debe estar
dispuesta para consulta y uso de la ciudadania. Desde este proyecto, al proponer un modelo de gobierno de Tl para
Minciencias siguiendo el marco de referencia COBIT, se podra aportar para la definicion de politicas, lineamientos o estrategias,
siguiendo buenas practicas para la apertura de datos y uso de datos, asi como a la creacion de servicios de Tl que generen
valor econdmico y social y que apoyen la gestion de la Entidad.

g. Presupuesto Planeado
No aplica para este proyecto porque es realizado con recurso humano de la Oficina de Tecnologias y Sistemas de Informacién.
h. Presupuesto Comprometido o Contratado

No aplica para este proyecto porque es realizado con recurso humano de la Oficina de Tecnologias y Sistemas de Informacion.

Nombre del

Proyecto nro. 2 Implementacién Arquitectura Empresarial

Mediante la ejecucion de este proyecto se busca avanzar en la implementacion del modelo
Descripcion Proyecto | de Arquitectura Empresarial para la gestion de Tl del MinCiencias, a través de la
que aportaala implementacién de los lineamientos del Marco de Referencia de Arquitectura Empresarial
Iniciativa Estratégica para la Gestion de Tl del Estado colombiano adoptados por el Ministerio; ello redundara en
la implementacién de la Politica de Gobierno Digital en tanto que la Arquitectura Empresarial
es uno de sus tres (3) habilitadores transversales que permiten el desarrollo de sus dos (2)
componentes: TIC para el Estado y TIC para la Sociedad.
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¢Para qué?

Para fortalecer las capacidades de gestién de Tl del MinCiencias, mediante el cierre de
brechas relacionadas con el uso y apropiacion de las tecnologias de Tl que condicionan el
cumplimiento de metas y objetivos estratégicos institucionales.

Nombre del
Proyecto nro. 2

Implementacion Arquitectura Empresarial

¢Por qué?

De acuerdo al articulo 2.2.9.1.1.2, Ambito de Aplicacion, del Decreto 1008 de 2018 (Politica
de Gobierno Digital) Compilado en el Decreto 1078 de 2015, capitulo 1, titulo 9, parte 2,
libro 2, el MinCiencias esta obligado a implementar la Politica de Gobierno Digital, lo cual
debe hacerse en el marco de los lineamientos, estandares y acciones definidos en el Manual
de Gobierno Digital para la implementacion de la Politica de Gobierno Digital, y el CONPES
3975 de 11 de noviembre de 2019 (Politica Nacional para la Transformacién Digital e
Inteligencia Artificial).

¢Cémo?

Mediante la realizacién de ejercicios de arquitectura empresarial, para avanzar en la
transformacion digital del MinCiencias en la evolucién y madurez de su Arquitectura
Empresarial e implementacion de la Politica de Gobierno Digital.

Areas funcionales
beneficiarias  del
Proyecto.

Todas las dependencias del MinCiencias

Responsables

OTSI- Lideres de equipos de trabajo — José Espafiol, Reinaldo A. Castillo R.

2020 2021 2022
d Avalnzar " on q Ila v' Avanzar en la implementacion | v* Mantenimiento,
Linea de tiempo del :.mp enjentacménl I\i 0s de los lineamientos del Marco evolucién y
Proyecto (;neam|en OZ € Marco de Arquitectura Empresarial madurez de la
© . rquitectura para la Gestién de Tl del Arquitectura
Emprgsanal para  la Estado colombiano. Empresarial  del
Gestion de Tl del MinCiencias
Estado colombiano. '
I 0,
Meta del indicador (Linea Base 25%) 25% 25%

Indicadores de Cumplimiento de la Arquitectura Empresarial definidos en el Anexo 5 del

Indicador Manual de Gobierno Digital para la implementacién de la Politica de Gobierno Digital,
Decreto 1008 de 2018.
2020 2021 2022
v Lineamientos delMarco
de Arquitectura v" Lineamientos del Marco de
Empresarial para la Arquitectura Empresarial para | v Nivel de madurez
Entre:gable gestion de Tl del Estado la gestion de Tl del Estado del modelo de
asociado colombiano, adoptados colombiano, adoptados e Arquitectura
e implementados por implementados por Empresarial  del
MinCiencias en su MinCiencias en su modelo de MinCiencias
modelo de Arquitectura Arquitectura Empresarial.
Empresarial.
2020 2021 2022




Codigo:
o8 E| conocimiento | yinciencias | ek ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y |- D101PROTNOS
O o< de todos Minciencias PLAN DE TRANSFORMACION DIGITAL 2020-2022 Version: 00
SEGUIMIENTO PRIMER TRIMESTRE 2020 "
Pagina: 12 de 76
Presupuesto  de $0,00
inversion del $0,00 $0,00 (Se prevé que
Proyecto (Las actividades planeadas (Se prevé que inicialmente las inicialmente las
para la vigencia se actividades que se planeen parala | actividades que se
ejecutaran con cargo al vigencia sean ejecutadas con planeen para la
presupuesto de cargo al presupuesto de vigencia sean
funcionamiento) funcionamiento) ejecutadas con cargo
al presupuesto de
funcionamiento)

b.

SEGUIMIENTO AL PROYECTO 2: “IMPLEMENTACION ARQUITECTURA EMPRESARIAL”

Descripcion Actividades

Elaboracién del “PLAN DE TRABAJO 2020 PARA LA IMPLEMENTACION DE LINEAMIENTOS DE LOS DOMINIOS
ESTRATEGIA TI'Y GOBIERNO TI", el cual contiene la seleccién de los lineamientos que durante la vigencia 2020 se
revisaran y ajustaran en el contexto organizacional del Ministerio de Ciencia, Tecnologia e Innovacion: los 13 lineamientos
del Dominio de Estrategia Tl y 12 de los 15 lineamientos del Dominio de Gobierno de TI.

Construccién del plan de trabajo de cada uno de los dominios que componen el Marco del a Arquitectura Empresarial
como el mapa de ruta en la que se contemplan los diferentes lineamientos que componen cada dominio.

Sesiones de trabajo para el entendimiento y socializacion de las directrices a seguir para el desarrollo y madurez de la
arquitectura empresarial.

Avances

En la siguiente tabla se presenta el avance de cumplimiento para el proyecto de Arquitectura Empresarial

Dominio sz_mce & Total avance
Trimestre
Estrategia y Gobierno 5
Servicios Tecnoldgicos 5
Sistemas de Informacién 0 15
Informacion 0
Uso y Apropiacién 5

Logros

Elaboracion del “PLAN DE TRABAJO 2020 PARA LA IMPLEMENTACION DE LINEAMIENTOS DE LOS DOMINIOS
ESTRATEGIA TI'Y GOBIERNO TI”, cuatro (4) de los seis (6) Dominios que hacen parte del proyecto “Implementacion
Arquitectura Empresarial”, el cual es uno de los cuatro (4) proyectos mediante los cuales se implementara en la vigencia
2020 la Iniciativa Estratégica “Estrategia Tl y Gobierno TI".

Elaboracién de planes con el propésito de desarrollar, implementar y socializar directrices y actividades soportadas bajo
los lineamientos que conforman los dominios del Marco de Referencia de Arquitectura Empresarial con el animo de
afianzar propuesta de valor que brindan un nivel de madurez de la Arquitectura Empresarial.
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v Elaboracién de actividades que mantienen el proceso de continuidad de negocio basado en los fundamentos y directrices

d.

de la Arquitectura Empresarial.
Entregables

Dominio de Estrategia Tl y Gobierno TI: Hoja de ruta para el cumplimiento de los lineamientos adoptados y basados en
los criterios de calidad

Entregables: Identificacidn de los entregables

“PLAN DE TRABAJO 2020 PARA LA IMPLEMENTACION DE LINEAMIENTOS DE LOS DOMINIOS ESTRATEGIA TIY
GOBIERNO TF

Direccién logica: Los entregables se almacenan en la siguiente ruta:
\\waira\COLCIENCIAS\OSI\SGC-GINA\Evidencias\AE\2020\1er Trimestre\

Dominio de Servicios Tecnoldgicos:

Entregables: Identificacidn de los entregables
A-Plan_de_Trabajo2020_Iniciativas_Arquitectura_Infra_Digital

B-Plan de mantenimiento 2020

Direccién légica: Los entregables se almacenan en la siguiente ruta:
\\waira\COLCIENCIAS\OSI\SGC-GINA\Evidencias\AE\2020\1er Trimestre\

Dominio de Uso y Apropiacion:

Entregables: Identificacién de los entregables

Matriz de Cumplimiento lineamientos de uso y apropiacion.xlsx
Cronograma de Uso y apropiacion.xlsx

Presentacién Uso y apropiacién.pptx

Direccion légica: Los entregables se almacenan en la siguiente ruta:
\\waira\COLCIENCIAS\OSI\SGC-GINA\Evidencias\AE\2020\1er Trimestre

Dificultades en el avance en el proyecto

La carga laboral de los recursos humanos con las que cuenta en la OTSI y que participan de las actividades asociadas al
cumplimiento y evolucion del nivel madurez de la arquitectura empresarial hace que genere un sobre esfuerzo y ocasiona
retraso en el cumplimiento de acuerdo con los planes definidos.

Desconocimiento del Concepto de Arquitectura Empresarial al interior de la Organizacién lo que ocasiona y deficiente
compresién y un desaprovechamiento de los beneficios de la arquitectura empresarial.

Avances del proyecto respecto al Plan de Transformacion Digital

Basados en el principio de Uso y a aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura
por defecto y en la que se define como accién la implementacion de la Arquitectura Empresarial liderada por el equipo de
la Oficina de Tecnologias y Sistemas de Informacién

Se elabor6 un plan de trabajo que permite estructurar el mapa de ruta a seguir por parte del a OTSI apoyado en el equipo
de Arquitectura, quienes trabajaran en forma conjunta para lograr el cumplimiento de los lineamientos de los seis (6)
Dominios (Estrategia Tl, Gobierno Tl, Sistemas de Informacion, Informacion, Servicios Tecnoldgicos y Uso y Apropiacion)
del Marco de Referencia de Arquitectura Empresarial para la Gestion de Tecnologias de la Informacién, soportados bajo
actividades de identificacion y priorizacion de los lineamientos a trabajar y cumplir durante la vigencia 2020.



Codigo:
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y D101PROTMO3

PLAN DE TRANSFORMACION DIGITAL 2020-2022 Version: 00
SEGUIMIENTO PRIMER TRIMESTRE 2020 -
Pagina: 14 de 76

El conocimiento

es de todos

g. Presupuesto Planeado
No aplica para este proyecto porque es realizado con recurso humano de la Oficina de Tecnologias y Sistemas de Informacién.
h. Presupuesto Comprometido o Contratado

No aplica para este proyecto porque es realizado con recurso humano de la Oficina de Tecnologias y Sistemas de Informacién.

Nombre del

Seguimiento a los planes de mejora derivados de las auditorias realizadas
Proyecto nro. 3

Descripcion Proyecto
que aporta a la
Iniciativa Estratégica

Mediante este proyecto se busca realizar el seguimiento y monitoreo a las mejoras
derivadas de las auditorias internas y externas realizadas por la Entidad, asi como el
mejoramiento continuo a los procesos y procedimientos de la Oficina de Tecnologias y
Sistemas de Informacion.

Implementar el seguimiento adecuado a las auditorias realizadas.

Desarrollar mejoras a los procesos y procedimientos de la Oficina, asi como el monitoreo
continuo sobre los mismos.

Ejecutar acciones de mejora o transformacion a partir de los resultados obtenidos en las
auditorias.

Hacer seguimiento a la documentacion contemplada en el sistema de gestion de calidad de
la Entidad.

Realizar divulgacion y comunicacion interna, en coordinacion con el &rea de Planeacion con
referencia a la documentacion generada en el sistema de gestion de calidad de la Entidad.
Realizar seguimiento a los indicadores de Gestidn con el fin de establecer la mejora de
estos.

Porque el seguimiento continuo a los procesos, procedimientos y los resultados de las
auditorias genera mejoras para lograr los objetivos institucionales y la apropiacion, de los
¢Por qué? diferentes actores con respecto a la operacion realizada en la Oficina de Tecnologias y
Sistemas de Informacion y asi facilitar las capacidades requeridas para actuar en la
transformacién de digital de nuestra Entidad.

A través de recursos dedicados a realizar el seguimiento ademas de facilitar el despliegue
¢Coémo? de jornadas de sensibilizacion, capacitacion, publicacion de documentacién y de la
interaccién con los diferentes actores que intervienen en el proceso, en coordinacién con el
area de Planeacion

¢Para qué?

Areas funcionales
beneficiarias  del Todas las dependencias de Entidad.
Proyecto.

Responsables OTSI - Lideres de equipos de trabajo

2020 2021 2022
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v

Implementacion de la
estrategia de uso vy
apropiacion de Tl

Implementacion de la
estrategia de uso y apropiacién
de Tl

v Implementacién
de la estrategiade
uso y apropiacion
de Tl

Meta del indicador

100%

100%

100%

NUmero de mejoras realizadas sobre el nimero de acciones de mejora solicitadas en la

Indicador Y
auditoria y propuestas.
2020 2021 2022
v Cierre de
solicitudes de
v Cierre de solicitudes a mejoras de
las mejoras de acuerdo acuerdo con las
las auditorias Cierre de solicitudes de auditorias
realizadas para la mejoras de acuerdo con las realizadas para la
OTSlI. auditorias realizadas para la OTSl.
v Propuesta de esquema OTSl. v" Propuesta de
Entregable de documentacion de la Propuesta de esquema de esquema de
asociado OTSI para el sistema documentacion de la OTSI documentacion
de gestion de calidad para el sistema de gestion de de la OTSl parael
del MinCiencias. calidad del MinCiencias. sistema de
v’ Seguimiento a Seguimiento a indicadores de gestion de calidad
indicadores de gestion. gestion. del MinCiencias.
v Revision de la Revision de la documentacion | v/ Seguimiento  a
documentacion generada para el ingreso al indicadores  de
generada para el SGC de la Entidad gestion.
ingreso al SGC de la v" Revision de la
Entidad documentacion
generada para el
ingreso al SGCde
la Entidad
2020 2021 2022
$0,00
$0,00 $0,00 (Se prevé que
Presupuesto de - . o inicialmente las
. . (Las actividades planeadas (Se prevé que inicialmente las -
inversion del . . . actividades que se
Provecto para la vigencia se actividades que se planeen para la laneen para la
y p p

ejecutaran con cargo al

presupuesto de
funcionamiento)

vigencia sean ejecutadas con
cargo al presupuesto de
funcionamiento)

vigencia sean
ejecutadas con cargo
al presupuesto de
funcionamiento)

SEGUIMIENTO AL PROYECTO 3: “SEGUIMIENTO A LOS PLANES DE MEJORA DERIVADOS DE LAS AUDITORIAS

REALIZADAS”
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Descripcion Actividades

v Descripcion de actividades realizadas - auditoria al Sistema de Gestion de Seguridad de la Informacion

De acuerdo con la auditoria realizada en el 2019 al Sistema de Seguridad y Privacidad de la Informacion con el
propdésito de evaluar el cumplimiento de los requisitos de la Norma ISO/IEC 27001:2013, verificando el cumplimiento
de las disposiciones establecidas en el Modelo de Seguridad y Privacidad de Informacién vy la Politica de Gobierno
Digital, se obtuvieron los siguientes resultados:

= 11 fortalezas

= 1 oportunidad de mejora
= 13 observaciones

= 49 no conformidades

De los anteriores resultados se generd un plan de mejoramiento que subsane las cuarenta y nueve (49) no
conformidades, con una fecha maxima de cumplimento a 30 de septiembre 2020.

Con corte a primer trimestre de 2020, desde la Oficina de Tecnologias y Sistemas de Informacion se lidera el
seguimiento al plan de mejoramiento auditoria realizada en el 2019 al Sistema de Seguridad y Privacidad de la
Informacién, con el fin de garantizar la confiabilidad, disponibilidad e integridad de los activos de informacion de la
Entidad, en cumplimiento del marco normativo vigente.

Se realiza seguimiento al plan de mejoramiento de la auditoria, donde de las 49 no conformidades, se planearon
ejecutar 20 no conformidades, es decir 100% para el primer trimestre. Una vez realizado el seguimiento al plan de
mejoramiento se evidencia, de las 20 planeadas se dio cumplimiento a 12 no conformidades es decir un 60%, las
demas no conformidades se deben reprogramar para los siguientes trimestres, debido al Decreto 2226 de 2019 “Por
la cual se establece la estructura del Ministerio de Ciencia, Tecnologia e Innovacién" se hace necesario reprogramar y
ajustarlas de acuerdo con la estructura del Ministerio, por tal razén se incluiran las 12 no conformidades para el
seguimiento del segundo trimestre.

v" Descripcion de actividades realizadas — oportunidades de mejora al proceso de gestion de tecnologias y sistemas
de informacion.

Para el primer semestre se realiza el reporte de los Indicadores de Gestion de la Oficina de Tecnologias de la
Informacion y Comunicaciones (OTSI), a continuacion, se relacionan los indicadores de gestion:

Cumplimiento en la atencidn de requerimientos para cambios a sistemas de informacién
Actualizacion del Modelo de Seguridad y Privacidad de la Informacion (MSPI)
Cumplimiento en el tiempo de atencidn de incidentes- requerimientos en mesa de servicios
Nivel de satisfaccion de los usuarios con la mesa de servicios

Nivel de disponibilidad de los Servicios Tecnoldgicos

Incidentes de Seguridad de la Informacién

Se realiza la caracterizacion del proceso Gestidn de Tecnologias y Sistemas de Informacién

b. Avances

v" Con corte a primer trimestre de 2020, desde la Oficina de Tecnologias y Sistemas de Informacion se lidera el seguimiento
al plan de mejoramiento auditoria realizada en el 2019 al Sistema de Seguridad y Privacidad de la Informacion, con el fin
de garantizar la confiabilidad, disponibilidad e integridad de los activos de informacion de la Entidad, en cumplimiento del
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marco normativo vigente.

Se realiza seguimiento al plan de mejoramiento de la auditoria, donde de las 49 no conformidades, se planearon ejecutar
20 no conformidades, es decir 100% para el primer trimestre. Una vez realizado el seguimiento al plan de mejoramiento se
evidencia, de las 20 planeadas se dio cumplimiento a 12 no conformidades es decir un 60%, las demas no conformidades
se deben reprogramar para los siguientes trimestres, debido al Decreto 2226 de 2019 “Por la cual se establece la estructura
del Ministerio de Ciencia, Tecnologia e Innovacidn" se hace necesario reprogramar y ajustarlas de acuerdo con la estructura
del Ministerio, por tal razén se incluiran las 12 no conformidades para el seguimiento del segundo trimestre

De conformidad con la transicidn a Ministerio de Ciencia Tecnologia e Innovacién, se realiza la caracterizacion del proceso
de Gestion de Tecnologias y Sistemas de Informacién, alineado de conformidad a la mision, vision, objetivos de la entidad
y a lo dispuesto por nuestros entes gubernamentales. De igual manera se inicia con el ajuste a los procedimientos y
documentacion contenida en nuestro sistema de gestion de calidad; para lo cual se realiza la clasificacion de los
documentos que deben seguir en el sistema de gestion de calidad.

Logros

v" Logros o resultados obtenidos - auditoria al Sistema de Gestion de Seguridad de la Informacion

Reporte y seguimiento al plan de mejoramiento auditoria realizada en el 2019 al Sistema de Seguridad y Privacidad de la
Informacidn, con el fin de un mejoramiento continuo.

Logros o resultados obtenidos - oportunidades de mejora al proceso de gestion de tecnologias y sistemas de
informacion.

Reporte y seguimiento a los indicadores de gestion nos ayudan a identificar la eficacia y efectividad de la Oficina y asi
poder identificar las mejoras continuas a nuestros procedimientos y a la gestién interna de la Oficina de Sistemas y
Tecnologia de Informacién.

Entregables

Entregables - auditoria al Sistema de Gestion de Seguridad de la Informacién
En el médulo de GINA Planes: Programa estratégico "Gobierno y Gestion de TIC para la CTel 2020", linea estratégica "
Gestion de Seguridad y Privacidad de la Informacién” se encuentran los entregables:

¢ Informe de Avance del Plan de Seguridad y Privacidad de la informacion- 1er.Trimestre 2020
o Cronograma de actividades a realizar en la iniciativa durante la vigencia 2020

Descripcion de entregables - oportunidades de mejora al proceso de gestion de tecnologias y sistemas de
informacion.

¢ Reporte de indicadores en la herramienta del Sistema de Gestion de Calidad - SGC de Minciencias de igual manera
se realiza el archivo en Excel con el consolidado de los indicadores de gestion. O:\OSI\SGC-GINA\Gestién de la
informacién GINA\Indicadores\ANO 2019

o La caracterizacion del proceso de Gestién de Tecnologias y Sistemas de Informacién se puede consultar en el Sistema
de Informacion GINA ingresando por el Mapa de Procesos — Procesos de Direccionamiento Estratégico.

Dificultades en el avance en el proyecto

Dificultades que afectan el desarrollo de las actividades programadas para el periodo — auditoria al Sistema de
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Gestion de Seguridad de la Informacién

De acuerdo con el Decreto 2226 de 2019 “Por la cual se establece la estructura del Ministerio de Ciencia, Tecnologia e
Innovacion" se hace necesario reprogramar y ajustar las actividades al seguimiento del plan de mejoramiento auditoria
realizada en el 2019 al Sistema de Seguridad y Privacidad de la Informacion.

v' Dificultades que afectan el desarrollo de las actividades programadas para el periodo - oportunidades de mejora
al proceso de gestion de tecnologias y sistemas de informacion.

No se presentaron dificultades en el presente periodo.
f.  Avances del proyecto respecto al Plan de Transformacién Digital

El presente proyecto esta directamente ligado con los siguientes principios definidos en el Decreto 1955 de 2019 por el cual
se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por Colombia, Pacto por la Equidad”. en el articulo 147:

v" Principio No 2: Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que permitan la adecuada
gestién de riesgos de seguridad digital, para generar confianza en los procesos de las entidades publicas y garantizar la
proteccion de datos personales.

v" Principio No 11: Inclusién y actualizacién permanente de politicas de seguridad y confianza digital.

Con la ejecucion de este proyecto la Oficina de Tecnologias y Sistemas de Informacién busca garantizar la confiabilidad,
disponibilidad e integridad de los activos de informacion de la Entidad, a través del proyecto Mantenimiento y monitoreo
del Modelo de seguridad y privacidad de la informacion, el cual le permiten a la entidad, gestionar adecuadamente la
seguridad y privacidad de sus activos de informacion e Inclusién y actualizaciéon permanente de politicas de seguridad y
confianza digital

Los avances al plan de transformacién para el proyecto “Mantenimiento y monitoreo del Modelo de seguridad y privacidad
de la informacién” se pueden evidenciar en el plan de seguridad y privacidad de la informacién es presentado y aprobado
por el Comité de Gestién y Desempefio Institucional el 30 de enero de 2020, realizando su publicacién en la pagina web
el 31 de enero.

Las acciones de mejora o transformacion a partir de los resultados obtenidos en el seguimiento — dentro del seguimiento
actual de indicadores se encuentra satisfaccién “ Cumplimiento en la atencién de requerimientos para cambios a sistemas
de informacion”, “Nivel de satisfaccion de los usuarios con la mesa de servicios” y nos dan un panorama clave de las
necesidades tecnoldgicas que requiere la entidad con el fin de brindarle una mejora continua del servicio que presta la
entidad a los grupos de interés y de valor, sin embargo se encuentra en verificacion de las mejoras derivadas de los
requerimientos obtenidos a través de las herramientas dispuestas para tal fin.

g. Presupuesto Planeado

No aplica para este proyecto porque es realizado con recurso humano de la Oficina de Tecnologias y Sistemas de Informacion.

h. Presupuesto Comprometido o Contratado

No aplica para este proyecto porque es realizado con recurso humano de la Oficina de Tecnologias y Sistemas de Informacién.
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Nombre del
Proyecto nro. 4

Implementacion Politica de Uso Eficiente del Papel

Descripcion
Proyecto que
aporta a la
Iniciativa
Estratégica

Mediante la ejecucidn de este proyecto se busca avanzar en la implementacion, ejecucion
y mantenimiento de los lineamientos establecidos en la Resolucion 1351 de 2018, mediante
la cual se actualiza la Politica de Uso Eficiente del Papel adoptada mediante Resolucion
836 de 2017.

Para fomentar el cambio de habitos en el uso de los recursos de impresion disponibles en
MinCiencias, por parte de sus funcionarios, colaboradores y terceros, promover la

¢Para qué? I : . -, :
sustitucidn progresiva del uso de estos recursos mediante la adopcion y uso eficiente de las
TIC y contribuir al cumplimiento de la Politica Ambiental nacional.
Por la condicién de sujetos obligados de las entidades publicas, de implementar las

¢Por qué? instrucciones para el logro de la eficiencia administrativa y los lineamientos de la Politica de
“Cero Papel” definidos en la Directiva Presidencial nro. 04 de 2012 y en las Guias de Cero
Papel en la Administracién Publica.

i Cémo? Mediante la ejecucion de las actividades definidas en cada vigencia para implementar los

lineamientos establecidos en la Resolucion 1351 de 2018.

Areas funcionales
beneficiarias  del
Proyecto.

Todas las dependencias del MinCiencias

Responsables

Jefe OTSI - Lideres de equipos de trabajo

Linea de tiempo del
Proyecto

2020

2021

2022

v" Avanzar en la

implementacion de los
lineamientos
establecidos en la
Resolucién 1351 de
2018, que actualiza la
Politica de  Uso
Eficiente del Papel
adoptada  mediante
Resolucion 836 de
2017.

v" Avanzar en la

implementacién  de  los
lineamientos de la
Resolucion 1351 de 2018,
que actualiza la Politica de
Uso Eficiente del Papel del
MinCiencias, adoptada
mediante Resolucién 836 de
2017.

v’ Avanzar en la

implementaciéon  de
los lineamientos de
la Resolucion 1351
de 2018, que
actualiza la Politica
de Uso Eficiente del
Papel del
MinCiencias,
adoptada mediante
Resolucion 836 de
2017

Meta del indicador

25%

50%

25%
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Proyecto nro. 4 Implementacion Politica de Uso Eficiente del Papel
1. Comparativo de consumo papel de impresién por trimestre:
Comparativo trimestral = ((NUmero de hojas de impresién consumidas en el trimestre
anterior / Promedio de Colaboradores de la Entidad con clave de impresion en el trimestre
objeto de la medicién) (Qn-1) / (NUmero de hojas de impresion consumidas en el trimestre
actual / Promedio de Colaboradores de la Entidad con clave de impresién en el trimestre
Indicador objeto de la medicion) (Qn)) x 100%
2. Comparativo de consumo papel de impresién por vigencia:
Comparativo anual = ((Numero de hojas de impresién consumidas en la vigencia anterior /
Promedio de Colaboradores de la Entidad con clave de impresién en la vigencia objeto de
la medicion) (Vn-1) / (NUmero de hojas de impresién consumidas en la vigencia actual /
Promedio de Colaboradores de la Entidad con clave de impresién en la vigencia objeto de
la medicién) (Vn)) x 100%
2020 2021 2022
v' Lineamientos de la
v Lineamientos de Ia . . Resolucién 1351 de
Resolucion 1351 de v' Lineamientos de la 2018
. Resolucion 1351 de 2018 implementados.
Entregable 2018 implementados. implementados. Reportes de
asociado Reportes de consumo Reportes de consumo papel consumo papel de
pape! de. Impresion de impresién por vigencia impresion por
Eor V|rg_;tenc(|ja trimesire trimestre vigencia trimestre
paege?l ege eigqopn;i?gz Reportes de consumo papel Reportes de
. : de impresion por vigencia consumo papel de
por vigencia impresion por
vigencia
2020 2021 2022
$0,00
Presupuesto  de $0’.0.0 , $0.’0.0 . .(.SE.B preve que
inversion del (Las actividades (S'e'preve que inicialmente las |qlglalmente las
Proyecto planeadas para la actividades que se planeen para actividades que se
vigencia se ejecutaran la vigencia sean ejecutadas con | planeen para la vigencia
con cargo al presupuesto cargo al presupuesto de sean ejecutadas con
de funcionamiento) funcionamiento) cargo al presupuesto de
funcionamiento)

SEGUIMIENTO AL PROYECTO 4: “IMPLEMENTACION POLITICA DE USO EFICIENTE DEL PAPEL”

Descripcion Actividades

Elaboracion del “PLAN DE TRABAJO 2020 PARA LA IMPLEMENTACION DE LA POLITICA DE USO EFICIENTE DEL
PAPEL”, el cual contiene los trece lineamientos de la Politica de Uso Eficiente del Papel adoptada por la Entidad mediante
la Resolucion 836 de 2017 y actualizada con la Resolucion 1351 de 2018; el plan se constituye en la hoja de ruta para



v

v
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garantizar durante la vigencia 2020 la implementacion de los trece lineamientos de la Politica de Uso Eficiente del Papel
de conformidad con lo establecido en las resoluciones mencionadas y en el contexto organizacional del Ministerio de
Ciencia, Tecnologia e Innovacion.

Realizacion del comparativo de consumo institucional de papel de impresion trimestral durante la vigencia 2019, y del total
anual correspondiente a las vigencias 2018 y 2019; el comparativo se realiza con base en el célculo, entre otras, de las
siguientes variables: Consumo mensual de resmas, Consumo mensual de hojas de impresion, Consumo mensual per
capita de papel y Consumo trimestral per cépita de papel.

Presentacion al CGDI en su sesion del pasado 26 de febrero, del comparativo de consumo institucional de papel de
impresion trimestral durante la vigencia 2019, y del total anual correspondiente a las vigencias 2018 y 2019.

Las evidencias de las anteriores actividades se encuentran disponibles en la siguiente ruta:

v

\\Wwaira\COLCIENCIAS\OSI\SGC-GINA\Evidencias\PETI\2020

Levantamiento de informacién, disefio y desarrollo del formulario electronico prototipo para el registro de asistencia a
reuniones presenciales y virtuales, el cual permite el registro electrénico de la asistencia y de los compromisos de cada
uno de los asistentes a una reunion presencial o virtual: con ello no habra necesidad de diligenciar y archivar fisicamente,
como se hace actualmente, el formato en papel dispuesto para tal fin. El formulario electrénico prototipo se encuentra
disponible en la URL asistencia.minciencias.gov.co.

Las evidencias de la anterior actividad se encuentran disponibles en el Drive de Google del usuario que cred la reunién.

Levantamiento de informacion, redisefio y ajustes al desarrollo, en la herramienta CA de la Mesa de Servicios, de cinco
(5) formularios electrénicos que reemplazaran igual nimero de formatos fisicos en papel que se archivan, y que
actualmente diligencian los usuarios que solicitan a la OTSI los siguientes servicios de TI: Gestidén de Cuentas, Solicitud
de Reglas de Firewall, Creacion de Grupos de Correo, Solicitud de Servidores y Préstamo de Equipos; con ello no habra
necesidad de diligenciar y archivar fisicamente, como se hace actualmente, los formatos en papel dispuestos para tal fin.

Las evidencias de la anterior actividad se encuentran disponibles en la Base de Datos de la herramienta CA de la Mesa de
Servicios.

b.

Avances

Se realizd y presentd al CGDI en su sesidn del pasado 26 de febrero, el comparativo de consumo institucional de papel de
impresion trimestral durante la vigencia 2019, y del total anual correspondiente a las vigencias 2018 y 2019.

C.

v

Logros

Elaboracion del “PLAN DE TRABAJO 2020 PARA LA IMPLEMENTACION DE LA POLITICA DE USO EFICIENTE DEL
PAPEL", en concordancia con cada uni6 de los trece lineamientos establecidos en la Resoluciéon 1351 de 2018.

Medicién del consumo institucional del papel de impresién durante la vigencia 2019, la cual permite concluir que la
implementacién de la Politica de Uso Eficiente del Papel esta contribuyendo al uso eficiente del papel y las tecnologias
disponibles en la Entidad, aportando asi al cumplimiento de la politica ambiental nacional.

Inicio en la OTSI del piloto de prueba de puesta en produccién del formulario electronico de asistencia a reuniones
presenciales y virtuales.

Inicio del piloto de pruebas de puesta en produccion de los cinco (5) formularios electronicos desarrollados en la herramienta
CA; actualmente se encuentran en la fase de pruebas y se prevé su puesta en produccion en el transcurso del segundo
trimestre 2020.


file://///waira/COLCIENCIAS/OSI/SGC-GINA/Evidencias/PETI/2020
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d. Entregables

De acuerdo con el “PLAN DE TRABAJO 2020 PARA LA IMPLEMENTACION DE LA POLITICA DE USO EFICIENTE DEL
PAPEL”, los entregables correspondientes al avance en la implementacion de cada uno de los trece lineamientos de la Politica
de Uso Eficiente del Papel no aplica para el primer trimestre; ello se debe a que la medicion de los indicadores del avance en
la implementacion de los lineamientos de la Politica se hace a partir de la primera semana del mes siguiente al trimestre objeto
de medicidn y se presenta al CGDI en las dos (2) dltimas semanas del mismo mes.

e. Dificultades en el avance en el proyecto
No se presentaron dificultades en el presente periodo
f.  Avances del proyecto respecto al Plan de Transformacién Digital

En este periodo los avances del proyecto estuvieron orientados a llevar a cabo la fase de planeacién para la vigencia 2020 y
hacer las mediciones correspondientes al cuarto trimestre de la vigencia 2019.

Respecto al Plan de Transformacion Digital, es importante anotar que si bien en el PLAN DE TRANSFORMACION DIGITAL
2019-2022 este proyecto quedd enmarcado en el principio “Uso y aprovechamiento de la infraestructura de datos publicos, con
un enfoque de apertura por defecto’, es necesario reenmarcarlo en el principio “Implementacion de todos los tramites nuevos
en forma digital o electronica sin ninguna excepcion, en consecuencia, la interaccion del Ciudadano-Estado sélo sera presencial
cuando sea la tnica opcion”; esto debido a que la descripcion del item “Para qué” de la caracterizacion del proyecto en el PETI
2020-2022 indica que el mismo se realiza para_“fomentar el cambio de habitos en el uso de los recursos de impresion
disponibles en Minciencias, por parte de sus funcionarios, colaboradores y terceros, promover la sustitucion progresiva del uso
de estos recursos mediante la adopcion y uso eficiente de las TIC y contribuir al cumplimiento de la Politica Ambiental nacional”;
asimismo, lo cual se corresponde con el objetivo general de la Politica de Uso Eficiente del Papel adoptada por la Entidad
mediante la Resolucién 836 de 2017 actualizada con la Resolucidn 1351 de 2018.

g. Presupuesto Planeado

No aplica para este proyecto porque es realizado con recurso humano de la Oficina de Tecnologias y Sistemas de
Informacion

h. Presupuesto Comprometido o Contratado

No aplica para este proyecto porque es realizado con recurso humano de la Oficina de Tecnologias y Sistemas de
Informacion
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Tabla 3. Articulacion de la Iniciativa Estratégica “Infraestructura Digital” con Proyectos.

Iniciativa
Estratégica

Infraestructura Digital

Meta Iniciativa
Estratégica

100% de los criterios priorizados para la iniciativa

Total presupuesto
de inversion para
la Iniciativa
Estratégica

2020 2021 2022
$4.037.528.000 $4.441.280.800
$3.704.680.000 (Presupuesto estimado) (Presupuesto estimado)

Proyectos de la
Iniciativa
Estratégica

v' Garantizar la operacién de la Infraestructura Tl y sus servicios asociados
v Mejora y seguimiento continuo de la seguridad en la Infraestructura de Tl
v Fomentar el trabajo colaborativo entre las diferentes areas del MinCiencias

Nombre del
Proyecto nro. 1

Garantizar la operacion de la Infraestructura Tl y sus servicios asociados

Descripcion
Proyecto que
aporta a la
Iniciativa
Estratégica

Proveer los servicios de conectividad, licenciamiento, soporte y mantenimientos preventivos
y correctivos a la infraestructura tecnoldgica, asi como la renovacion de las diferentes
soluciones que soportan la operacién de la plataforma TI del MinCiencias, asegurando la
prestacion de los servicios Tl a los usuarios internos para el cumplimiento de sus funciones
y alos usuarios externos para el uso de los servicios que ofrece el Ministerio a la comunidad.

¢Para qué?

v’ Garantizar el correcto funcionamiento de la plataforma tecnolégica y las herramientas
necesarias, con el fin de contribuir en el cumplimiento de los objetivos estratégicos,
mediante el uso de las TSI.

¢Por qué?

v La OTSI debe garantizar que los componentes tecnoldgicos cuenten con el soporte,
mantenimiento y la garantia correspondiente.

v La OTSI debe garantizar el control del licenciamiento adquirido e instalado y mantener
el inventario actualizado.

v La OTSI debe garantizar el mantenimiento de los componentes de la plataforma
tecnoldgica para la prestacion adecuada de los servicios.

¢Coémo?

v Ejecutando y documentando la matriz de mantenimientos de Tl programada.

v" Realizando el control del licenciamiento en la herramienta de gestion de mesa de
servicios.

v" Realizando la oportuna renovacion y adquisicion de las diferentes soluciones y los
componentes que soportan la operacién de la plataforma Tl del Ministerio.

v Cumpliendo con el Plan de Adquisiciones - PAA referente a los servicios de Tl
programado.

Areas funcionales

beneficiarias  del | MinCiencias
Proyecto.
Responsables OTSlI
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Nombre del
Proyecto nro. 1

Garantizar la operacion de la Infraestructura Tl y sus servicios asociados

2020 2021 2022

v Planeacion v’ Planeacion v’ Planeacion

v" Adquisicion y/o v" Adquisicion ylo renovacion v Adquisicion
Linea de tiempo renovacion v" Implementacién ylo renovacion
del Proyecto v Implementacion v" Apropiacion v" Implementacion

v’ Apropiacion v’ Ejecucion de v’ Apropiacion

v' Ejecucion de Mantenimientos v" Ejecucion
mantenimientoz de mantenimientos

Meta del indicador 100% 100% 100%
Indicador 100 % anual de cumplimiento del plan del proyecto
2020 2021 2022
v' Licenciamiento y
v’ Licenciamiento y garantias de la
garantias de la plataforma
plataforma Tecnoldgica. Tecnoldgica.

v' Licenciamiento y v’ Servicios v' Servicios
garantias de la Tecnologicos. Tecnoldgicos.
plataforma Tecnologica. | v~ Adquisiciones v" Adquisiciones

Entregable v Servicios Tecnoldgicos. Tecnologicas Tecnologicas
asociado v Adquisiciones v Renovacion de v Renovacion  de
Tecnoldgicas garantias y soporte de los garantias y

v" Renovacion de garantias componentes que conforman soporte de los
y soporte de los la componentes que
componentes que plataforma tecnoldgica. conforman la
conforman la plataforma | v~ Matrices plataforma
tecnologica. v" Informes de ejecucién de tecnologica.

v’ Matrices Mantenimientos preventivos | v Matrices

v" Informes de ejecucion de ycorrectivos. v Informes de

Mantenimientos
preventivos y correctivos.

ejecucion de
Mantenimientos
preventivos y

correctivos.
2020 2021 2022
Presupuesto  de
inversion del
Proyecto $3.794.6 $4.037.528.000 $4.441.280.800
80.000 (Presupuesto estimado) (Presupuesto

estimado)
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SEGUIMIENTO AL PROYECTO 1: “GARANTIZAR LA OPERACION DE LA INFRAESTRUCTURA TI Y SUS SERVICIOS
ASOCIADOS”

a. Actividad #1:

Descripcion de la Actividad:
Acuerdo marco CE-572-1-AMP-2017 para adquirir productos y servicios Google

Avances:

v Orden de compra 45531 al 100%
b. Logros:

v 635 licencias anuales de uso de la plataforma de comunicacién y colaboracién G Suite Business sin limites, servicio de
correo electrénico y espacio de almacenamiento ilimitado, mensajeria instantanea, calendario, documentos, sitios, red
social corporativa y panel de administracidn, informes de auditoria sobre documentos para el dominio institucional.

v' Licencia anual de uso de la solucién que permite controlar el inicio de sesion de los colaboradores en G Suite, a través de
una interfaz segura y ajustada a la identidad corporativa, con la posibilidad de aplicar las politicas de acceso definidas por
la organizacion.

v 247 horas de Servicios profesionales por horas para hacer uso en:
Capacitaciones, desarrollos personalizados, consultoria especializada y soporte de las plataformas contratadas 7 X24.
Vigencia 12 meses.

v" De los siguientes ITEMS: Cero Papel (Actas) 80 Horas Salas 37 Horas; Seguridad 50 Horas; Soporte ilimitado 80 Horas.

v"Licencia anual de uso de la solucién de respaldo y copias de seguridad diarias de la informacion de G Suite + 1 TB de
Almacenamiento: Cubre correo, calendario, documentos, contactos y sitios.

v' Se realiza el 100% del pago de toda la renovacion.

c. Entregable:

Orden de compra 45531 con Eforcers S.A.
e Ruta: O:\OSI\Contratacién\Interventoria\Contratos\2020\Firmas\45531-2020 EFORCERS (Licenciamiento Google)

d. Dificultades en el avance en el proyecto (en caso de que aplique):

Esta renovacion de licenciamiento se realiz6 a través del acuerdo marco Google Il de CCE, por lo cual no se tuvo dificultad
para el avance del proyecto.

e. Presupuesto planeado:

CUATROCIENTOS VEINTISIETE MILLONES QUINIENTOS SETENTA'Y SEIS MIL CIENTO CINCUENTA'Y UN PESOS CON
SESENTA CENTAVOS § 427.576.151,60 M/CTE

f. Presupuesto comprometido:

CUATROCIENTOS DIECINUEVE MILLONES NOVECIENTOS MIL CIENTO NOVENTA Y SIETE PESOS CON OCHENTA
CENTAVOS $ 419.900.197,80 M/CTE.
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a. Actividad # 2:

Descripcion de la Actividad: Contrato renovacién licenciamiento Microsoft

Avances:

v" Se realizan varias reuniones con asesores de Microsoft con el fin de revisar el estado de licenciamiento de la entidad.

v’ Se realizo el primer simulacro de cotizacion para los productos Microsoft

v Se tiene una discrepancia con los asesores de Microsoft con respecto al niimero de licencias de SQL Server y Windows
Server.

v Microsoft insiste en un gap que se tiene en este licenciamiento y se aclara que las licencias con Soft assurance no se
pueden adquirir por anticipado.

b. Logros:
Se tiene claridad de cémo debe ser el licenciamiento con Microsoft para el Ministerio.

v
v Se cuenta con el respaldo de un proveedor de Microsoft, para revisar el licenciamiento de Microsoft a adquirir.
v Se realiza el simulador de los productos Microsoft a adquirir.

c. Entregable:

N/A para este periodo

d. Dificultades en el avance en el proyecto (en caso de que aplique):

v" El bloqued de recursos a la oficina, no ha permitido solicitar el CDP

v El vencimiento a comienzos de marzo del acuerdo marco para el licenciamiento Microsoft, el nuevo acuerdo entr6 en

produccion hace 8 dias.

g. Presupuesto planeado:

CUATROCIENTOS CINCUENTA'Y CINCO MILLONES $ 455.000.000 M/CTE - Es el valor planeado en el PAA, a la fecha
actual no se cuenta con el CDP.

e. Presupuesto comprometido:

N/A para este periodo

a. Actividad # 3:

Descripcion de la Actividad: Realizar la renovacion del registro ante LACNIC para el Direccionamiento Publico del Ministerio
de Ciencia, Tecnologia e Innovacion — MINCIENCIAS

Avances:

Proceso Adjudicado

b. Logros:
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v Se completa el proceso de contratacidn bajo la modalidad de Minima Cuantia, en todas sus etapas. Siendo adjudicado a
la empresa con mejor oferta econémica.
v" El proceso contempla la renovacién del direccionamiento publico IPv4 e IPv6 adquiridos por MINCIENCIAS ante LACNIC.

c. Entregable:

Certificado de Renovacién entregada por LACNIC a nombre de MINCIENCIAS
Ruta: \\waira\COLCIENCIAS\OSI\Contratacion\Interventoria\Contratos\2020\Firmas\Renovacion LACNIC

d. Dificultades en el avance en el proyecto:
Se presentaron demoras en la recoleccion de las cotizaciones.

e. Presupuesto planeado:
OCHO MILLONES DE PESOS (8.000.000 M/CTE)
f. Presupuesto comprometido:

TRES MILLONES SETECIENTOS VEINTIUNO SEISCIENTOS CINCUENTA'Y CUATRO (3.721.654 M/CTE)

a. Actividad # 4:

Descripcion de la Actividad: Adquirir el licenciamiento, soporte y garantia para la solucién de proteccion de trafico web que
posee la entidad (Blue Coat Proxy SG200)

Avances:

Aprobacion por el comité de contratacion

b. Logros:

Se completa el proceso de radicacién, adjuntando los estudios previos la ficha técnica y las cotizaciones
c. Entregable:

Certificado de Renovacién de Licenciamiento entregado por el Fabricante
Ruta \\waira\COLCIENCIAS\OSI\Contratacion\Interventoria\Contratos\2020\Firmas\Licenciamiento Proxy

d. Dificultades en el avance en el proyecto:

Debido al cambio de Fabricante, la obtencidn de las cotizaciones no fue facil y esto ocasiono demoras en el cronograma del
proceso

e. Presupuesto planeado:

DOSCIENTOS QUINCE MILLONES SETECIENCOTS TRECE MIL CIENTO CUARENTA PESOS (215.713.140 M/CTE)


file://///waira/COLCIENCIAS/OSI/Contratación/Interventoria/Contratos/2020/Firmas/Renovación
file://///waira/COLCIENCIAS/OSI/Contratación/Interventoria/Contratos/2020/Firmas/Licenciamiento
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f.  Presupuesto comprometido:
N/A para este periodo.
a. Actividad # 5:

Descripcion de la Actividad: Contratar la ampliacion de garantia de fabricante y el servicio de soporte y mantenimiento para
diversas plataformas tecnolégicas existentes en la infraestructura de las instalaciones de la Entidad y suministro bajo demanda.

Avances:
El proceso esta en revision por parte de la Secretaria General
b. Logros:

v" Se realizaron los Estudios Previos y la ficha Técnica
v Se entregaron las cotizaciones

c. Entregable:

v" Cotizaciones

v' Estudios previos

v" Ficha Técnica

Ruta:

0:\OSI\Contratacion\Interventoria\Contratos\2020\Firmas\Varias Licencias de Infraestructura y BMS_SEGEL\Proceso 2020
Reg y Otic

d. Dificultades en el avance en el proyecto:

Este proceso esta en tramite desde el afio pasado pero debido al presupuesto no se ha podido concluir.

e. Presupuesto planeado:

CIENTO NUEVE MILLONES SETECIENTOS SETENTA MIL SEISCIENTOS SETENTA Y SIETE PESOS (109.770.677
M/CTE)

f. Presupuesto comprometido:
N/A para este periodo
a. Actividad # 6:

Descripcion de la Actividad: Renovar el servicio de soporte, garantia y contratar la bolsa de horas de servicios especializados
para la plataforma de Backup que posee la entidad.

Avances:
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v Se reciben las cotizaciones de los diferentes canales
v" Se elabora la ficha técnica
v Se elaboran estudios previos

b. Logros:
N/A

c. Entregable:

Proceso contratacion Barracuda
Ruta;: O:\0Sl\Contratacién\Interventoria\Contratos\2020\Firmas\Barracuda

d. Dificultades en el avance en el proyecto (en caso de que aplique):

v El bloqued de recursos a la oficina, no ha permitido solicitar el CDP

v Se deben corregir los estudios previos y la ficha técnica ya que se debe separar el proceso de renovacion del soporte y
garantia de la adquisicién del almacenamiento en la nube, ya que este Ultimo no se incluyé por presupuesto.

e. Presupuesto planeado:
SETENTA MILLONES $ 70.000.000 M/CTE

f. Presupuesto comprometido:
N/A

a. Actividad #7 :
Descripcion de la Actividad: Realizar la adquisicién de cintas LTO 7 marca HP

Avances:

v Se solicitan cotizaciones a los diferentes proveedores
v' Se elabora la ficha técnica
v Se elaboran estudios previos

b. Logros:
v NA

c. Entregable:
Proceso contratacion cintas LTO
Ruta: O:\OSl\Contratacién\Interventoria\Contratos\2020\Firmas\Cintas LTO

d. Dificultades en el avance en el proyecto:

Las cotizaciones solicitadas aun no se han recibido de parte de los canales de distribucion
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e. Presupuesto planeado:
Con recursos de funcionamiento.
f. Presupuesto comprometido

N/A para este periodo

a. Actividad # 8:
Descripcion de la Actividad: Renovar el servicio soporte y mantenimiento del sistema RFID
Avances:

v Se solicita cotizacion

v" Se solicita documentacién requerida para el proceso ya que es contratacion directa
v Se elabora la ficha técnica

v Se elaboran estudios previos

b. Logros:
v’ Estudios Previos terminados

c. Entregable: Proceso contratacién RFID
Ruta: O:\OSl\Contratacién\Interventoria\Contratos\2020\Firmas\RFID

d. Dificultades en el avance en el proyecto (en caso de que aplique):

o El canal de distribucién no ha enviado la totalidad de la documentacién solicitada, la cual ya se ha solicitado en varias ocasiones y

por diferentes medios (telefonico, mail)
e. Presupuesto planeado (valor del CDP): N/A
f. Presupuesto comprometido (valor del RP): N/A

a. Actividad #9:

Descripcion de la Actividad: Adquisicion de equipos de computo para el Ministerio de Ciencia, Tecnologia e Innovacion

Avances:

Se realizo el simulador del acuerdo marco de precios en Colombia Compra Eficiente. 100%
Se realizaron los estudios previos y se solicitd CDP 100%

Radicacién en Segel para su revisién.

Se participa en comité de contratacion donde se aprueba el proceso.

Se publica en la plataforma Colombia Compra Eficiente.

Se reciben ofertas de los proponentes

AN N N N N N
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Se realizé el estudio de necesidades con el fin de determinar la ficha técnica con los equipos y servicios a adquirir. 100%




Codigo:
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y D101PROTMO3

PLAN DE TRANSFORMACION DIGITAL 2020-2022 Version: 00
SEGUIMIENTO PRIMER TRIMESTRE 2020 L
Pagina: 31 de 76

El conocimiento

es de todos

En proceso de evaluacion de ofertas de los proponentes.

c. Entregable:
v CDP
v" Ficha técnica

v' Estudios previos
Ruta: O:\OSI\Contratacion\Interventoria\Contratos\2020\Firmas\Portatiles 2020_SEGEL

d. Dificultades en el avance en el proyecto:

En el momento esta en curso una verificacidén de requisitos mencionados en los anexos del acuerdo marco donde algunos
items no cumplen en el modelo de equipo presentado por el proveedor, se solicitd apoyo de Colombia Compra eficiente.

e. Presupuesto planeado: $ 81'000.000

f. Presupuesto comprometido:
N/A debido a que el proceso no se ha adjudicado

a. Actividad # 10: Contrato Mantenimiento de equipos

Descripcion de la Actividad: Contratar el mantenimiento preventivo para el parque tecnolégico y bolsa de repuestos, para
el Ministerio de Ciencia, Tecnologia e Innovacion — MINCIENCIAS.

Avances:

Se realizo el estudio de necesidades con el fin de determinar la ficha técnica con los servicios a contratar. 100%
Se establece ficha técnica y condiciones para la bolsa de repuestos y mantenimiento.

Se invitd a los proveedores a participar y realizar el estudio de mercado. 100%

Documento de estudios previos. 60%

DN NI NN

b. Logros:

En proceso de consolidacion de cotizaciones
c. Entregable:

v' CDP

v" Ficha técnica.

v" Anexo técnico condiciones Mantenimiento y Bolsa de repuestos.
Ruta : O:\OSI\Contratacién\Interventoria\Contratos\2020\Firmas\Mantenimiento Equipos

d. Dificultades en el avance en el proyecto:

Hasta el momento no se han logrado recibir todas las respuestas necesarias por parte de los proveedores referentes a
cotizaciones, necesarias para continuar con el proceso.

e. Presupuesto planeado: $ 94'000.000

f. Presupuesto comprometido:



Codigo:
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y D101PROTMO3

PLAN DE TRANSFORMACION DIGITAL 2020-2022 Version: 00
SEGUIMIENTO PRIMER TRIMESTRE 2020 L
Pagina: 32 de 76

El conocimiento

es de todos

N/A debido a que el proceso no se ha adjudicado

a. Actividad # 11: Contrato Licenciamiento A10

Descripcion de la Actividad: Contratar el licenciamiento y soporte de la solucion A10 ademas de una bolsa especializada
de horas de soporte para el dispositivo para el Ministerio de Ciencia, Tecnologia e Innovacién — MINCIENCIAS

Avances:

v
v

Se realiz6 el estudio detallado para que la ficha técnica cumpla con los requerimientos y necesidades de la solucién 100%
Se solicitaron cotizaciones a los proveedores para que puedan realizar el estudio de mercado.

b. Logros:

Proceso radicado y publicado.

c. Entregable:

v

Ficha técnica,

Ruta: O:\OSI\Contratacion\Interventoria\Contratos\2020\Firmas\A10

d. Dificultades en el avance en el proyecto: N/A

e. Presupuesto planeado:

$ 30.000.000 M/CTE - Es el valor planeado en el PAA, a la fecha actual no se cuenta con el CDP.

f. Presupuesto comprometido:

N/A debido a que el proceso no se ha adjudicado

a.

Actividad # 12: Operaciéon mesa de servicios

Descripcion: Actividades orientadas a gestionar el soporte a la operacion de los servicios tecnolégicos de la entidad.

Avances

v

Se publican avisos en la interfaz de CA Service Desk, CA USS y via correo, sobre como registrar los casos en la interfaz
web de usuario de CA, como configurar filtros de correo, e indicaciones sobre como acceder a los servicios tecnolégicos
estando fuera de la entidad.

Se realizan encuestas al cierre de cada solicitud realizada por el usuario, con el fin de conocer la percepcién sobre el
servicio recibido por parte de la mesa de servicios.

Se atienden y gestionan adecuadamente las solicitudes e incidentes a través de un unico punto de contacto que es la
Mesa de Servicios, mediante canales de correo, portal web y telefénico.

Se brinda el soporte necesario con las herramientas tecnoldgicas para la realizacion de eventos de gran magnitud,
presenciales, 0 a través de herramientas de videollamada, videoconferencia o streaming de video, de acuerdo con las
necesidades de la entidad.

Se realiza soporte a la operacion diariamente en el horario habil de la entidad, donde vale la pena resaltar actividades
masivas como la gestion de cuentas necesaria para la actualizacién de usuarios y dependencias del ministerio (antes
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Colciencias), y la habilitacién y configuracién de herramientas tecnolégicas que permitan a los usuarios de Minciencias
trabajar desde casa, debido a la continencia por el Covid-19.

b. Logros

v Optimizar la oportunidad y calidad en los servicios prestados por mesa de servicios, asi como mejorar la percepcion de
servicio por parte del usuario de la entidad.

v’ Atender las solicitudes e incidentes reportados por los usuarios de Minciencias conforme a los procedimientos de Gestion
de solicitudes y Gestién de Incidentes.

c. Descripciones entregables / Ruta

v Informes de Gestién de la Mesa de Servicios:

\\waira\COLCIENCIAS\OSI\SGC-GINA\Gestién de la informacion GINA\Registros\Mesa de servicios
v Herramienta de Gestion CA Service Desk

https://soporte.colciencias.gov.co:8443/

d. Dificultades que afectan el desarrollo de las actividades programadas para el periodo

La reciente contingencia correspondiente al virus COVID-19 impacta la cantidad y forma de trabajo en la cual se prestan los
servicios.

Dificultades generales en el avance del proyecto de Garantizar la operacion de la Infraestructura Tl y sus servicios
asociados

v El bloquet de recursos a la oficina no ha permitido solicitar todos los CDPs necesarios para iniciar los procesos de
contratacion.

v' La disminucion del presupuesto a la oficina impacta directamente ya requiere reevaluar y los procesos propuestos
inicialmente en nuestro PAA, impidiendo proponer nuevas soluciones que mejoran nuestra infraestructura actual y la
prestacidn de los servicios por parte de Tl, limitdndonos a tratar de garantizar la operacién como se encuentra actualmente.

v' Se registraron retrasos en la entrega de las cotizaciones por parte de algunos proveedores.

v' La situacion actual presentada por la contingencia correspondiente al virus COVID-19 impacta directamente en cantidad
y forma de trabajo en la cual el equipo de T presta sus servicios a los usuarios.

Avances del proyecto respecto al Plan de Transformacion Digital:

El presente proyecto de “Garantizar la operacion de la Infraestructura Tl y sus servicios asociados” esta directamente ligado

con los principios:

v" Principio No 1: Uso y a aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura por defecto.

v" Principio No 4: Optimizacién de la gestion de recursos publicos en proyectos de Tecnologias de la Informacién a través
del uso de los instrumentos de agregacion de demanda y priorizacion de los servicios de nube.

Con la ejecucion de este proyecto la OTSI garantiza la operacion de la Infraestructura Tl'y sus servicios asociados, ofreciendo
conectividad, licenciamiento, soporte y mantenimientos preventivos y correctivos a la infraestructura tecnolégica a través de la
operacion y la renovacion de las diferentes soluciones que soportan la operacion de la plataforma Tl del Ministerio como:
Licenciamiento y garantias de la plataforma Tecnoldgica.

Servicios Tecnoldgicos.

Renovacion de garantias y soporte de los componentes que conforman la plataforma tecnolégica.

Ejecucion de Mantenimientos preventivos y correctivos.

Se cuentan con servicios en la nube los cuales se llevan cabo por demanda y priorizacion como lo es el licenciamiento.

AN N N NN



Codigo:
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y | D101PROTMOS
PLAN DE TRANSFORMACION DIGITAL 2020-2022 Versién: 00
SEGUIMIENTO PRIMER TRIMESTRE 2020 —
Pagina: 34 de 76

El conocimiento

es de todos

Todo en pro de asegurar una adecuada prestacion de los servicios Tl a los usuarios internos para el cumplimiento de sus
funciones y a los usuarios externos para el uso de los servicios que ofrece el Ministerio a la comunidad.

Ruta para consulta:
0:\0OSI\Contratacion\Interventoria\Contratos\2020\Firmas

Nombre del Mejora y seguimiento continuo de la seguridad informatica en la Infraestructura de Tl
Proyecto nro. 2

Descripcion  del

Proyecto que | Definicion de una estrategia de seguimiento y mejora continua a la seguridad informética de
aporta a la | los diferentes componentes de la infraestructura tecnoldgica del ministerio.
Iniciativa

Estratégica

v Tener los componentes de seguridad actualizados y parametrizados de acuerdo con las
mejores practicas y lineamientos de seguridad con el fin de afrontar las diferentes
amenazas de seguridad y ciberseguridad que se puedan presentar.

v' Cerrar las siguientes brechas:

v Documentar y hacer seguimiento a los posibles incidentes de seguridad que se puedan

¢Para qué? presentar en los componentes de servicios tecnoldgicos.

v No se cuenta con un proceso definido, documentado e implementado para el monitoreo
y gestion de eventos de seguridad de los servicios de tecnologia ysus componentes.

v" Realizar la remediacion y seguimiento de los informes de las plataformas de seguridad
disponibles.

v' Corregir las fallas detectadas en los informes de auditorias de seguridad e informes de
las plataformas de seguridad informatica con las que cuenta el Ministerio.

v La OTSI debe garantizar las buenas practicas de Tl en la implementacién de servicios
de TI.

v" Con la debida documentacién y seguimiento de los procesos, procedimientos e

¢Por qué? instructivos y guias, la OTSI se da cumplimiento con los lineamientos del MSPI.

v/ Se deben implementar los controles a los problemas observados en las diferentes
auditorias e informes de seguridad con el fin de cumplir con las normas y lineamientos
de seguridad.

v Implementando los controles y las observaciones derivadas de las auditorias de
seguridad y ethical hacking.

v Documentando las diferentes actividades de seguridad que se lleven acabo.

v" Ejecutando las remediaciones a que haya lugar, resultado de los informes que se
generan en las plataformas de seguridad.

¢Como? v"Implementando las recomendaciones de seguridad preventivas generadas por
comunicados oficiales o estamentos de seguridad informatica.

v Manteniendo los sistemas operativos con los parches de seguridad y ultimas versiones
que liberan los fabricantes.

v Cumpliendo con los lineamientos dados del MSPI.

v' Estableciendo un plan de actividades de seguridad en las diferentes plataformas de
infraestructura

v" Ejecutando el plan de mantenimientos y realizando las actualizaciones de las diferentes
herramientas.

v" Haciendo uso del procedimiento de control de cambios se logra mitigar los riesgos
operacionales y de seguridad que se puedan presentar en la plataforma deTl.




El conocimiento

es de todos

PLAN ESTRATEGICO DE TECNOLQGiAS DE LA INFORMACION Y
PLAN DE TRANSFORMACION DIGITAL 2020-2022
SEGUIMIENTO PRIMER TRIMESTRE 2020

Codigo:
D101PRO1MO3

Versién: 00

Pagina: 35 de 76

Nombre del
Proyecto nro. 2

Mejora y seguimiento continuo de la seguridad informatica en la Infraestructura de Tl

Areas funcionales

beneficiarias  del | MinCiencias
Proyecto.
Responsables OTsSI
Linea de tiempo 2020 2021 2022
del Proyecto
v Disefio v Mantener ¥ Mantener
v' Planeacion

v" Implementacién

v" Implementacion

v" Mejora continua

Meta del indicador

100%

100%

100%

Indicador 100% anual de cumplimiento del plan del proyecto
2020 2021 2022
- v" Procesos
v Proced!m|entos:, procedimientos !
v instructivos, guias. v Documentacion v" Procesos y procedimientos
Documentacion s v -, .
Entregable técnica (Diagramas tegnlca chumentamon ' tecnica
asociado . ’ (Diagramas, (Diagramas, matrices y
me;!rllces y matrices y catalogos)
v catalogos) catalogos) v" Planes, programas y proyectos.
Planes, programasy | - Planes, programas | v Informes de seguridad.
proyectos.
v' Informes de Y proyectos.
. v' Informes de
seguridad. seguridad.
2020 2021 2022
$0,00
$0,00 (Se prevé que
Presupuesto  de (Las actividades inicialmente las $0,00
inversion del | planeadas parala actividades que se (Se prevé que inicialmente las
Proyecto vigencia se ejecutaran planeen para la actividades que se planeen para la

con cargo al
presupuesto de
funcionamiento)

vigencia sean
ejecutadas con cargo al
presupuesto de
funcionamiento)

vigencia sean ejecutadas con cargo
al presupuesto de funcionamiento)
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SEGUIMIENTO AL PROYECTO 2: MEJORA Y SEGUIMIENTO CONTINUO DE LA SEGURIDAD INFORMATICA EN LA
INFRAESTRUCTURADE TI

A continuacion, se presenta del proyecto “Mejora y seguimiento continuo de la seguridad informética en la Infraestructura de
TI", avances, logros y entregables con su respectiva ruta para su consulta.

a. Tareas:
Tarea # 1: Desarrollar el uso de contrasefias seguras

Actividad # 1:
Almacenar las contrasefias seguras en un software especializado para los administradores de servidores y aplicativos.

Avances:

e Se crea carpeta en Waira donde se almacenaran las credenciales de acceso a las diferentes aplicaciones y servicios.

e Se almacena en la ruta Q:\OTIC\Infraestructura\Control accesos Tl KeePass con los accesos correspondientes a
infraestructura

e Se almacenaron las contrasefias seguras en un software especializado para los administradores de servidores y
aplicativos

e Se crea unidad en Waira para almacenar esta informacioén y se asignan los permisos unicamente a los involucrados o
propietarios de estos accesos.

Actividad # 2:
Realizar cambio periodico de la contrasefa de la red WIFI de invitados

Avances:

e Se realiza cambio de la contrasefia de acceso a la red Wifi de invitados.
e Se configura acceso a los usuarios que lo soliciten mediante la Mesa de Servicios.

Actividad # 3:
Revisar y estandarizar las contrasefias de administrador local de los equipos

Avances:

e Se lleva a cabo el levantamiento de informacion referente a que usuarios se encuentran como administradores locales en
las maquinas del dominio.

e Como siguiente paso es remover los usuarios de los grupos de administradores locales de las maquinas, esto con el fin
de evitar descargas e instalacién de software no autorizado y potencialmente malicioso.

Tarea # 2: Aplicar politicas de copias de respaldo de la informacion

Actividad # 1:
Asegurar que se estan realizando copias de respaldo de los archivos institucionales de los usuarios a través del DLO.

Avances:

v" Se esta configurando el nuevo perfil de backup INSTITUCIONAL en la consola de administracion del DLO
v" Se configuro el agente para que solo realice backup sobre la maquina que realmente trabaja el usuario, esto con el fin de
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que no se cree perfil por cada equipo en el que inicio sesién.

v' Se ha realizado la respectiva depuracion, pasando a cinta los usuarios que ya no laboran en la entidad y luego

eliminandolos del agente.

Actividad # 2:
Verificar que se realicen las tareas de backup del data center

Avances:

v" Se ha hecho el respectivo paso a cinta de las Bases de Datos de enero y febrero
v" Se hizo paso a cinta del File server Waira correspondiente al mes de febrero

Actividad # 3:
Realizar y asegurar las copias de respaldo de los buzones de correo y drive

Avances:

v

v

Se realizan copias de seguridad de los buzones de correo y de Google Drive de todos los usuarios que se han retirado de
la entidad.
Se suministra reporte de las tareas de backup del primer trimestre.

Tarea # 3: Implementar y realizar seguimiento de los mecanismos y herramientas de seguridad informatica en los servicios
tecnologicos

Actividad # 1:
Actualizar todas las plataformas de seguridad informatica a Ultimas versiones recomendadas por el fabricante, garantizar la
instalacién de parches

Avances:

<

DN NN

Se realizd el mantenimiento preventivo de la solucion Checkpoint, que incluye revisién de parches y se instalé la ultima
versién del Sandblast en 3 equipos de la entidad.

Informe de mantenimiento Checkpoint enero 2020

Se realiz6 la actualizacion de la solucidn Proxy, a la Ultima version estable, entregada por el fabricante.

Se realiz6 la actualizacion de la solucién Deep Security a la dltima versién estable, entregada por el fabricante.

Se realiza la actualizacion de la consola Apex One de Trend micro, a la Ultima version estable entregada por el fabricante.

Actividad # 2:
Asegurar la 6ptima configuracion y parametrizacion de las herramientas segun las mejores practicas

Avances:

v

AN

Se realizd el mantenimiento preventivo de la solucién de Checkpoint que incluye revision de configuracion y optimizacion
de la plataforma.

Se realizo la depuracién de reglas de seguridad y NAT del FW . Se eliminaron objetos, usuarios, vpns que no se utilizaron
en los Ultimos 4 meses.

Se revisé la funcionalidad y optimizacion de todos los blades que constituyen la solucién Checkpoint.

Se realiza la parametrizacion de la herramienta Deep Security segun las mejoras practicas recomendadas por el fabricante.
Se realiza la parametrizacion de la herramienta ApexOne Security segun las mejoras practicas recomendadas por el
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fabricante.

Actividad # 3:
Realizar informes de las soluciones de seguridad informatica

Avances:

v" Informe de seguridad FW enero 2020
v' Informe de seguridad FW febrero 2020
v Se realiz6 el plan de seguridad del FW para el 2020.

Actividad # 4:
Realizar las remediaciones que surjan de informes de seguridad

Avances:

v" Se realizaron las remediaciones en el FW del informe de seguridad enero 2020

v' Se realizaron las remediaciones en el FW del informe de seguridad febrero 2020

v" Como medio de remediacién se bloquea el acceso mediante GPO a la Store de Microsoft con el fin de que no se pueda
acceder a servicios de Xbox desde este sitio

Actividad # 5:
Mantener depurado y actualizado el directorio activo

Avances:

v" Se actualizan las respectivas direcciones y oficinas en el DA

v" Se ubican los usuarios en las areas que le corresponden segun informe enviado por el lider funcional de Orfeo

v Actualmente el DA se encuentra alineado con Orfeo

v' Se actualiza el campo mail en el atributo correspondiente ya que este se encontraba direccionado al atributo FAX

Actividad # 6:
Efectuar la instalacion y configuracién del agente de sandblast en los equipos de usuarios que incluye inicialmente una prueba
piloto

Avances:

Se realiza configuracién y parametrizacion

Se instal6 el agente en 3 equipos de la OTSI

Se realizaron las pruebas necesarias

Queda en monitoreo para ajustes que sean necesarios.

DN NN

Tarea # 4: Mantener y optimizar la infraestructura digital

Actividad # 1:
Garantizar que los servidores Windows tengan instalados los parches de seguridad y estén actualizados

Avances:
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Se crea una plantilla la cual se encuentra con los parches y actualizaciones necesarias, desde la cual se implementaran las
maquinas virtuales con OS Windows que soliciten a infraestructura.

Actividad # 2:
Realizar seguimiento y garantizar los certificados de seguridad de la plataforma tecnoldgica

Avances:

A NANNIN

\

NN N N N N N N N N NN

ANANIN

C.

Instalacion del certificado de seguridad en el FW.

Instalacién del certificado de correo electronico para el uso en dispositivos méviles

Se avanza en la configuracién del perfil institucional para los usuarios en el agente DLO

Se actualiza el agente Backup Exec y se llevan a cabo los pasos a cinta de la BD del mes de enero y febrero, también se
hace paso a cinta de las unidades compartidas de Waira

Se actualiza el registo  CNAME: intranet.minciencias.gov.co, que  actualmente apunta a:
redirectsystem.elasticheanstalk.com, para que apunte al siguiente valor: ghs.googlehosted.com en los DNS internos, esto
con el fin de actualizar el certificado de la Intranet.

Logros generales del proyecto “Mejoray seguimiento continuode la seguridad informatica en
la Infraestructura de TI":

Herramientas de seguridad actualizadas a ultimas versiones recomendadas por los fabricantes, con los parches de
seguridad instalados y configuradas segun las mejores practicas
Informes mensuales de seguridad de la plataforma de Checkpoint, con sus respectivas remediaciones a nivel de firewalll.
Documento plan de seguridad para 2020 en la plataforma de seguridad Checkpoint.
Prueba piloto de la implementacion del agente Sandblast de Checkpoint en los equipos de OTSI
Mantenimiento preventivo de toda la solucién de seguridad perimetral
Instalacion de los certificados necesarios para el manejo
o de la vpn funcionarios y el uso del correo institucional en los dispositivos méviles.
Tener el 70% de la entidad con el nuevo perfil de backup INSTITUCIONAL en produccion en el agente DLO.
Tener al dia los respaldos correspondientes a bases de datos en cintas.
Almacenar y /o concentrar en un solo lugar las contrasefias de Administracion de aplicaciones o servicios.
Configurar una GPO con la cual se inhabilita el acceso a store de Windows, esto con el fin de evitar acceso a servicios
como Xbox Games.
Se actualiza directorio activo y se alinea con la plataforma Orfeo.
Se crean las nuevas direcciones y oficinas en el DA.
Se distribuyen los usuarios a las OU’s que les corresponden.
Se creo una plantilla desde la cual se implementaran las maquinas virtuales con sistema operativo Windows Server, la
cual se encuentra con los debidos parches y actualizaciones.
Se ajustan DNS internos con el fin de renovar el certificado de la Intranet.
Se realiza backup de los buzones de correo y archivos en Google Drive, de los usuarios que se han retirado de la entidad.
Se realiza cambio mensualmente de la contrasefia de acceso a la red Wifi de invitados, el acceso a los usuarios se
configura de manera controlada, a través de solicitudes a la Mesa de Servicios.
Se verifica que todos los usuarios de la entidad navegan a Internet a través del proxy establecido.

Entregable:

Estado de usuarios por Perfil de Backup DLO:
Ruta: Q:\OTIC\Infraestructura\CONTRATISTAS\JEISON ~ JOSE NEIRA  HENAO\2020\Contrato\Entregables\4
Abril\Entregables\Usuarios DLO.pdf


http://intranet.minciencias.gov.co/
http://redirectsystem.elasticbeanstalk.com/
http://ghs.googlehosted.com/
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Paso a cinta BD:
Ruta: Q:\OTIC\Infraestructura\CONTRATISTAS\JEISON JOSE NEIRA HENAO\2020\Contrato\Entregables\4
Abril\Entregables\Registro de trabajo BEX_CHYCUY1_14707_xml.htm

Ruta almacenamiento accesos:
Q:\OTIC\Infraestructura\Control accesos Tl

GPO Microsoft Store:
Ruta: Q:\OTIC\Infraestructura\CONTRATISTAS\JEISON JOSE NEIRA HENAO\2020\Contrato\Entregables\4
Abril\Entregables\GPO Microsoft Store.JPG

Reporte usuarios DA:
Ruta: Q:\OTIC\Infraestructura\CONTRATISTAS\JEISON ~ JOSE NEIRA  HENAO\2020\Contrato\Entregables\3
Marzo\Entregables\Reporte usuarios.xlsx

Estructura actual DA:
Ruta: Q\OTIC\Infraestructura\CONTRATISTAS\JEISON JOSE NEIRA HENAO\2020\Contrato\Entregables\3
Marzo\Entregables\Estructura DA.pdf

Plantilla Sevidores Windows 2016:
Ruta: Q:\OTIC\Infraestructura\CONTRATISTAS\JEISON JOSE NEIRA HENAO\2020\Contrato\Entregables\4
Abril\Entregables\Plantilla Windows Server 2016.JPG

Renovacioén certificado Intranet:
Ruta: Q:\OTIC\Infraestructura\CONTRATISTAS\JEISON JOSE NEIRA HENAO\2020\Contrato\Entregables\4
Abril\Entregables\Certificado Intranet.JPG

Tareas de Backup Drive y Correo:
Ruta: O:\OSI\Contratacion\Interventoria\Contratos\2020\Contratistas\John Sebastian Reyes Galeano\2020 -
NENTREGABLESM — ABRIL\Tareas Backup 1 trim2020.xIsx

Acceso a red Wifi Invitados:
Ruta: O:\OSI\Contratacion\Interventoria\Contratos\2020\Contratistas\John Sebastian Reyes Galeano\2020 -
N\ENTREGABLESM - ABRIL\Acceso Wifi 1trim2020.xIsx

Configuration Internet/Proxy:
Ruta: O:\OSI\Contratacion\Interventoria\Contratos\2020\Contratistas\John Sebastian Reyes Galeano\2020 -
1\ENTREGABLES\ — ABRIL\Internet proxy 1trim2020.xIsx

Servicios del fw carpeta de correo en el buzén mcreyes: from:(mauricio.nino@rese.com.co) to:(mcreyes@minciencias.gov.co)
Ruta: D:\mcreyes\Institucionales\2020\FW

d. Dificultades en el avance en el proyecto “Mejora y seguimiento continuo de la seguridad informética en la
Infraestructura de TI”:

v' Alta rotacion del personal de infraestructura en especial desde el mes de febrero, se presenta cambio del ingeniero lider
técnico del Datacenter, lo que representd algunos retrasos en diversos temas, producto de una etapa de induccion y
transicion del cargo.


mailto:mcreyes@minciencias.gov.co

Codigo:
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y | D101PROTMOS
PLAN DE TRANSFORMACION DIGITAL 2020-2022 Versién: 00
SEGUIMIENTO PRIMER TRIMESTRE 2020 —
Pagina: 41 de 76

El conocimiento

es de todos

v’ La carga laboral dedicada a la operacion no facilita dedicar el tiempo suficiente a trabajar en el mejoramiento del modelo
de operacion.

v’ La situacion actual presentado por el COVID-19 no ha permitido continuar con las actividades que se requieren adelantar
en los equipos de los usuarios, como la implementacién del agente Sand Blast, antivirus.

v"Implementacién de monitoreo mediante UIM presenta demora por parte de los duefios de cada servicio ya que en el
levantamiento de informacion se realizaron solicitudes de elementos que se deben incluir en la rutina de monitoreo y no
se recibié respuesta.

v No se logré avanzar con la totalidad de los usuarios para configuracion del perfil institucional en el agente DLO debido a
la emergencia por COVID-19

v En el momento no se cuenta con respaldo por medio de la aplicacion Barracuda ya que el appliance se debe cambiar por
garantia y hasta la fecha el proveedor no lo ha entregado debido a inconvenientes con el operador logistico quien debe
hacer el tramite en Zona Franca.

v Se presentd demora por parte de las areas con él envié de la informacion referente a quienes conforma cada una de ellas,
para de esta manera actualizar el directorio activo.

v Los cambios de personal en el area de Juridica provocan demoras en el proceso de contratacion.

e. Avances del proyecto respecto al Plan de Transformacién Digital:

El presente proyecto de “Mejoray seguimiento continuo de la seguridad informatica en la Infraestructura de TI" esta

directamente ligado con los principios:

v" Principio No. 2: Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que permitan la adecuada
gestidn de riesgos de seguridad digital, para generar confianza en los procesos de las entidades publicas y garantizar la
proteccién de datos personales.

v" Principio No.11: Inclusién y actualizacién permanente de politicas de seguridad y confianza digital.

Ya que con la ejecucion de este proyecto la OTSI le apunta a la mejora continua de la seguridad informéatica en la
Infraestructura de Tl definiendo una estrategia de seguimiento e incorporacion de buenas practicas que contribuyan
asegurar la infraestructura de Tl con la que cuenta el Ministerio, entre ellas se destacan:

e Estableciendo un plan de actividades de seguridad.

o Ejecucion de las remediaciones a que haya lugar, resultado de los informes que generan las plataformas de seguridad.
o Implementacion de controles de seguridad

e Ejecucion de Mantenimientos preventivos y correctivos.

e Apoyando el cumplimiento de los controles del anexo de la norma 27002

f. Recursos comprometidos:

No aplica
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Nombre del Fomentar el trabajo colaborativo entre las diferentes areas del MinCiencias
Proyecto nro. 3

Descripcion  del

Proyecto que | Disefio, planeacién e implementacion de estrategias para fomentar el trabajo colaborativo
aporta a la | en el Ministerio.
Iniciativa

Estratégica

v’ Garantizar la operacién y mejora continua de los servicios tecnologicos para el
cumplimiento de los objetivos estratégicos mediante el uso y apropiacién de las
diferentes herramientas que tiene la OTSI.

Velar por el correcto uso y aprovechamiento de los recursos tecnolégicos del
Ministerio orientados al trabajo colaborativo.

Contribuir con la directiva de uso eficiente de papel.

Contribuir a la reduccién de tiempos al trabajar colaborativamente.

Reducir costos a los usuarios y al MinCiencias.

<

¢Para qué?

NN RNENAN

La OTSI debe garantizar las buenas practicas de Tl y la optimizacion de los recursos
(tiempo, movilidad, personal, costos, entre otros) con los que se cuenta.

Este proyecto se encuentra alineado con la implementacién que hace MinCiencias,
¢Por qué? de la Politica de Uso Eficiente del Papel, plasmada en la resolucién 0836 de 2017,
actualizada con la resolucién 1351 de 2018, y también responde a la Politica de
Transformacién Digital, orientadas por el Gobierno Nacional a las entidades del
Estado. (Directiva Presidencial 02 del 2 de abril de 2019).

\

v’ Generando estrategias para el uso y adopcion de las diferentes herramientas de
colaboracion con las que cuenta el Ministerio.

v" |dentificando y apropiando las nuevas funcionalidades de las herramientas
colaborativas.

¢Como? v’ Realizando campafias a los usuarios internos para el correcto uso de las
herramientas colaborativas a través de instructivos, transferencias de conocimiento
entre otras.

v" Implementando proyectos derivados de la encuesta de madurez del uso de la
tecnologia.

Areas funcionales

beneficiarias  del | MinCiencias.
Proyecto.
Responsables oTsI
2020 2021 2022

Linea de tiempo v Dicef
del Proyecto Disefio v’ Mantener v’ Mantener

v’ Planeacion i6 - ;

. v" Implementacion v" Mejora continua

v" Implementacion

Meta del indicador 100% 100% 100%
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Indicador

100% anual de cumplimiento del plan del proyecto

2020

2021

2022

Nombre del
Proyecto nro. 3

Fomentar el trabajo colaborativo entre las diferentes areas del MinCiencias

¥ Procesos Y| v Procesos y | ¥ Procesos y
v Brggj:wmg::ti%i procedimientos procedimienths o
Entregable técnica (Diagramas v Documentacion  técnica v chumentamon técnica
asociado matrices g ’ (Diagramas, matrices y (Dle}gramas, matrices y
catalogos) y catalogos) catalogos)
v Planes. bro v' Planes, programas y | ¥ Planes, programas vy
, programas y proyectos. proyectos.
proyectos.
2020 2021 2022
$0,00 $0,00 $0,00
Presupuesto  de (Las actividades (Se prevé que inicialmente (Se prevé que inicialmente
inversion del planeadas para la las actividades que se las actividades que se
Proyecto vigencia se ejecutaran planeen para la vigencia planeen para la vigencia
con cargo al sean ejecutadas con cargoal | sean ejecutadas con cargo
presupuesto de presupuesto de al presupuesto de
funcionamiento) funcionamiento) funcionamiento)

SEGUIMIENTO AL PROYECTO 3: FOMENTAR EL TRABAJO COLABORATIVO ENTRE LAS DIFERENTES AREAS
DEL MINCIENCIAS

A continuacion, se presenta del proyecto “Fomentar el trabajo colaborativo entre las diferentes areas del Minciencias”, avances,
logros y entregables con su respectiva ruta para su consulta.

a. Tareas:
Tarea # 1: Fomentar el uso de herramientas de colaboracion — Ofimatica
Actividad # 1:

Realizar campafias de capacitacién en las herramientas de G-Suite, a través del disefio y divulgar infografias sobre el uso de
las herramientas.

Avances:

v" Se realizé campafias de capacitacion en las herramientas de G-Suite, a través del disefio y divulgar infografias sobre el
uso de las herramientas
v" Realizar capacitaciones a usuarios finales en el uso de las herramientas colaborativas
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Actividad # 2:
Fomentar el trabajo colaborativo en las diferentes dependencias, a través de archivos compartidos.

Avances:

v Manejo automatizado de cuentas de cobro de contratistas de Minciencias
v" Reuniones con el area financiera para levantamiento de informacion para el manejo de cuenta de contratistas
v Reunion virtual para la presentacion de las 2 alternativas de solucién.

Tarea # 2: Desarrollar el uso de formatos electronicos
Actividad # 1:

Avances:
v' Se realizaron varias reuniones con Xertica para el levantamiento de informacion del formato de asistencia a reuniones.
v" Presentacion del prototipo del formato de asistencia a reuniones y su uso por parte del proveedor

v" Se realizaron varias reuniones con proveedor MSL para la configuracién y afinamiento de formularios electronicos en el
portal de usuarios de la herramienta ITSM de la entidad.
v Se han realizado pruebas semanalmente tanto internas como con el proveedor antes de su salida a produccion.

Actividad # 2:
Realizar pruebas piloto para la implementacion de las listas de asistencia a reuniones

Avances:

v Se realiz6 prueba de uso por parte del equipo de infraestructura

v Prueba piloto con la OTSI

v' Se programaron campafias de capacitaciones para la OTSI donde se explica el uso, alcance de la herramienta y se solicita
que se utilice.

v' Levantamiento de sugerencias y retroalimentacion por parte de los usuarios de la OTSI.

Tarea # 3: Implementar el servidor de archivos en G-Suite

Actividad # 1:
Establecer acuerdos de uso y estructura de las unidades compartidas

Avances:

v" Reuniones con Xertica para el levantamiento de informacion para el manejo de drive como servidor de archivos
v Documento: propuesta de trabajo para unidades compartidas.

Actividad # 2:
Realizar piloto en la Oficina TSI - Seguimiento y pruebas

Avances:

Envio del estado actual y estructura de carpetas correspondientes a la OTSI, con el fin de adelantar la respectiva organizacion
de la informacién por parte de los encargados de esta.
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Logros generales del proyecto “Fomentar el trabajo colaborativo entre las diferentes areas del MinCiencias (todos
deben aportar):

Conocer el estado actual (contenidos, organizacion, espacio utilizado) del recurso compartido OSI en la cual se almacena
la informacion de la oficina.

Formularios electronicos configurados y en proceso de pruebas, en el portal web de los usuarios para registro de
solicitudes a la Mesa de Servicios.

Apoyar en la toma de asistencia y compromisos a reuniones a través del formato de asistencias publicado en
asistencia.minciencias.gov.co.

Promoviendo el uso de las herramientas colaborativas y con la contingencia presentada por la emergencia del COVID-19
apoyar a los diferentes usuarios en la utilizacion de estas, para contribuir en el funcionamiento y operabilidad del Ministerio.

Entregable:

2 opciones de solucion al manejo de cuentas de cobro a los contratistas de Minciencias

Presentacion virtual del proveedor Xertica

v

S

AN

Documento: propuesta de trabajo para unidades compartidas.
CLCS-IMP-055 Informe estandarizacion de documentos (2).pdf

Prueba piloto del formato de asistencia a reuniones con la OTSI.

URL: asistencia.minciencias.gov.co

Correos soporte de actividades: f buzdén de correo mcreyes: from:(gustavo.fandino@xertica.com)
to:(mcreyes@minciencias.gov.co) Xertica

Reportes almacenamiento OSI:

"Q:\OTIC\Infraestructura\CONTRATISTAS\JEISON JOSE NEIRA HENAO\2020\Contrato\Entregables\3
Marzo\Entregables\Contenido OSI Carpetas Principales.pdf”

"Q:\OTIC\Infraestructura\CONTRATISTAS\JEISON JOSE NEIRA HENAO\2020\Contrato\Entregables\3
Marzo\Entregables\Waira Osi Carpetas y Subcarpetas.pdf"

Formularios electronicos configurados y en proceso de pruebas, en el portal web de los usuarios para registro
de solicitudes a la Mesa de Servicios, y en el sitio web para la asistencia a reuniones.
https://mesadeservicios.minciencias.gov.co:8444/ en la opcion Tl Minciencias

Dificultades en el avance en el proyecto “Fomentar el trabajo colaborativo entre las diferentes areas del
MinCiencias:

Aumento de la carga laboral que gener6 la cuarentena para la situacion presentada por el COVID 19.

No contar con las personas encargadas para la implementacion del gestor de tareas, lo que implica buscar el mecanismo
de realizarlo de manera virtual.

No contar con espacios presenciales para las capacitaciones y reuniones con las diferentes areas de la entidad.
Avance por parte de la oficina con la depuracién de la informacion contenida en la ruta: O:\OSI, con el fin de avanzar con
la organizacién de esta y posterior carga en Drive, esto a causa de emergencia por el COVID-19.

e. Avances del proyecto respecto al Plan de Transformacién Digital:

El presente proyecto de “Fomentar el trabajo colaborativo entre las diferentes areas del MinCiencias” esta directamente ligado
con los principios:


https://mesadeservicios.minciencias.gov.co:8444/
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o Principio No 1: Uso y aprovechamiento de la infraestructura de datos puablicos, con un enfoque de apertura por defecto.
Con la ejecucion de este proyecto la OTSI contribuye fomentar el trabajo colaborativo entre las diferentes areas de la entidad,
a través de la ejecucion y seguimiento de un plan de trabajo que incluye el disefio e implementacién de estrategias que
promuevan el trabajo colaborativo en todas las areas.

Todo esto generando un cambio cultural en los usuarios y cambiando la manera de realizar muchas de las actividades
cotidianas mediante el uso de la T, apoyando directamente la transformacion digital en el Ministerio.

f. Recursos comprometidos (si aplica):

No aplica
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Tabla 4. Articulacion de la Iniciativa Estratégica “Gestion de Seguridad y Privacidad de la Informacion” con
Proyectos.

Iniciativa

Estratégica Gestion de Seguridad y Privacidad de la Informacién

Meta Iniciativa 100% de los criterios priorizados para la iniciativa
Estratégica

Total presupuesto 2020 2021 2022

de inversion para
$1.285.000.000 $1.560.000.000

la Iniciativa
(Presupuesto estimado) (Presupuesto estimado)

Estratégica $230.000.000

v" Plan de recuperacion de desastres para el proceso de gestion de las tecnologias de la
informacion

v" Mantenimiento y monitoreo del Modelo de seguridad y privacidad de lainformacién

v" Plan de Continuidad del negocio

Proyectos de la
Iniciativa
Estratégica

Nombre del Plan de Recuperacion de desastres para el proceso de gestion de las tecnologias de
Proyecto nro. 1 la informacion

Descripcion  del

Proyecto que | Disefio, desarrollo e implementacién del plan de recuperacion de desastres para el proceso
aporta a la | de gestion de tecnologias de la informacion

Iniciativa

Estratégica
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Nombre del
Proyecto nro. 1

Plan de Recuperacion de desastres para el proceso de gestion de las tecnologias de
la informacion

¢Para qué?

Es necesario para el Ministerio de ciencia, tecnologia e innovacion resolver las necesidades

que a continuacién se mencionan:

v El area de T.l. no cuenta con un plan de continuidad de tecnologia que le permita
determinar las actividades a ejecutar y los mecanismos de recuperacién de los
servicios de T.l. en caso de una falla critica y/o evento catastrofico.

¢Por qué?

El software se ha convertido en un elemento omnipresente en las organizaciones actuales
y la capacidad que éste ofrece para monitorear las operaciones, lo vuelve esencial para
asegurar la continuidad.

La disponibilidad es un asunto que las empresas no pueden hacer a un lado en sus
operaciones de misién critica, ya que una contingencia en los sistemas puede significar
grandes pérdidas de tiempo y dinero.

Las organizaciones deben tener la capacidad de discernir entre sus operaciones de misidn
critica y no critica, ademas de saber cuanto les cuesta y cuél es el impacto en sus
operaciones ante una contingencia, ya sea debida a un fenémeno natural o por causa de
una falla humana.

Actualmente, un 84% de los CEO reconoce que su empresa no cuenta con la capacidad
adecuada para hacer frente a una contingencia ante un nuevo entorno en el que la
virtualizacién y las aplicaciones han generado un aumento en el nimero de cargas de
trabajo de mision critica.

MinCiencias requiere llevar a cabo el desarrollo e implementacion de un plan de
recuperacion de desastres, que le permita a la entidad garantizar que sus servicios
misionales estaran siempre disponibles tanto para el cliente interno como el externo.

¢Coémo?

Con la implementacion de un Plan de Recuperacion de Desastres bien estructurado, debe
establecer el tiempo minimo para regresar las operaciones a la normalidad, no sin antes
definir cuales seran las aplicaciones de mision critica que permitan funcionar con los
elementos indispensables.

A continuacion, se presentan los 6 principales beneficios de contar con un plan de
recuperacion ante desastres:

Garantizar la continuidad de las operaciones en la organizacion.

Minimizar la toma de decisiones durante un desastre o contingencia.

Limitar la pérdida de ingresos

Conservar una imagen favorable de la empresa.

Reducir los riesgos ante un probable conflicto legal.

Disminuir el estrés ‘indtil’ en los empleados y ‘dejarlos dormir tranquilos’

ANANA NN Y

Areas funcionales
beneficiarias  del
Proyecto.

MinCiencias.

Responsables

OTSI (Lider de Seguridad de la informacion - Lider de Infraestructura)

Linea de tiempo del
Proyecto

2020 2021 2022
v" Disefio
v" Planeacion v" Mantenimiento v" Mantenimiento

v Implementacién

Meta del indicador

(Linea base 0)

50% 25%

25%
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Nombre del Plan de Recuperacion de desastres para el proceso de gestion de las tecnologias de
Proyecto nro. 1 la informacion
Indicador % anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable
asociado Diagnéstico, disefio vy
elaboraciéon del Plan de g v Mantenimiento del
Recuperacion o Implementacion del DRP DRP
Desastres de Tl - DRP
Presupuesto  de 2020 2021 2022
inversion del $600.000.000 $350.000.000
Proyecto $75.000.000 (Presupuesto estimado) (Presupuesto estimado)

SEGUIMIENTO AL PROYECTO 1: Plan de Recuperacion de desastres para el proceso de gestion de las
tecnologias de la informacion

Descripcion Actividades

Se proyecta para la vigencia 2020 definir y disefiar el DRP (plan de recuperacion de desastres), para el proceso de Gestion
Tecnologias y Sistemas de Informacion, que se ajuste a las necesidades de la entidad y tome provecho de las nuevas
tendencias tecnolégicas y en ellos definir las estrategias para que el Ministerio Ciencia Tecnologia e Innovacién pueda:

v

AN

Suministrar los niveles de seguridad, disponibilidad, capacidad y continuidad de los servicios de Tecnologias de
Informacion (Tl) y de la Infraestructura requeridos por la entidad

Recomendar y definir las estrategias para el plan de recuperacion de desastres y seguridad de tecnologia de
informacion, que mas se alienen con los objetivos estratégicos de la entidad.

Definir estrategias para mantener la infraestructura de Tl dentro de los parametros de seguridad, continuidad y

disponibilidad establecidos

Definir estrategias para los puntos de recuperacion, las cuales se adapten a las necesidades de Ministerio de Ciencia
Tecnologia e Innovacion — Minciencias y que estén alineados a los resultados de Andlisis de Impacto del Negocio (Los
tiempos objetivos de recuperacion y los puntos objetivos de recuperacién para cada plataforma critica estos puntos
estaran definidos por Minciencias)

Avances

No aplica para este periodo segun a lo planeado en el plan de trabajo para Gestion Seguridad y Privacidad de la
Informacion definido para la vigencia 2020, las actividades se ejecutaran para el siguiente trimestre

j-

Logros

No aplica para este periodo segun a lo planeado, en el plan de trabajo para Gestién Seguridad y Privacidad de la
Informacion definido para la vigencia 2020, las actividades se ejecutaran para el siguiente trimestre

k.

Entregables
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No aplica para primer trimestre, segun el plan de trabajo definido para la vigencia 2020, las actividades se ejecutaran para
el segundo trimestre.

I.  Dificultades en el avance en el proyecto

Por disminucién de presupuesto a la oficina de Tecnologias y Sistemas de Informacién impacta directamente, ya que se
requiere reevaluar los procesos propuestos inicialmente en el Plan Anual de Adquisiones

m. Avances del proyecto respecto al Plan de Transformacion Digital

El presente proyecto “Plan de recuperacién de desastres - DRP” esta directamente ligado con los siguientes principios,
definidos en el Decreto 1955 de 2019 por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por
Colombia, Pacto por la Equidad”. en el articulo 147:

e Principio No 2: Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que permitan la
adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos de las entidades publicas y
garantizar la proteccidn de datos personales

o Principio No 4: Optimizacion de la gestion de recursos publicos en proyectos de Tecnologias de la Informacidn a través
del uso de los instrumentos de agregacién de demanda y priorizacidn de los servicios de nube.

e Principio No 7: Vinculacion de todas las interacciones digitales entre el Estado y sus usuarios a través del Portal Unico
del Estado colombiano.

o Principio No 11: Inclusién y actualizacién permanente de politicas de seguridad y confianza digital.

Con corte a primer trimestre de 2020, no se evidencia avances, segun a lo establecido en el plan de trabajo Gestion de
Seguridad y privacidad de informacién definido para la vigencia 2020, las actividades se ejecutarén para el segundo
trimestre.

n. Presupuesto Planeado

Si bien, se tenia planeado un recurso de $75.000.000, por bloqueo de presupuesto al proyecto de inversion de la Oficina
de Tecnologias y Sistemas de Informacion, se hizo necesario disminuir a $50.000.000, el monto para la ejecucion del
proyecto

0. Presupuesto Comprometido o Contratado

No aplica para este periodo pues no se ha realizado la contratacién

Nombre del Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacion
Proyecto nro. 2

Descripcion  del
Proyecto que
aporta a la Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacion
Iniciativa Estratégica

¢Para qué? No se cuenta con un SGSI definido e implementado que permita gobernar y administrar la
seguridad de la informacién y Seguridad Informatica en la entidad.
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Es deber de MinCiencias y con el apoyo de seguridad de la informacion garantizar la
confiabilidad, disponibilidad e integridad de los activos de informacién de la Entidad, en
] cumplimiento del marco normativo vigente y la Politica Nacional de Seguridad Digital
¢Por que? (CONPES 3854).
Con el fin de dar continuidad al trabajo realizado en afios anteriores es importante realizar
las actividades de monitoreo y seguimiento al modelo de privacidad y seguridad de la
informacién.
Con la definicion e implementacion de politicas, procedimientos, directrices, normas y leyes
con el fin de asegurar la informacién de MinCiencias, con el apoyo de la ejecucion de
¢Cémo? proyectos de adquisicion y de herramientas o de implementacién de normas o buenas
practicas y actividades inherentes al modelo de seguridad de la informacién que nos
ayudara a minimizar las brechas de seguridad.
Areas  funcionales | =
beneficiarias del | MinCiencias.
Proyecto.
Responsables Lider de seguridad de la informacién
] . 2020 2021 2022
Linea de tiempo del
Proyecto Y Monitoreo vy v Monitoreo Y1 v Monitoreo y seguimiento
seguimiento seguimiento
1 0
Meta del indicador (Linea Base 25%) 25% 25%
25%
Indicador % anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable . . Mejoramiento del Modelo | Mejoramiento del Modelo de
asociado Mejoramiento del Modelo | 4e ‘Sequridad y Privacidad |Seguridad y Privacidad de la
de Seguridad y Privacidad | e |a Informacion - MSPI de |Informacion - MSPI de
de la Informacion - MSPI de | MinCiencias. MinCiencias.
MinCiencias.
2020 2021 2022
Presupuesto de
inversion del $185.000.000 $210.000.000
Proyecto $155.000.000 (Presupuesto estimado) (Presupuesto estimado)

SEGUIMIENTO AL PROYECTO 2: Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la
informacion

a. Descripcion Actividades

Con el fin de garantizar la confiabilidad, disponibilidad e integridad de los activos de informacion de la Entidad, se articula
la Iniciativa Estratégica “Gestién de Seguridad y Privacidad de la Informacién” a través del proyecto Mantenimiento y
monitoreo del Modelo de seguridad y privacidad de la informacion, el cual le permiten a la entidad, gestionar
adecuadamente la seguridad y privacidad de sus activos de informacién.

b. Avances

De acuerdo con el entregable asociado para la vigencia 2020 de Mejorar y mantener el Modelo de Seguridad y Privacidad
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de la Informacién - MSPI de MinCiencias, se ejecutara a través del plan de seguridad y privacidad de la informacion el cual
es presentado y aprobado por el Comité de Gestion y Desempefio Institucional el 30 de enero de 2020, realizando su
publicacion en la pagina web el 31 de enero.

Con corte a primer trimestre de 2020, se reporta un avance del 11% en el plan de seguridad y privacidad de la informacion,
con respecto al avance planeado del 10%, el cual comprende la ejecucion de acciones para el mantenimiento de los
requisitos y componentes definidos en el Modelo de Seguridad y Privacidad de la Informacién y la Norma ISO/IEC
27001:2013.

El avance a la implementacidn del modelo de seguridad y privacidad de la informacion — MSPI , se mide a través de cada
actividad planeada en el plan de seguridad y privacidad de la informacion, donde se asigna un peso de acuerdo con el
seguimiento, evaluacion y andlisis para el Modelo de Seguridad y Privacidad de la Informacién MSPI. A cada peso se

realiza una justificacion del peso asignado, se formula un indicador que permita medir el avance de la actividad y finalmente
poder calcular el porcentaje de cumplimiento por cada actividad.

c. Logros

El plan de seguridad y privacidad de la informacién es presentado y aprobado por el Comité de Gestion y Desempefio
Institucional el 30 de enero de 2020, realizando su publicacidn en la pagina web el 31 de enero

d. Entregables

http://www.colciencias.gov.co/quienes _somos/planeacion_y gestion/sequridad-informacion

e. Dificultades en el avance en el proyecto

Por bloque de presupuesto al proyecto de inversion de la Oficina de Tecnologias y Sistemas de Informacién impacta
directamente, ya que se requiere reevaluar los procesos propuestos inicialmente en el Plan Anual de Adquisiones

f.  Avances del proyecto respecto al Plan de Transformacién Digital

El presente proyecto “Mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacion” esta
directamente ligado con los siguientes principios definidos en el Decreto 1955 de 2019 por el cual se expide el Plan Nacional
de Desarrollo 2018-2022. “Pacto por Colombia, Pacto por la Equidad”. en el articulo 147:

e Principio No 2: Aplicacién y aprovechamiento de estandares, modelos, normas y herramientas que permitan la
adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos de las entidades publicas y
garantizar la proteccion de datos personales

e Principio No 11: Inclusién y actualizacién permanente de politicas de seguridad y confianza digital.

Con la ejecucion de este proyecto la Oficina de Tecnologias y Sistemas de Informacién busca garantizar la confiabilidad,
disponibilidad e integridad de los activos de informacion de la Entidad, a través del proyecto Mantenimiento y monitoreo
del Modelo de seguridad y privacidad de la informacion, el cual le permiten a la entidad, gestionar adecuadamente la
seguridad y privacidad de sus activos de informacion e Inclusion y actualizacién permanente de politicas de seguridad y
confianza digital

Los avances al plan de transformacién para el proyecto “Mantenimiento y monitoreo del Modelo de seguridad y privacidad
de la informacion” se pueden evidenciar en el plan de seguridad y privacidad de la informacion es presentado y aprobado
por el Comité de Gestion y Desempefio Institucional el 30 de enero de 2020, realizando su publicacion en la pagina web
el 31 de enero y puede ser consultado en la pagina web

http://www.colciencias.qov.co/quienes_somos/planeacion y gestion/seguridad-informacion
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g. Presupuesto Planeado

Si bien, se tenia planeado un recurso de 155.000.000, pero por el bloqueo de presupuesto a la Oficina de Tecnologias y
Sistemas de Informacion impacta directamente, ya que se requiere reevaluar los procesos propuestos inicialmente en el
Plan Anual de Adquisiciones, sin embargo, los avances a corte de 30 de marzo se ejecutaron con recurso humano de la
Oficina.

h. Presupuesto Comprometido o Contratado

No aplica porque en la actualidad el presupuesto para la actividad esta bloqueado.

Nombre del Plan de Continuidad del negocio
Proyecto nro. 3

Descripcion  del

Proyecto que
aporta a la Disefio, desarrollo e implementacion del plan de continuidad del negocio para MinCiencias.
Iniciativa

Estratégica

La entidad no cuenta con un sitio alterno de procesamiento de informacion (Datacenter
¢Para qué? Secundario) que le permita recuperar los servicios criticos de T.l en caso de una falla critica
y/o un evento catastréfico.

El plan de continuidad del negocio o BCP (Business Continuity Plan) es un conjunto de
estrategias y herramientas para asegurar la operacion del negocio ante la presencia de un
fendmeno perturbado o la materializacion de un riesgo.

Pareciera que el BCP es propio de las grandes organizaciones, sin embargo, es valioso
recalcar que es de suma importancia en empresas de cualquier dimension, en varias
¢Por qué? ocasiones para las empresas que van iniciando, es tomado como un rubro sin interés por
parte de los administradores, accion desafortunada, ya que la manera de aprender sobre
su necesidad muchas veces es hasta que se ve reflejada la vulnerabilidad del negocio ante
un evento de tipo desastroso, alguna vez escuché sobre la importancia de no comprobar la
profundidad de un charco con ambos pies, esto aplica aqui.

Es importante recomendar que el BCP sea considerado desde el inicio del modelo de
negocio para que éste se vaya robusteciendo conforme al crecimiento de la organizacién,
de esta forma se evitara un excesivo trabajo para incorporarlo a una infraestructura
organizacional tan robusta.

El BCP ayuda a las organizaciones a establecer procedimientos que deberan seguir en
caso de un desastre o materializacidn de un riesgo y reconocer los servicios que como
negocio tendran que restablecerse de manera oportuna para garantizar la operacién y
atencion a los clientes de dicha empresa, respondiendo a las siguientes preguntas:
¢Cuando? ;Cémo? Y ;en qué tiempo?

De esta forma la organizacion podra reducir el impacto de un desastre y fortalecer la
respuesta ante un evento de este tipo, garantizando asi menores pérdidas que pudieran
ser humanas, materiales y economicas.

Con la implementacion del Plan de continuidad de negocio , se debe establecer el tiempo
minimo para regresar las operaciones a la normalidad y las estrategias de respaldo de la
informacién , esto con el fin, de que la entidad tenga claro los conceptos de resiliencia para
que en dicho momento de emergencia la entidad y los responsables de BCP, tengan claro
cuales son los protocolos para reanudar la operacion, esto no, sin antes definir cuales seran
las aplicaciones de misién critica que permitan funcionar con los elementos indispensables.

¢ Como?
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Nombre del
Proyecto nro. 3

Plan de Continuidad del negocio

Areas  funciona
beneficiarias
Proyecto.

les

del MinCiencias.

Responsables

Lider de seguridad de la informacién

Linea de tiempo del
Proyecto

v" Implementacién

2020 2021 2022
v" Andlisis
No aplica v’ Disefio v" Implementacion

Meta del indicador 65% 35%
Nombre del Plan de Continuidad del negocio
Proyecto nro. 3
Indicador % anual de cumplimiento del plan del proyecto

2020 2021 2022
Entregable -
asociado No aplica porque el proyecto Diagnostico, disefio y | v Implementacion  del

inicia en el 2021

elaboracién del Plan de
Continuidad del negocio

Plan de Continuidad
del negocio

Presupuesto  de
inversion del
Proyecto

2020

2021

2022

No aplica porque el proyecto
inicia en el 2021

$500.000.000
(Presupuesto estimado)

$1.000.000.000
(Presupuesto estimado)

SEGUIMIENTO AL PROYECTO 3: Plan de Continuidad de Negocio

a. Descripcion Actividades

Se proyecta para la vigencia 2020 definir y disefiar un plan de Continuidad del Negocio, que permita gestionar la
seguridad y privacidad de la informacién, con el fin de fortalecer la proteccion de los datos y dar cumplimiento a la

normatividad vigente.

b. Avances

No aplica para este periodo segun a lo planeado en el plan de trabajo para Gestion Seguridad y Privacidad de la
Informacion definido para la vigencia 2020, las actividades se ejecutaran para el siguiente trimestre

c. Logros

No aplica para este periodo segin a lo planeado en el plan de trabajo para Gestién Seguridad y Privacidad de la

Informacion definido para la vigencia 2020, las actividades se ejecutaran para el siguiente trimestre

d. Entregables
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No aplica para este periodo, segln el plan de trabajo para Gestion Seguridad y Privacidad de la Informacién definido para
la vigencia 2020, las actividades se ejecutaran en el siguiente trimestre.

e. Dificultades en el avance en el proyecto

Por bloqueo del presupuesto del proyecto de inversion de la Oficina de Tecnologias y Sistemas de Informacion impacta
directamente, ya que se requiere reevaluar los procesos propuestos inicialmente en el Plan Anual de Adquisiciones

f.  Avances del proyecto respecto al Plan de Transformacién Digital

El presente proyecto “Plan de continuidad de negocio” esta directamente ligado con los siguientes principios, definidos en
el Decreto 1955 de 2019 por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por Colombia, Pacto por
la Equidad”. en el articulo 147:

e Principio No 2: Aplicacién y aprovechamiento de estandares, modelos, normas y herramientas que permitan la
adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos de las entidades publicas y
garantizar la proteccidn de datos personales

o Principio No 4: Optimizacion de la gestion de recursos publicos en proyectos de Tecnologias de la Informacidn a través
del uso de los instrumentos de agregacién de demanda y priorizacion de los servicios de nube.

e Principio No 7: Vinculacion de todas las interacciones digitales entre el Estado y sus usuarios a través del Portal Unico
del Estado colombiano.

e Principio No 11: Inclusion y actualizacion permanente de politicas de seguridad y confianza digital.

Con corte a primer trimestre de 2020, no se evidencia avances, segun a lo establecido en el plan de trabajo Gestion de
Seguridad y privacidad de informacion definido para la vigencia 2020, las actividades se ejecutaran en el segundo trimestre.
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Tabla 5. Articulacion de la Iniciativa Estratégica “Sistemas de Informacidn, Datos y Servicios Digitales” con

Proyectos.

Iniciativa
Estratégica

Sistemas de Informacion, Datos y Servicios Digitales.

Meta Iniciativa
Estratégica

100% de los criterios priorizados para la iniciativa

Total presupuesto
de inversion de la
Iniciativa
Estratégica

2020 2021 2022

$1.444.000.000 $1.180.000.000 $1.260.000.000

Proyectos de la
Iniciativa
Estratégica

v" Transformacién y mejora continua de Sistemas de Informacion para la automatizacién
de procesos.

v" Gobierno, gestién y calidad de los datos institucionales.

v" Red Colombiana de Informacion Cientifica

v Registro Unico Nacional de Investigacion — RUNI.

Nombre del
Proyecto nro. 1

Transformacioén y mejora continua de Sistemas de Informacion para la automatizacion
de procesos.

Descripcion
Proyecto que
aportaala
iniciativa
Estratégica

Teniendo en cuenta la importancia de la modernizacién y transformacion digital, se hace
necesario fortalecer la operacion de los sistemas de informacion mediante la aplicacion de
mantenimientos adaptativos y evolutivos, asi como la construccion de las nuevas soluciones
que se requieran para la sistematizacion o automatizacion de los procesos, actualizando y
migrando gradualmente las aplicaciones existentes hacia nuevas tecnologias.

¢Para qué?

v

AN

Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad, asegurando
el control de la informacion; aumentando la productividad; la competitividad; reduccién
de riesgos, asi como la interoperabilidad con otros sistemas.

Lograr procesos internos seguros y eficientes a través del fortalecimiento de las
capacidades de gestion de tecnologias de informacion.

Tomar decisiones basadas en datos a partir del aumento el uso y aprovechamiento de
la informacidn.

Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto.

Para proveer a los actores del SNCTI soluciones basadas en software que permitan
garantizar la confiabilidad y seguridad de sus operaciones.

¢Por qué?

AN

Se hace necesaria la renovacion tecnoldgica de sistemas de informacién, que permita su
actualizacién gradual hacia nuevas tecnologias, en coordinacion con la modernizacion
de los procesos y la gestion de la disponibilidad y la capacidad.

Se requiere una plataforma tecnoldgica para la implementacion de una capa de servicios
encargada de la interoperabilidad de los sistemas de Informacién.

Se necesita avanzar en la gobernanza de los sistemas de informacion.

Se necesita garantizar que los sistemas de informacion funcionen alineados a los
objetivos del Ministerio.

Se debe fortalecer y formalizar el proceso para el desarrollo de aplicaciones de acuerdo
con la demanda y las prioridades del Ministerio.
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Nombre del
Proyecto nro. 1

Transformacion y mejora continua de Sistemas de Informacion para la automatizacion
de procesos.

v" Algunos procesos en la entidad no estan actualizados y dificultan la implementacién de
los sistemas de informacion.

v’ Persiste la obsolescencia tecnologica en algunas aplicaciones.

v" Mediante la Formulacion de la metodologia para la ejecucion del ciclo de vida de
proyectos de desarrollo de software, orientada hacia la mejora continua de los sistemas
de informacion y de acuerdo con los nuevos requerimientos de los usuarios internos y
externos del Ministerio.

v Apartir de la identificacién de las mejores préacticas en lo correspondiente con la calidad
del codigo fuente, ejecucion de pruebas funcionales y no Funcionales, aplicacion de
principios de usabilidad, accesibilidad e Interoperabilidad.

v" Realizando la evaluacién de tendencias tecnolégicas y tecnologias emergentes
aplicables a las necesidades de los sistemas de informacion en el sector.

v" Mediante: la identificacion y caracterizacion de los procesos que deben soportar en la
actualidad los sistemas de informacion, que permita establecer un gobierno de los

; Como? procesos de negocio, identificar las brechas y complementar su funcionamiento.
¢Lomos: v’ Estableciendo procedimient ficientes de atencion de incidentes funcionales o
procedimientos eficientes de atencid
requerimientos de mantenimiento.

v Aplicando innovaciones e implementacién de mejoras funcionales, que representen
beneficios para los usuarios, todo ello soportado por una infraestructura tecnolégica
actualizada y el soporte técnico adecuado.

v' Proporcionando el acompafiamiento, capacitacién y ayuda necesarios para asegurar el
maximo aprovechamiento del sistema de informacion, estableciendo configuraciones
adaptadas a las necesidades de los procesos.

v Ejecutando las actividades de monitoreo y administracion adecuados de todos los
componentes que conforman el sistema de informacion, con el fin de obtener el mejor
rendimiento.

v" Aplicando los lineamientos establecidos por la estrategia de gobierno digital.

v Habilitando la interoperabilidad entre los sistemas de informacién que conforman el
ecosistema interadministrativo.

Areas
funcionales MinCiencias, Actores del SNCTel
beneficiarias del
Proyecto.
Responsables OoTSlI
2020 2021 2022

Linea de tiempo i Y Anéli~sis v A.né“? s
del Proyecto v AD3|I:SIS v Disefio v" Disefio

v' Disefio v' Desarrollo v" Desarrollo

v" Desarrollo v" Implementacion v" Implementacién

v" Implementacion

Meta del
indicador

(Linea Base 25%)
25%

25%

25%
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Nombre del Transformacion y mejora continua de Sistemas de Informacién para la automatizacion
Proyecto nro. 1 de procesos.
Indicador 100 % anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable v" Documentacion
asociado Técnica del | ¥ Documentacion Técnica del v Documentacion  Técnica
avance del avance del proyecto del avance del proyecto
proyecto
Presupuesto de 2020 2021 2022
inversion del $680.000.000 $710.000.000
Proyecto §644.000.000 (Presupuesto estimado) (Presupuesto estimado)

SEGUIMIENTO AL PROYECTO 1: Transformacion y mejora continua de Sistemas de Informacion para la automatizacion

de procesos

A. Descripcion Actividades

SCIENTI

v’ Brindar atencion oportuna a la parametrizacion de convocatorias

v’ Verificacién y despliegue de los ajustes finales a la interfaz grafica de CvLAC, GrupLAC y Publindex, para la
implementacién de las politicas de GOV.CO

v’ Se realizé el desarrollo evolutivo en el aplicativo “Regiones”, con el fin que se puedan establecer documentos opcionales
y que a su vez esto le permita a los Ciudadanos facilitar su proceso de inscripcién

v’ Parala aplicacion “Registro”, se unificé en un solo sistema de informacion, la revisién de los documentos de las propuestas
y postulaciones que se presenten en las convocatorias parametrizadas a través de la plataforma ScienTl y se realizan las
pruebas funcionales finales.

v Parametrizacion a través del aplicativo InstituLAC, permite la inscripcion por parte de las instituciones a la Red de Comités
de Etica

v" Apoyar las convocatorias a través del aplicativo misional ScienT|

v" Solucién a solicitudes PQRDS por Orfeo y casos recibidos por la mesa de servicios CA.

v Atencidn de requerimientos solicitados por el area de atencién al ciudadano

v Revisar Decreto 2226 de 2019 con el fin de identificar la estructura en Orfeo.

v Cambios en la estructura de dependencias en Orfeo

SIGP

v' Elaboracién de estudios previos para la contratacion del servicio de mantenimiento y soporte especializado del sistema.

v Requerimientos de usuarios a los Sistemas de Informacion — Sl

v Formalizacién de la solicitud para estimacion

v Ejecucién

v Cumplimiento de los compromisos contractuales/Control de inconsistencias o solicitudes

v" Verificacion del cumplimiento de las definiciones de los requisitos

ORFEO
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Atencidn de requerimientos solicitados por el area de atencién al ciudadano
Revisar Decreto 2226 de 2019 con el fin de identificar la estructura en Orfeo.
Atender solicitudes de ajustes a la herramienta Orfeo.

Brindar apoyo a las areas técnicas.

Atender gestiones de cuentas

Aplicaciones colaborativas

v Atender Solicitudes “Service Desk”.
v' Brindar apoyo al usuario en las herramientas colaborativas

B. Avances

SCIENTI

Gestion de cambio para el “Buscador Minciencias”, este con el fin de reindexar la informacion publicada, asi como
actualizar nombre y logos por el cambio a Ministerio.

Se dio cumplimiento a las politicas de Gobierno Digital, en lo relacionado con el portal Gov.co

Atencion y seguimiento al cierre de las siguientes convocatorias:

v

v
v

SIGP
v Se reciben los siguientes requerimientos de las areas funcionales:

ORFEO

v
v
v

AN

Convocatoria del Fondo de CTel del Sistema General de Regalias proyectos elegibles para ser viabilizados,
priorizados y aprobados por el OCAD en el marco del Programa de Becas de Excelencia Doctoral del Bicentenario
(Corte 2)

Convocatoria para la formacion de capital humano de alto nivel para las regiones - docentes de establecimientos
educativos oficiales del Cauca

Convocatoria para la formacion de capital humano de alto nivel para las regiones - docentes de establecimientos
educativos oficiales de Boyaca

Ajustar el formulario de proyectos, para incluir la informacién del joven investigador. Adicionalmente, manejar lineas y
sublineas tematicas por convocatoria. Este ajuste se encuentra en produccion.

Incluir la validacién en el modulo de Evaluacién de Gestion de Proyectos, de tal forma que no permita borrar un
evaluador si tiene diligenciada la matriz de evaluacion y/o el concepto y puntaje final de la evaluacién de un proyecto.
Este ajuste se encuentra en produccion.

Ajustar el formulario de proyectos y el modulo de Gestion de Proyectos, para manejar focos, lineas y sublineas
tematicas por convocatoria y modalidad. Este ajuste se encuentra en desarrollo.

Solicitud generacidn de boton o enlace para reporte desde SIGP de evaluaciones realizadas en convocatoria 006 SGR.
Este ajuste se encuentra en pruebas.

Ajustar el formulario de proyectos, para habilitar un campo en el formulario que permita seleccionar si es un
anteproyecto o proyecto. Este ajuste se encuentra en desarrollo.

Se solicita al proveedor la estimacion de actividades, impactos, cronograma y costo del desarrollo de los requerimientos
detallados en el numeral 2. (D103PR02F04 Requerimientos Proveedor)

Asignacion de cddigos y creacion de nuevos grupos de trabajo de acuerdo con la nueva estructura

Divulgacién de la codificacidn de la nueva estructura a la OAPII, Secretaria General y Atencion al Ciudadano

Definicion de las recomendaciones generales para los colaboradores en la evacuacion de tramites pendientes, para
realizar el movimiento de cuentas de Orfeo a las nuevas dependencias

Cronograma propuesto a la Direccién Administrativa y Financiera

Se realiz6 reunién con el Dr. Eduardo Rojas quién nos explicé la nueva estructura de la Direccion de Inteligencia de
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Recursos para definir los equipos de trabajo de esa Direccion

Revisién de los servicios de los métodos del servicio

El 17 de febrero de 2020 se inicia con la ejecucion del cronograma de la migracion de las dependencias de Orfeo a la
nueva estructura, de acuerdo con la circular interna 005 de 2020. En el mes de febrero se migraron el 100% de las
dependencias con un total de 505 cuentas de usuarios verificadas y migradas a la nueva estructura, dando cumplimiento
ala circular. Se atienden las solicitudes relacionadas con inconsistencias en los traslados de las cuentas de usuarios
Gestién de cambio para la aplicacién “Reserva de cupos de Donaciones”, con el fin de crear un nuevo servicio de
Donaciones ofrecido por Beneficios Tributarios, a través de dos formularios publicados en el Portal de Minciencias los
cuales por medio de servicios web se integre con Orfeo, para la radicacion y tramite correspondiente

Construccidn de script para el paso de usuarios y sus radicados a la nueva estructura de Minciencias

Creacion de las nuevas Tablas de Retencion Documental para la nueva estructura

Cambio de logo de Minciencias, en el sticker utilizado en la ventanilla externa

Se corrige falla en la notificacion de las alertas de vencimiento en el médulo de préstamos de Orfeo

Ajuste en el modulo de estadisticas para que muestre sélo las dependencias activas

Atencidn a las solicitudes recibidas a través del grupo de hangouts “Desarrollos Orfeo” grupo compuesto por el equipo
Orfeo y los integrantes de Gestion Documental

Se atendieron 248 Gestiones de Cuentas

Se atendieron 26 solicitudes PQRDS mediante Orfeo

Atencidn oportuna de 127 solicitudes recibidas a través de la herramienta de Mesa de Ayuda

Aplicaciones colaborativas

ASENENENENEN

C.

Desarrollo de aplicativo “Formulario de donaciones”.
Despliegue de formulario donaciones.
Desarrollo modulo administracién “Formularios RedCol”.
Modificacion y desarrollo aplicativos “Certificados Minciencias
Atencion oportuna de 18 solicitudes recibidas a través de la herramienta de Mesa de Ayuda
Plataforma Red Colombiana
o Actividades realizadas:
o Andlisis de los componentes l6gicos y funcionales de la plataforma base creada por la referencia.
o Modificacién del frontend segun requerimientos de los integrantes de la Red colombiana de informacion
cientifica.

o Soporte y administracién de la Red Colombiana de informacion cientifica.
Ecosistema cientifico Equipo de Gestion de Banca Multilateral - EGBM.

o Soporte y administrador del repositorio.

o Capacitacién de usuarios en el manejo y gestion del repositorio.
Kujane

o Personalizacion de KUJANE tanto a nivel grafico como de funcionalidades
Sitios internos

e Soporte administracion de sitios internos de la entidad tales como:

o Intranet

o Repositorio institucional

o Proxy inverso gina

o parqueaderos

Logros

Los siguientes logros fueron generados en el primer trimestre, siendo parte de la operacion del equipo Sistemas de Informacién.

v

Se mantuvo actualizada la matriz de catélogo de Sistemas de Informacidn la cual mantiene los desarrollos por el primer
trimestre.
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v Se realiz6 actualizacion de ANS en la herramienta CA de las categorias del equipo Sistemas de Informacién junto con
Mesa de servicios, se cambian responsables, tiempos y categorias.
v' Se realizé validacion de aplicaciones autenticadas por el directorio activo LDAP y se envia informacién al grupo de
Infraestructura.

v Se realizé validacién del licenciamiento en el equipo Sistemas de Informacién, se identifican programas open source.

v Se ajustaron los estudios previos para realizar las contrataciones de Sotfware House y Software Builders, en el primer
trimestre los contratos fueron legalizados, a la fecha no se han realizado pagos a los proveedores.

v" Se recibieron 104 radicados en el grupo Sistemas de Informacion, realizando el respectivo tramite por el gestor
documental Orfeo.

v Se atendieron 261 servicios por la mesa de servicios CA quedando pendiente 4 casos.

v’ Se recibieron 265 casos por los analistas del grupo Sistemas de Informacion por la herramienta mesa de servicios CA.

SCIENTI

v" Se mejord la experiencia del Ciudadano en la aplicacion a las convocatorias del Formacion para las Regiones

v" Se consolida el alcance e inicia el desarrollo de la renovacion tecnolégica de Publindex

v’ Se entrega en produccion la aplicacién “Registro”, lo que permite unificar en un solo sistema de informacion, la revision de
los documentos de las propuestas y postulaciones que se presenten en las convocatorias parametrizadas a través de la
plataforma ScienTlI.

v Modernizacion tecnoldgica para el aplicativo Publindex

v Andlisis, sesiones con area técnica y proveedor con el fin de realizar la definicion del Sistema de Informacién de pares
evaluadores.

v Despliegue en produccion del aplicativo de gestién interna “Registro”, ejecutando en base de datos los scripts y en el
servidor las configuraciones correspondientes.

v Atencién y seguimiento al cierre de la convocatoria para la formacién de capital humano de alto nivel para las regiones -
docentes de establecimientos educativos oficiales del Cesar

v' brindar respuesta a las PQRS de la Ciudadania, asi como a las solicitudes internas de la herramienta Service Desk

v" Andlisis para realizar los ajustes pertinentes en el formulario de la convocatoria Talento Joven e impacto regional — 2020.

v Atencién oportuna de 47 PQRDS

v Atencién de 35 solicitudes mediante la herramienta CA de funcionarios y colaboradores de la Entidad

SIGP

v’ Legalizacion del contrato Nro. 343-2020, suscrito entre Minciencias y Software Builders, para realizar el mantenimiento
correctivo y evolutivo a la plataforma SIGP. El acta de inicio se firmé el 05/03/2020.

v’ Parametrizacion de convocatorias

v Atencion de 31 solicitudes de PQRDS recibidas por Orfeo

v" Atencién a 51 solicitudes recibidas a través de la mesa de servicios relacionadas con SIGP

ORFEO

v Se desplegd en produccidn los dos requerimientos recibidos de Atencion al Ciudadano relacionados con los cambios en
temas de PQRDS.

v Se migraron la totalidad de usuarios y dependencias en Orfeo a la nueva estructura de Minciencias, de acuerdo con el
decreto 2226 de 2019

v" Optimizacion en la integracion entre Orfeo — MGl en la etapa de Liquidaciones

v" Atencion oportuna de solicitudes de Gestion Documental

Aplicaciones colaborativas

v
v
v

Puesta en produccion del aplicativo “Formulario de Donaciones”.
Modificacion y desarrollo aplicativos “Certificados Minciencias” en espera a definir formatos de certificados y firma digital.
Chat Atencién al Ciudadano Minciencias
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Se continda estudiando los frameworks Backbone, Marionette y Handlebars.

Se planted la modificacion del modelo en base de datos en la tabla "mirrormx_customer_chat_user" para agregar los
campos de los ciudadanos (tipo de documento, documento, teléfono, direccién, etc).

Creacion de funcidn "orfeo_request" para transaccién de solicitud a través de un Web Service.

Creacion del Web Service en Chaky para generar radicacion desde un servidor familiar para los sistemas de
produccion y pruebas de ORFEO.

Estudio y adicién de modificaciones al controlador "MessageController.php

Pase de datos a "orfeo_request" para radicar datos a través del servidor Chaky.

Pruebas de radicacion exitosas en el servidor de pruebas.

Implementacion de cambios en el modelo "UserModel.php".

Se continua trabajando en el modelo de la plataforma para poder adicionar los datos de los usuarios y la base de
informacién para los operadores.

v" KUJANE

Resultados Obtenidos
o Una plataforma funcional y personalizada para cosechar a las instituciones colombianas interesadas en
mostrar sus tesis de maestria, tesis de doctorado, articulos cientificos avalados por Minciencias con el fin de
ser cosechados por Colombia y presentados en la plataforma de la referencia.
o Personalizacién de kujane tanto a nivel grafico como de funcionalidades.
o Publicacién de la plataforma KUJANE en LAREFERENCIA

v Repositorio compartidos Equipo de Gestion de Banca Multilateral - EGBM.

o Repositorio

o Herramienta para administrar archivos por parte de las Universidades y el equipo de Minciencias.

o  Capacitacion a usuarios como a las IES Ancla y usuarios funcionales del manejo del repositorio con el fin de
sacarle el mejor provecho a la herramienta.

v"  Sitios Internos

o Dar soporte a los diferentes sitios de la entidad.
o Mantener en dptimo funcionamiento desarrollos internos

D. Entregables

Administracion

TMSI_202003_ADM_Evi_1_341-2020 Contrato SAFI.pdf
TMSI_202003_ADM_Evi_2_RP_SoftwareAbierto.xIsx
TMSI_202003_ADM_Evi_3_Casos atendidos por CA - Sl.xlsx
TMSI_202003_ADM_Evi_4_Contrato SIGP.pdf
TMSI_202003_ADM_Evi_5_Estudios Previos SAFI.docx
TMSI_202003_ADM_Evi_6_Estudios previos SIGP.docx
TMSI_202003_ADM_Evi_7_HistéricoContratos_Pensemos.xIsx
TMSI_202003_ADM_Evi_8_Marzo2020_CatalogoSI_v10.xIsx
TMSI_202003_ADM_Evi_9_LicenciamientoEquipos_v2.xIsx
TMSI_202003_ADM_Evi_10_Matriz_URL.xIsx
TMSI_202003_ADM_Evi_11_MatrizCorreo_categoriasANS.xIsx
TMSI_202003_AMD_Evi_12_Tramites realizados en Orfeo por la OTSI.xIsx

SCIENTI

TMSI_202003_SCIENTI_Evi_1.1 Parametrizacion CV Talento Joven.xIsx: Solicitud de parametrizacion de la Talento Joven e
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TMSI_202003_SCIENTI_Evi_1.2 Reportes de convocatorias.zip: Carpeta con los reportes de las convocatorias que fueron
entregados a las areas técnicas de la Entidad, generados en formato Excel.

TMSI_202003_SCIENTI_Evi_1.3 Casos de uso Publindex.zip: Carpeta que contiene el documento con el listado de
funcionalidades y los documentos con la descripcién de cada uno de los casos de uso de la primera iteracion
TMSI_202003_SCIENTI_Evi_1.4 PQRS resueltas.zip: Reportes con el listado de PQRS atendidas
TMSI_202003_SCIENTI_Evi_1.5 CA resueltos.zip: Reportes con el listado de solicitudes de Service Desk atendidas
TMSI_202003_SCIENTI_Evi_1.6 Orden de Cambio 177.zip: Plan de ejecucion y soportes del cambio realizado en el
“Buscador Minciencias”

TMSI_202003_SCIENTI_Evi_1.7 Requisitos No funcionales_Publindex.xlsx: Documento en formato Excel, con el listado de
requerimientos no funcionales definidos junto con el proveedor

TMSI_202003_SCIENTI_Evi_1.8_Modulo Registro.zip: Documentos que soportan la solicitud, seguimiento y despliegue de la
aplicacién en produccioén.

SIGP

TMSI_202003_SIGP_Evi_1.1 Casos de uso req_57663.zip

TMSI_202003_SIGP_Evi_1.2 Parametrizacién_convocatorias_SIGP_primertrimestre_2020.rar
TMSI_202003_SIGP_Evi_1.3 Servicios_atendidos_SIGP_primertrimestre_2020.rar

TMSI_202003_SIGP_Evi_1.4 Tramites realizados en Orfeo - Respuestas_SIGP_PQRDS_Primer trimestre-2020.xIsx
TMSI_202003_SIGP_Evi_1.5 Formatos_parametrizacion_convocatorias.zip

TMSI_202003_SIGP_Evi_1.6 Formatos_requerimientos_proveedor_primertrimestre_2020.rar

ORFEO

TMSI_202003_ORFEQ_Evi_1.1 Evidencias_Codificacion_MINCIENCIAS.zip
TMSI_202003_ORFEQ_Evi_1.2 Requerimiento_CA_57274_y_ 57606.zip
TMSI_202003_ORFEQ_Evi_1.3 Evidencias_Grupo_Desarrollos_Orfeo.zip
TMSI_202003_ORFEQ_Evi_1.4 Casos_Atendidos_ORFEO_PrimerTrimestre2020.zip
TMSI_202003_ORFEQ_Evi_1.5 Documentacion_WS_ORFEO_v1.3.pdf
TMSI_202003_ORFEQ_Evi_1.6 Reporte_de_tareas_orfeo_Primer_Trimestre-2020.pdf
TMSI_202003_ORFEQ_Evi_1.6 Reporte_de_tareas_orfeo_Primer_Trimestre-2020.xIsx
TMSI_202003_ORFEQ_Evi_1.7 Casos_Atendidos_Maria ClaudiaArteaga_PrimerTrimestre2020.pdf
TMSI_202003_ORFEQO_Evi_1.7 Casos_Atendidos_Maria ClaudiaArteaga_PrimerTrimestre2020.xIsx
TMSI_202003_ORFEQ_Evi_1.8 Evidencias_Grupo_Desarrollos_Orfeo.zip

Aplicaciones colaborativas

TMSI_202003_APPS_Evi_1.1_Historia de usuario donaciones.docx
TMSI_202003_APPS_Evi_1.2_ DIAGRAMA FiSICO Y DIAGRAMA DE COMPONENTES Formulario Donaciones.docx
TMSI_202003_APPS_Evi_1.3_Col_Casos_por_analista(Enero).pdf
TMSI_202003_APPS_Evi_1.4_Solicitud de Cambio (RFC) Donaciones.xlIsx
TMSI_202003_APPS_Evi_1.5_PruebasAceptacionDonaciones.pdf
TMSI_202003_APPS_Evi_1.6_HistoriasDeUsuarioRedColAdmin.docx
TMSI_202003_APPS_Evi_1.7_Col_Casos_por_analista(Febrero).pdf
TMSI_202003_APPS_Evi_1.8_Historias de usuario Certificados_digitales_en_linea2.docx
TMSI_202003_APPS_Evi_2.1_Chat Centro deContacto.pdf
TMSI_202003_APPS_Evi_3.1- Subversion UIS.pdf
TMSI_202003_APPS_Evi_3.1_REPOSITORIO REDCOL.pdf
TMSI_202003_APPS_Evi_3.2_redcol_03-Mar-20_11-27-59.pdf
TMSI_202003_APPS_Evi_3.3_redcol - soporte backend.pdf
TMSI_202003_APPS_Evi_3.4_seguimiento kujane 19-Feb-20_11-33-01.pdf
TMSI_202003_APPS_Evi_3.5_gestion kujane - Coordinacion nodo y estadisticas.pdf
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TMSI_202003_APPS_Evi_3.6_capacitacion_ecosistema_cientifico.pdf
TMSI_202003_APPS_Evi_3.7_CREACION REPOSITORIOS EN SUBVERSION.pdf
TMSI_202003_APPS_Evi_3.8_ESTRUCTURA DE REPOSITORIOS EN SUBVERSION.pdf

https://drive.google.com/open?id=1qdLIly9Y2NZykkjj72Nh_uT-0g0G7npy

E. Dificultades en el avance en el Proyecto

SCIENTI
Adaptacion a los nuevos lineamientos, tanto de la Oficina TSI como las demas areas de la Entidad, para el cumplimiento de
buenas practicas en la gestién y desarrollo de proyectos de software.

SIGP
Solicitudes de requerimientos no planeados con anticipacion

ORFEO
No se han presentado dificultades

Aplicaciones colaborativas

v Restricciones en descarga de paquetes y software necesario.
v" Cambios en requerimiento que ha retrasado la entrega y aceptacion.

F. Avances del proyecto respecto al Plan de Transformacion Digital

El inicio del proceso de modernizacién de Publindex, soportado en la formulacién de los requerimientos no funcionales de
intercambio de datos a desarrollar, la puesta en operacion de los nuevos desarrollos como la aplicacién para la recepcién de
donaciones, el mddulo de registro y los avances en el refinamiento de las soluciones de cosecha e indexacion de produccion
cientifica, fortalecen la operacion de los sistemas de informacién mediante la inclusion de mecanismos de interoperabilidad,
mejorando la eficacia, la eficiencia y la efectividad en la prestacién de servicios a los ciudadanos, mejorando las capacidades
tecnoldgicas para intercambiar informacion y conocimiento, con el propdsito de facilitar la entrega de servicios en linea a
ciudadanos, empresas y a otras entidades, mediante el intercambio de datos, fomentado la articulacion entre los sistemas de
informacién del Ministerio.

Se debe continuar con la ejecucion de acciones que permitan la optimizacion, evolucién y sostenibilidad de los servicios de

intercambio. Igualmente, es necesario incluir las acciones necesarias para migrar hacia el modelo de interoperabilidad definido
por el Ministerio TIC, en el marco de los Servicios Ciudadanos Digitales.

G. Presupuesto Planeado
v" Aln no se ejecutaron recursos econdmicos.

G. Avance de cumplimiento: La siguiente tabla presenta el avance de la iniciativa.

Porcentaje  Porcentaje

Porcentaje

Proyecto asignado  avance 1er
acumulado

paraelafio trimestre
100% 25% 25%

Transformacién y mejora continua de Sistemas de
Informacién para la automatizacién de procesos.
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De acuerdo con el avance proyectado para el primer trimestre, se logré el cumplimiento de la meta.

Nombre del
Proyecto nro. 2

Gobierno, gestion y calidad de los datos institucionales

Descripcion
Proyecto que
aportaala
Iniciativa
Estratégica

Identificar, definir y consolidar los objetivos, estrategias, politicas, y actividades que permitan
establecer el gobierno y calidad de los datos; alineado con los requerimientos de los sistemas
de informacion del Ministerio.

¢Para qué?

v

Mejorar la gestion tecnoldgica, estableciendo y manteniendo informacién, Agil,
transparente y de facil acceso.

Facilitar informacion actualizada respecto a los servicios y tframites internos que presta
la institucion, con miras a su lograr su dptima utilizacién, en condiciones de oportunidad,
claridad, transparencia.

Generar e implementar estrategias que permitan que la informacion de la Entidad y de
cada proceso, sean adecuadas a las necesidades especificas de la ciudadania, grupos
de interés y partes interesadas.

Mantener Informacién de calidad que debe cumplir con los siguientes criterios:
oportunidad, confiabilidad, completitud, pertinencia y utilidad.

Proporcionar acceso a la Informacién como un servicio que los usuarios consuman
directamente de los sistemas de informaciéon al momento que lo necesiten, con unos
niveles de calidad satisfactorios.

¢Por qué?

No se tiene una arquitectura de informacion, gobierno de los datos institucional o de
gestion del conocimiento, que guie la implementacion y desarrollo de la capa de datos
para los sistemas de informacion.

Se requiere la integracion de las diferentes fuentes de informacién del SNCTel, para
eliminar repositorios redundantes que generan costos ocultos y dificultan la
administracion de los datos.

Se necesita la aplicacién de estandares de informacion aceptados y utilizados, de
manera que se facilite o simplifique la interoperabilidad de los sistemas de informacién
y el intercambio de datos.

¢Coémo?

A partir del diagnéstico e identificacién del catalogo de componentes de informacién, de
las fuentes y flujos de informacién propios de la operacion.
Generando el mapa de informacién. (definicidn e intercambio de flujos relevantes de la
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Nombre del

Proyecto nro. 2 Gobierno, gestion y calidad de los datos institucionales

entidad, desde la perspectiva del uso y valor de la informacién).

v" Buscando como reducir la complejidad a través de la reutilizacion y el aprovechamiento
de la estandarizacion de los datos.

v"Mediante la identificacion y gestion de las necesidades de informacion del Ministerio que
se puedan obtener por medios digitales con otras entidades del estado o particulares,
segun el Marco de Interoperabilidad del MinTIC.

v" Disefiando e implementando procedimientos y politicas con estandares y modelos de
referencia que permitan dar lineamientos a los proyectos internos y de terceros,
ajustados con el modelo arquitectura empresarial.

v Apoyando en el disefio de las estructuras conceptuales y los planes para satisfacer las
necesidades actuales y de largo plazo de datos en el sector.

v Con la construccion de mecanismos de interoperabilidad para entregar y recibir
informacién por parte de otras entidades y para garantizar la informacién de los
diferentes sistemas de informacién.

v" Mejorando las capacidades del recurso humano y tecnolégico en el desarrollo y

eficiencia en la implementacion de los objetivos.

Aplicando los lineamientos establecidos por la estrategia de gobierno digital.

Entendiendo y promoviendo el valor de los datos como un activo a través de la Entidad.

AN

Areas funcionales

beneficiarias del MinCiencias, Actores del SNCTel

Proyecto.
Responsables OTsSI
2020 2021 2022
Linea de flompo 17 pnaliis v Andlisis v Andlisis
€l proyecto v Disefio v Disefio v" Disefio
v Desarrollo v" Desarrollo v" Desarrollo
v Implementacion v Implementacion v Implementacion
Meta del (Linea Base 25%) 0 0
indicador 25% 25% 25%
Indicador 100% anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable
asociado

v" Documentacion Técnicadel

avance del proyecto

v" Documentacion
Técnica del avance
del proyecto

v" Documentacion
Técnica del avance del
proyecto

Presupuesto de
inversion del
Proyecto

$0,00
(Las actividades planeadas
para la vigencia se ejecutaran
con cargo al presupuesto de
funcionamiento)

$0,00
(Se prevé que inicialmente
las actividades que se
planeen para la vigencia
sean ejecutadas con

$0,00
(Se prevé que inicialmente
las actividades que se
planeen para la vigencia
sean ejecutadas con cargo
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Pl?or;e:tao r?ro. 2 Gobierno, gestion y calidad de los datos institucionales
cargo al presupuesto de al presupuesto de
funcionamiento) funcionamiento)

SEGUIMIENTO AL PROYECTO 2: Gobierno, gestion y calidad de los datos institucionales
A. Descripcion Actividades

v Creacién de una matriz con las actividades, entregables y lineamientos necesarios para la ejecucion de las
actividades del plan de accion para la vigencia 2020.

v Revision de la documentacién correspondiente a los lineamientos de arquitectura de software para el dominio de
informacion

v Actualizacién del catalogo de componentes de informacién con las bases de datos CENTRO_CONTACTO,
CIENCIA, INSTITULAC, REGIONES y SEMILLERO

v' Verificacion de completitud de los diccionarios de datos de las bases de datos CENTRO_CONTACTO, CIENCIA,
INSTITULAC, REGIONES y SEMILLERO.

v Construccion de scripts para la actualizacion en la base de datos para los esquemas: CENTRO_CONTACTO,
CIENCIA, INSTITULAC, REGIONES y SEMILLERO, de los metadatos que describen cada una las tablas y
atributos, a partir de la ultima version del diccionario de datos.

B. Avances

v Avance en la completitud de los metadatos para los esquemas de base de datos que soportan el funcionamiento
del sistema de informacién SCIENTI.
v Formulacién de una metodologia para el disefio de componentes de informacién

C. Logros

v' Scripts generados para automatizar el proceso de actualizacién de metadatos de los objetos de base de datos.
v"|dentificacion de actividades y entregables requeridos para dar cumplimiento con el plan de accién entregado a
control interno.

D. Entregables

GGCD_202003_Evi_1_Actividades entrgables y lineamientos 2020.xIsx
GGCD_202003_Evi_2_Guia_General_de_Evidencias_Arquitectura_Empresarial.pdf
GGCD_202003_Evi_3_Catalogo Componentes de Informacién_v2.xIsx
GGCD_202003_Evi_4_Diccionarios ScienTl.rar

GGCD_202003_Evi_5_Scripts Actualizacién metadatos ScienTl_v2.rar
GGCD_202003_Evi_6_Metodologia para el disefio de componentes de informacén.docx

https://drive.google.com/open?id=1qdLIly9Y2NZykkjj72Nh uT-Og0G7npy

E. Dificultades en el avance en el Proyecto
No contar con recurso humano con dedicacion de tiempo completo en la Oficina TSI.

F. Avances del proyecto respecto al Plan de Transformacion Digital

No hubo avances en este periodo.


https://drive.google.com/open?id=1qdLIIy9Y2NZykkjj72Nh_uT-Og0G7npy
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G. Presupuesto Planeado
Aln no se ejecutaron recursos econdémicos.

H. Avance de cumplimiento

La siguiente tabla presenta el avance del proyecto con respecto a las actividades definidas en el cronograma de trabajo
del proyecto:

Porcentaje =~ Porcentaje Porcentaje

acumulado

Proyecto asignado avance 1er
para el afio trimestre

100% 15% 15%

Gobierno, gestién y calidad
de los datos institucionales

Nombre del Red Colombiana de Informacion Cientifica
Proyecto nro. 3

La red colombiana de informacién Cientifica (RCIC) es una iniciativa que busca proveer al

Descripcion pais de una estructura que articule los esfuerzos del SNCTel desarrollen en el &mbito de
Proyecto que informacién Cientifica, como insumo para fortalecer el desarrollo cientifico, Tecnoldgico, la
aportaala apropiacion social del conocimiento y la articulacion con redes internacionales para gestion
Iniciativa de la informacién cientifica, dentro de sus objetivos primordiales se encuentra promover

Estratégica lineamientos en el &rea de la informacion cientifica fortaleciendo las condiciones y

capacidades para su produccién articulacién y organizacion

v Alinearse con la politica de ciencia abierta

v Fomentar la promocion del uso y apropiacion de la produccion cientifica colombiana.

v Conectar, articular y dinamizar los servicios, colecciones y conocimientos de informacion
cientifica del pais con el mundo, adhiriéndonos a los estandaresinternacionales.

v" Promover lineamientos en el area de la informacion cientifica, fortaleciendo las

condiciones y capacidades para su produccién, articulacion y organizacion.

Integrar la informacion cientifica del pais, a través de un modelo sostenible.

Gestionar el patrimonio documental cientifico nacional.

Disminucion de la brecha de acceso a la informacion y el conocimiento para todos los

colombianos. Aspecto que apalanca transformaciones significativas en campo, como el

fortalecimiento de la educacion y la innovacion.

v Impulso de la produccion de acceso abierto, principalmente con la que se realiza con los
fondos publicos.

v' Visibilidad del conocimiento producido en Colombia como una forma de respaldar y
promocionar la investigacion y el trabajo que llevan a cabo las comunidades cientificas y
académicas

¢Para qué?

INENEN

v’ Se requiere incrementar exponencialmente la informacidn accesible sobre investigacion
financiada con recursos publicos.

v’ Se requiere generar acuerdos sobre metodologias y estdndares para compartir

contenidos.

Es necesario apoyar nuevas formas de produccion, transferencia y comunicacion.

Se debe lograr mayor visibilidad, intercambio, conservacién y preservacién.

Es de vital importancia estimular la construccién de repositorios de productos de

investigacion, para indexar la produccion nacional y generar nuevos canales de

validacion y cosecha de datos.

¢Por qué?

RNRNRN
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Nombre del
Proyecto nro. 3

Red Colombiana de Informacion Cientifica

¢Coémo?

v" Estructurando y articulando mecanismos de definicion e identificacion de necesidades
funcionales y tecnoldgicas, que permitan la conformacién de plataformas tecnologicas
colaborativas para el intercambio de contenidos en CTel de forma automatica y que sea
unica fuente de informacién de consultas.

v Apoyando en la definicion del modelo conceptual y funcional de los repositorios de los
sistemas de informacién misionales de la Entidad.

v Disefiando e implementando procedimientos eficientes, alineados con estandares y
modelos de referencia que permitan estructurar el proyecto bajo conceptos de la

arquitectura empresarial, directrices de seguridad y de calidad.

v Aplicando los lineamientos establecidos por la estrategia de gobiernodigital.

Areas funcionales
beneficiarias del
Proyecto.

MinCiencias, Actores del SNCTel

Responsables

Viceministerio de Conocimiento, Innovacién y productividad

OTSI
2020 2021 2022
'&Lrl'eargeetc'f;“m v Analisis v Andlisis v Andlisis
proy v Disefio v" Disefio v" Disefio
v' Desarrollo v Desarrollo v Desarrollo
v" Implementacion v Implementacién v" Implementacién
Meta del (Linea Base 25%) 0 0
indicador 25% 25% 25%
Indicador 100 % anual de cumplimiento del plan del proyecto
2020 2021 2022
Entregable
asociado

v" Documentacion

Técnica

v Documentacion Técnica
del avance del proyecto

v" Documentacion

Técnica del avance del

inversion del
Proyecto

(Las actividades planeadas
para la vigencia se ejecutaran
con cargo al presupuesto de

funcionamiento)

las actividades que se
planeen para la vigencia
sean ejecutadas con cargo
al presupuesto de
funcionamiento)

del avance del proyecto proyecto
2020 2021 2022
$0,00 $0,00
Presupuesto de $0,00 (Se prevé que inicialmente | (Se prevé que inicialmente

las actividades que se
planeen para la vigencia
sean ejecutadas con cargo

al presupuesto de
funcionamiento)

SEGUIMIENTO AL PROYECTO 3: Red Colombiana de Informacion Cientifica

A. Descripcion Actividades
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v Acceso abierto para la comunidad.
v" Sensibilizacion en Datos abiertos a rectores y vicerrectores.
v" Preservacion Patrimonio Cientifico Nacional

B. Avances

v' Fortalecer las capacidades de los equipos que gestionan informacién cientifica para la organizacion recuperacion y
almacenamiento de la produccién cientifica.

v" Apoyar la formacion, capacitacion y divulgacion de la ciencia abierta, apropiacion social del conocimiento, la produccién
cientifica en acceso abierto y propiedad intelectual.

v" Realizar la operacion y garantizar el adecuado funcionamiento de la infraestructura tecnolégica de la Red, actualmente
la infraestructura estd funcionando adecuadamente para cosechar 38 repositorios y permitir la lectura desde La
Referencia.

v' Cosecha de 23 repositorios, aunque se encuentra en proceso de revisién por inconvenientes en los metadatos, 4
repositorios tienen errores en su configuracion y 3 instituciones no tienen repositorio.

v" Orientar a los miembros de la red con lineamientos para la elaboracion de sus politicas institucionales de acceso abierto,

propiedad intelectual y directrices de metadatos.

Disefiar métricas alternativas de evaluacion y seguimiento.

Se ha realizado sensibilizacion con los vicerrectores y directores de investigacion de las diferentes entidades miembro.

Una vez se ha formalizado la vinculacion, las instituciones reciben el diagndstico de sus repositorios, reuniones de

asesoria grupales e individuales y construccién de hojas de ruta.

v’ Estrategias de comunicacién para la imagen de la RED: Se construye la pagina web de la red y toda su navegacion,
asi como la version movil. http:/redcol.colciencias.gov.co/vufind/

v" Desarrollo del médulo de administracion de “Formularios RedCol”, en espera a pruebas y puesta en produccion

ANANEN

C. Logros

v' Se publicaron las “Directrices para repositorios institucionales de investigacion de la Red Colombiana de Informacién
Cientifica (RedCol) 2020 en el link https://redcol.readthedocs.io/es/latest/. Estos estandares permitiran consolidar
una oferta de la produccion cientifica del pais para lograr dar visibilidad y acceso a la informacién cientifica nacional,
facilitando la inclusién en redes internacionales a través de la estandarizacion e interoperabilidad de los diferentes
repositorios de las instituciones, entendidos como “aquel conjunto de servicios prestados por las universidades y
centros de investigaciéon a su comunidad para recopilar, gestionar, difundir y preservar su produccion cientifica a
través de una coleccion organizada, de acceso abierto e interoperable” .

v Se construyd el documento “Bases para la presentacion de propuestas para aunar esfuerzos en la construccién de
lineamientos para apoyar a las entidades del SNCTel en la implementacién de componentes de Ciencia Abierta.

e Los repositorios contienen hoy:

Tipo de producto Registros
articulo 54647
tesis de maestria 27163
tesis doctoral 1258
informe técnico 181
resefia articulo 1

e En su primera etapa la mayoria de los repositorios solo contenian trabajos de pregrado, sin embargo, de
acuerdo con las directrices y la primera fase de productos estos no seran cosechados. Otro aspecto importante
es que se esta revisando la posibilidad de traer la informacién de los repositorios (Open Journal System) y la
informacién que posee Minciencias en Publindex.

v" Elrepositorio institucional de Minciencias se ha actualizado de version y se ha iniciado la transformacion a los nuevos
estandares, de acuerdo con el convenio 075 con Metabibliotecas a la fecha se han ingresado 732 informes de
investigacion que estan catalogados en el repositorio.
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Se definio el modelo de autorizacién para publicar y permitir la consulta y uso de contenidos en el repositorio
institucional de Minciencias, se esta revisando en conjunto con la Secretaria general el procedimiento mas adecuado
para su gestion.

Disefar estrategias de comunicacién y apropiacién social de la informacion cientifica.

Realizar un primer contacto con la Biblioteca Nacional entidad del gobierno responsable de la conservacion y
preservacion del patrimonio bibliografico del pais.

Una plataforma funcional y personalizada para cosechar a las instituciones colombianas interesadas en mostrar sus
productos de investigacion

Personalizacion de la red colombiana de informacién cientifica tanto a nivel grafico como de funcionalidades.

. Entregables

REDCOL_202003_Evi_Planillas Encuentro Taller.pdf: Encuentro taller “Apropiacion social del conocimiento y su
impacto en las regiones” en las ciudades de Pereira, Cali y Bucaramanga.
REDCOL_202003_Evi_Diagnosticos.zip: 10 diagnosticos que se encuentran en el siguiente enlace:
https://drive.google.com/open?id=1rtiunUk14NtdyJ6axx-ure72yUWEHASM
REDCOL_202003_Evi_Informes_de_inv_catalogados.xIsx: Listados de informes de investigacién catalogados

https://drive.google.com/open?id=1gdLIly9Y2NZykkjj72Nh_uT-Og0G7npy

E.

v
v

AN

Dificultades en el avance en el Proyecto

No contar con un equipo en la Oficina TSI de apoyo permanente
Dificultades para que las entidades cumplan los tiempos programados para su vinculacion

Avances del proyecto respecto al Plan de Transformacion Digital

Se fortalecieron las capacidades de los equipos que gestionan informacion cientifica para la organizaciéon, mediante
la recuperacion y almacenamiento de la produccion cientifica.

Se apoy0 la formacion, capacitacién y divulgacién de la ciencia abierta, apropiacién social del conocimiento, la
produccion cientifica en acceso abierto y propiedad intelectual.

Se sacd provecho del uso de la infraestructura OPENAIRE para el intercambio eficiente y seguro de datos de
produccion cientifica entre el Ministerio y las universidades adscritas activas durante el trimestre en las actividades
de diagndstico y depuracion de sus repositorios de informacién.

Se aumentd la visibilidad del nodo Colombia en la regién.

Presupuesto Planeado

Aln no se ejecutaron recursos econdmicos.
En la siguiente tabla se registran los recursos asignados para el proyecto:

FONDO ANO CANTIDAD DISTRIBUCION ACTIVIDADES PARA CONTRATAR

2019 | $28.600.000 $28.600.000 Bases para la presentacion de propuestas
para aunar esfuerzos en la construccion de
lineamientos para apoyar a las entidades
del SNCTel en la implementaciéon de

$51.400.000 componentes de ciencia abierta. Propuesta
FFJC enviada a 8 universidades se declaro
2020 | $100.000.000* desierta.

Difusion y apropiacion de los lineamientos
para apoyar a las entidades del SNCTel en
la implementacion de componentes de
ciencia abierta.

$48.600.000



https://drive.google.com/open?id=1qdLIIy9Y2NZykkjj72Nh_uT-Og0G7npy
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Objeto del contrato: Apoyar a la Direccién
de Capacidades y Divulgacion de la CTel en
el desarrollo de la Red Colombiana de
Informacién Cientifica y su nodo central
para garantizar una gestion de calidad y el
acceso a los recursos de informacién
ACAC 2019 | $122.000.000 producidos por Minciencias a los actores del
Sistema Nacional de Ciencia, Tecnologia e
Innovacién

$33.415.200 Apoyo profesional RedCol de junio 1 a
diciembre 31 2020

$8.854.800 Lanzamiento RedCol

$79.730.000

H. Avance de cumplimiento

La siguiente tabla presenta el avance del proyecto con respecto a las actividades definidas en el cronograma de trabajo
del proyecto RedCol

Porcentaje  Porcentaje Porcentaje

acumulado

Proyecto asignado  avance 1er

para el afio trimestre
RedCol 100% 25% 25%

De acuerdo con el avance proyectado para el primer trimestre, se logré el cumplimiento de la meta.

Nombre del Registro Unico Nacional de Investigacion - RUNI
Proyecto nro. 4

Disefio, construccion e implementacion del Registro Unico Nacional de Investigadores del

gf:cé:gg'o:e SNCTel como un instrumento de identificacién valido que permita visualizar la trazabilidad de
a o¥ta a I: la produccion cientifica y tecnoldgica en las diferentes areas del conocimiento por parte de
Inpiciativa los diferentes actores del sector de la CTel, ademas de facilitar actividades colaborativas y

participativas que impulsen el uso y aprovechamiento del conocimiento registradas en fuentes

Estratégica dnicas.

v" Para proveer a los actores del SNCTI una solucién tecnoldgica que facilite a los usuarios
el suministro de informacién sobre SNCTel en forma agil, segura, precisa, completa en
las Plataformas tecnologicas de sus sitios de trabajo (Universidades, Centros de
Investigacion, Empresas de base tecnolégica, etc.) evitando el reproceso en el registro
de contenidos en diferentes plataformas de tal manera que los repositorios de
informacién de sus sitios de trabajo se transformen en fuentes Unicas y propias de
informacién insumo de la plataforma tecnolégica RUNI a nivel nacional, garantizando la
confiabilidad y seguridad de sus operaciones, asegurando el control de la informacion;
aumentando la productividad; la competitividad; reduccion de riesgos, asi como la
interconexion con otros sistemas.

v' Para el fortalecimiento de los sistemas de informacién de MinCiencias con el proposito
garantizar el uso, aprovechamiento y apropiacion del conocimiento en CTel centralizado
en las fuentes de informacién del Ministerio, de manera que sea una herramienta
referente en el sector que impulse las redes colaborativas, de comunicacion e interaccion
entre los diferentes actores del SNCTel.

¢Para qué?
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Nombre del
Proyecto nro. 4

Registro Unico Nacional de Investigacion - RUNI

¢Por qué?

v

Se requiere la integracién de tecnologia de las diferentes fuentes de informacion en el
SNCTel, cambiando fundamentalmente los procesos de captura, medicién y de esta
manera brindar valor a sus actores. Esto supone un cambio cultural en los actores del
SNCTel, que implica la reelaboracién de los productos, procesos y estrategias dentro del
sistema mediante el aprovechamiento de las TIC.

Se requiere contar con capacidades para implementar servicios de lenguaje comun para
intercambiar contenidos entre las diferentes fuentes de informacion institucionales que
concentran y que seran fuentes para validar la informacién registrada por cada uno
actores del SNCTel, a través de los accesos que se generen a cada una de las fuentes
de informacion donde se concentran a través

Cada institucién produce su propia informaciéon en CTel la cual seran las fuentes de
abastecimiento para las plataformas tecnolégicas de MinCiencias, aplicando modelos de
referenciacion y federacion de la informacion para ser integrada de manera automatica a
la plataforma tecnolégica RUNI, transformandose en una fuente de referencia para apoyar
actividades formulacion de politicas, lineamientos y directrices que sean de apoyo y
fortalecimiento para los diferentes actores CTel.

Se requiere implementar un identificador Unico permanente, que permita distinguir a nivel
nacional a los diferentes investigadores, grupos o instituciones como articuladores
diferenciadores aportantes en las diferentes disciplinas que apoyen al SNCTel y de esta
manera sean referenciados a través de las diferentes plataformas tecnolégicas de manera
integra, completa y Unica.

¢Cémo?

Apoyando en la definicién del modelo contextual, conceptual, funcional y de servicios
para el proceso de implementacion de la funcionalidad.

Estructurando y articulando el proceso de definicion e identificacion de necesidades
funcionales y tecnoldgicas, base para estructurar la estrategia de desarrollo del proyecto
y de esta manera definir un alcance en cada una de las fases del proyecto (disefio,
desarrollo e implementacion)

Disefiando e implementando procedimientos eficientes, alineados con estandares y
modelos de referencia que permitan estructurar el proyecto bajo conceptos de la
arquitectura empresarial, directrices de seguridad y de calidad.

Aplicando los lineamientos establecidos por la estrategia de gobierno digital.

Areas
funcionales
beneficiarias del
Proyecto

MinCiencias, Actores del SNCTel

Responsables

OTS!I

Linea de tiempo
del proyecto

2020 2021 2022

ASENENEN

Analisis

Disefio
Desarrollo
Implementacion

Analisis

Disefio
Desarrollo
Implementacion

Analisis

Disefio
Desarrollo
Implementacién

AN NN
AN NN

Meta del
indicador

(Linea Base 25%)

259 25%

25%

Indicador

100% anual de cumplimiento del plan del proyecto
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Nombre del Registro Unico Nacional de Investigacion - RUNI
Proyecto nro. 4

2020 2021 2022
Entregable T y
asociado v Documentacion v Documentacion Técnicadel | v*  Documentacion

avance del proyecto Técnica del avance

Técnica del avance
del proyecto

del proyecto

2020 2021 2022
Presupuesto de
inversion del $500.000.000 $550.000.000
Proyecto $800.000.000 (Presupuesto estimado) (Presupuesto estimado)

SEGUIMIENTO AL PROYECTO 4: Registro Unico Nacional de Investigacion - RUNI
Descripcion Actividades

Para el primer trimestre se realizaron reuniones de avance del proyecto para realizar la identificacién, aclaracion y
entendimiento de conceptos asociados a la plataforma ScienT! y de la estructura de datos.

Actividades de construccion, desarrollo y ajustes de la documentacion requerida para el proceso de formalizacién del
convenio y la contratacion de IMEC (IDLAB)

Ajustes de acuerdo con observaciones al documento de entendimiento MoU entre Minciencias e IMEC (IDLAB).

Avances

Documento de aclaracion de inquietudes remitidas por el equipo de IMEC (IDLAB).

Preparacion de una méaquina virtual y entrega de usuarios de prueba para gestionar actividades en datos y de la
plataforma ScienTl para el entendimiento de su funcionalidad.

Socializacion del proyecto a los interesados de Minciencias con el fin de iniciar la fase de interaccion y entendimiento
del modelo.

Preparacion del plan de trabajo para identificar el mapa de ruta del proyecto RUNI

Logros

Finalizacién y firma del documento de entendimiento MoU entre IMEC(IDLAB) y el Minciencias para dar iniciar el
proceso de formalizacion de la documentacion requerida para la contratacion entre las partes

Socializacién al equipo de Trabajo de Minciencias el concepto general del proyecto RUNI, el estado de avance y el
propésito de futuras fases de acuerdo con el concepto y la tecnologia adoptada para la iniciativa.

Se implemento magquina virtual como replica y contenedor de un extracto de informacién de la plataforma SCIENTI de
acuerdo directrices de la direccion de Innovacion con el propdsito de tratar contenidos base para la exploracion y
desarrollo del proyecto RUNI.

Entregables

RUNI_202003_Evi_Preguntas.zip: Listados de documentos correspondiente a un grupo de preguntas remitidas por
IDLAB para aclaraciones funcionales y de estructura de la plataforma SCIENTI para ser gestionadas por parte del
equipo del Minciencias.

RUNI_202003_Evi_ppt_Technical_eng.pptx: Presentacion base del modelo SCIENTI, generada como apoyo a las
actividades de entendimiento y primeros acercamientos del modelo por parte del equipo de IDLAB
RUNI_202003_Evi_VirtualMachineFonts.txt: Enlace URL que corresponde a la ubicacién de los contenidos de la
carpeta del proyecto RUNI alojada en el drive, la direccion logica remite a las fuentes para la instalacién de la maquina
virtual implementada con los extractos de informacion de la base de datos SCIENTI.
RUNI_202003_Evi_ppt_G105M01MO1.pptx: Presentacion base para la socializacién del proyecto RUNI al equipo del
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Minciencias.

v RUNI_202003_Evi_ActasReuniones.zip: Listados de asistencia y compromisos acordados durante las sesiones
virtuales realizadas con el equipo de IMEC(IDLAB) y el Minciencias.

v" RUNI_202003_Evi_MOU.pdf: Documento de entendimiento entre las partes corresponde al mutuo acuerdo de
colaboracion convenido entre IMEC(IDLAB) y el Minciencias.

https://drive.google.com/open?id=1qdLIly9Y2NZykkjj72Nh uT-Og0G7npy

E. Dificultades en el avance en el proyecto

v’ Se presento atraso del proyecto de (1) un mes, evento que impacto las actividades asociadas a las sesiones virtuales,
situacion que fue generada por el cambio de afio y el proceso de transformacion de Colciencias a Minciencias.

v' La transformacion de Colciencias a Minciencias generé inestabilidad del proyecto por causa de la asignacién de los
lideres que le brindarian continuidad a la iniciativa.

v" Variacion en el valor de las divisas europeas y americanas con respecto al peso colombiano, ocasionando que los
recursos asignados al proyecto no sean suficientes de acuerdo con lo inicialmente calculado.

v' Tramitologia y retraso en los procesos documentales para la formalizacién del convenio entre IDLAB y Minciencias

F. Avances del proyecto respecto al Plan de Transformacién Digital

El proyecto se encuentra en una etapa de intercambio de conocimiento entre las partes, MinCiencias respecto de como
se estan apropiando las tecnologias existentes para la construccién de datos enlazados dentro de la construccion de un
piloto orientado hacia el intercambio federado de datos y por parte de IDLab en cuanto a conocer con nivel suficiente de
detalle cual es la estructura de almacenamiento actual de los datos del sistema de informacién SCIENTI.

El avance respecto al principio de transformacion digital de “plena interoperabilidad...” en bajo, debido a que este
proyecto se encuentra en una etapa temprana, ademas que las tecnologias empleadas no estan alineadas con lo
propuesto en el Marco de interoperabilidad de MinTic.

G. Presupuesto Planeado

v" El proyecto se encuentra en las etapas de analisis y disefio, puesto que ain se estan estructurando las evidencias
bajo avances que son registrados sobre contenidos documentales, sesiones grupales de trabajo, enfocadas a
continuar con el entendimiento y exploracion de la estructura de la plataforma SCIENTI. Aln no se comprometen
recursos econdémicos y humanos adicionales a los previamente definidos por el proyecto debido a que IMEC y
Minciencias se encuentran en tramites documentales para el proceso de formalizacidn de la contratacion para legalizar
el presupuesto asignado.

v' En la siguiente tabla se registran los recursos comprometidos durante el primer trimestre:
Presupuesto

Asignado en el
afno

Porcentaje real
de presupuesto Justificacion
ejecutado

Periodo Presupuesto

Ejecutado

ejecutado

Aun no se firma el
contrato para la

1er trimestre | E$150.000 $0 0% formalizacion de
servicios entre IDLAB y
Minciencias.

H. Avance de cumplimiento

La siguiente tabla presenta el avance del proyecto con respecto a las actividades definidas en el cronograma de trabajo
del proyecto RUNI.


https://drive.google.com/open?id=1qdLIIy9Y2NZykkjj72Nh_uT-Og0G7npy
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Porcentaje  Porcentaje

Porcentaje

Proyecto asignado avance 1er
acumulado

. para el afio trimestre
Reglst.ro L{ryco Nacional de 100% 259, 250,
Investigacion — RUNI

o De acuerdo con el avance proyectado para el primer trimestre, se logr6 el cumplimiento de la meta de este a
razon de que se mantiene actividades de exploracion y entendimiento del modelo legado.

El proyecto presenta un 100% de cumplimiento en las actividades planeadas con respecto al plan de trabajo, pero presenta
un retraso de un 50% en la formalizacién del primer pago debido a que aun no se formaliza la contratacion entre las partes
(IMEC y el Minciencias), Se estima que el area Juridica brinde celeridad al proceso de contratacién para mantener el
cumplimiento total de esta actividad con respecto a lo programado.

Elaboré
Nombre: Nombre: Nombre:
Lideres equipos de trabajo de la Oficina | Liliana Beatriz Buitrago Barreto Elvia Consuelo Castafieda Camargo
de Tecnologias y Sistemas de
Informacion
Cargo: Cargo: Cargo:
Lideres equipos de trabajo de la Oficina | Contratista Jefe Oficina de Tecnologias vy
de Tecnologias y Sistemas de Sistemas de Informacion
Informacion




